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Granskning av kommunens krisberedskap

Sammanfatining och bedomning

PwC har p& uppdrag av Orebro kommuns fortroendevalda revisorer granskat kommunens
krisberedskap. Den overgripande revisionsfragan, foljt av kontrollmal, ar:

e Har kommunstyrelsen sdkerstdllt att det finns en tillrdcklig krisberedskap i en-
lighet med lagstiftning och myndigheters riktlinjer?

o Kommunen har en &ndamalsenlig organisation for krisledning och krisbe-
redskap.

o Kommunen genomfor risk- och sarbarhetsanalys i enlighet med Myndig-
heten for samhaéllsskydd och beredskap (MSB) riktlinjer.

o Kommunen har andamélsenlig dokumentation och arbetar systematiskt
med krisberedskap genom utbildnings- och 6vningsinsatser.

o Kommunen arbetar &ndamélsenligt med samverkan utifran ett krisbered-
skapsperspektiv.

Efter genomford granskning beddmer vi att Orebro kommunstyrelse har sikerstillt en
andamalsenlig krisberedskap val i enlighet med lagstiftning och myndigheters riktlin-
jer. Sammantaget bedémer vi att Orebro kommuns sikerhetsavdelning under kommun-
styrelseforvaltningen aktivt arbetar med krisberedskap pé ett systematiskt vis och konti-
nuerligt identifierar foérbattringsomraden och utvecklar verksamheten. Vi bedomer att
kommunens Tjiansteman i Beredskap (TiB) &r vél forankrad inom organisationen och ges
en central roll i kommunens krisberedskap.

Vi bedomer att kommunen i allt visentligt har genomfort risk- och sarbarhetsanalys
(RSA) i enlighet med myndigheters krav och denna ligger till grund for kommunens kris-
beredskapsarbete. Vi bedomer att styrande dokumentation lever upp till lagstiftningens
krav samt myndigheters riktlinjer. Vidare bedémer vi att dokumentationen &r forankrad
inom organisationen och att dessa hélls relevanta och, med ett undantag for riktlinjer for
kriskommunikation, uppdaterade.

Vi bedomer att kommunen arbetar kontinuerligt med utbildnings- och Gvningsinsatser
inom olika delar av organisationen. Utbildning och 6vning genomférs enligt bestdmda
planer.

Vi bedomer att krisberedskapsarbetet foljs upp, men att det finns utvecklingsomraden
kopplat till syfte och metoder. Uppfoljningen som gors, inom sékerhetsavdelningen, inom
TiB-gruppen samt det material de tar del av frin Gvriga kommunorganisationen, doku-
menteras inte enligt mallar eller rutiner. Former for uppféljning diskuteras och uppges
vara under utveckling.

Samverkan mellan Orebro kommun med relevanta aktérer sker via olika forum och nit-
verk. Kommunen samverkar med privata och kommunala aktorer pa bade lokal och reg-
ional niva (privata aktérer framforallt regionalt, d& storre privata regionala och nationella
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Granskning av kommunens krisberedskap

aktorer har valt att ldgga sin samverkan pa denna niva). Flera samverkansaktiviteter ar-
rangeras av Lansstyrelsen vilka beskrivs fungera vil. Vi bedémer att Orebro kommun ar
proaktiva och engagerade i utévande av sitt geografiska omradesansvar.

For sammanstilld bedémning av respektive kontrollmal se avsnitt 3.

Rekommendationer:

Utifran véra iakttagelser bor nadmnas att vissa atgiarder redan diskuterats alternativt pla-
nerats in avseende de utvecklingsomriden som uppmarksammats i granskningen. Kopp-
lat till ovanstiende rekommenderar vi Orebro kommunstyrelse att beakta foljande i
kommande krisberedskapsarbete:

- Sakerstill att den uppfoljning som sker, av dels den lopande verksamheten men
dven av uppkomna héndelser, dokumenteras pd dndamélsenligt vis for att siker-
stilla transparens och systematik i verksamheten.

- Sdkerstill att riktlinjer for kriskommunikation formellt uppdateras och vid behov
revideras.

- Vivill uppmirksamma kommunstyrelsen att det saknas en formell beredskap for
kriskommunikation utanfor normal arbetstid. Vi rekommenderar kommunstyrel-
sen att faststdlla onskvard ambitionsniva for kriskommunikationsberedskapens
formaga samt tillginglighet, for att darefter séikerstilla att den uppréatthalls.

- Se over begreppen Krisledningsutskott samt krisledningskommitté vilka delvis
anvands i dokumentationen, i relation till de mer vedertagna begreppen Krisled-
ningsnamnd och central krisledning. Sakerstill att begreppsanviandningen ge-
nomgiende ar enhetlig for att minska risk for missforstand.

- Avseende mojligheten for en ndmnd att uppdra &t ett utskott att besluta & namn-

dens vignar, begrinsas detta av 6 kap 34 § i kommunallagen (KL). Utifran uppgif-
ter i den styrande dokumentationen for Orebro kommun vi for granskningen tagit
del av, framgér att i allt viasentligt har krisledningsndmndens verksamhet delege-
rats till ett krisledningsutskott.
Vi kan utifrén granskningens omfattning och avgransning inte fastsla huruvida de-
legationen bryter mot bestimmelserna enligt 6 kap 34 § KL och ddrmed dven LEH.
Vi rekommenderar starkt Orebros Kommunstyrelse att utreda krisledningsndmn-
dens delegation till ett utskott och bedoma huruvida denna ar i enlighet med gal-
lande lagstiftning,
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Inledning

1.1, Bakgrund
Kommunerna har en viktig roll i samhéllets krisberedskap. Ju battre kommunerna ar pa
att hantera kriser, desto béttre blir hela samhéllet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap &r de uppgifter som framgér av lag
(2006:544) om kommuners och landstings dtgéirder infor och vid extraordinéra handelser
i fredstid och h&jd beredskap.

Lagen syftar till att kommuner skall minska sérbarheten i sin verksamhet och ha en god
forméga att hantera krissituationer i fred. Kommuner skall darigenom ocksé uppna en
grundliggande forméga till civilt férsvar. Med extraordinér hindelse avses i denna lag en
sddan hindelse som avviker fran det normala, innebér en allvarlig stérning eller 6ver-
hingande risk for en allvarlig storning i viktiga samhallsfunktioner och kréver skynd-
samma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordindra handelser som kan intréffa
inom kommunen och hur de kan paverka den egna verksamheten. Resultatet av arbetet
ska virderas och sammanstillas i en risk- och sérbarhetsanalys. Vidare skall det dven fin-
nas en krisledningsnamnd i varje kommun for att fullgéra uppgifter under extraordinédra
héndelser.

Kommunen ansvarar bland annat for den kommunala raddningstjansten, stdd, service
och information till innevanarna.

Revisorerna har med utgdngspunkt i visentlighet och risk funnit det angelédget att granska
kommunens beredskap infoér och vid kris, katastrof eller extraordinira héndelser.

4.3, Syfte och revisionsfraga

Syftet med granskningen ar att besvara revisionsfragan:

Har kommunstyrelsen sakerstallt att det finns en tillracklig krisbe-
redskap i enlighet med lagstifining och myndigheters riktlinjer?

1.3. Kontrollmal

Svaren pa foljande kontrollmél ligger till grund f6r besvarandet av revisionsfragan:

o Kommunen har en andamalsenlig organisation for krisledning och krisbe-
redskap.

o Kommunen genomfor risk- och sdrbarhetsanalys i enlighet med Myndig-
heten for samhallsskydd och beredskap (MSB) riktlinjer.

December 2017 4 av 21
Orebro kommuns stadsrevision
PwC



Granskning av kommunens krisberedskap

o Kommunen har &ndamélsenlig dokumentation och arbetar systematiskt
med krisberedskap genom utbildnings- och évningsinsatser.

o Kommunen arbetar andamélsenligt med samverkan utifran ett krisbered-
skapsperspektiv.

1.4. Revisionskriterier

» Lag (2006:544) samt forordning (2006:637) om kommuners och landstings at-
garder infor och vid extraordindra handelser i fredstid och h&jd beredskap (LEH).

=  Mpyndigheten for samhallsskydd och beredskaps (MSB) foreskrifter om kommu-
ners risk-och sarbarhetsanalyser (MSBFS 2015:5).

= QOverenskommelse om kommunernas krisberedskap (MSB 2012-5541)
1.5. Avgrinsning

Granskningen avgransas till kommunens 6vergripande krisberedskap under kommunsty-
relsens ansvar, i ovrigt se kontrollmélen ovan.

1.6. Metod

Vi har inom ramen for granskningen granskat styrande dokumentation samt genomfort
intervjuer med berodrda tjanstemén och politiker.

Dokumentationen som granskats &r:

- Central krisledningsplan fér Orebro kommun (KS 2015-12-14 § 269)
- Orebro kommuns strategiska handlingsplan for krisberedskap (KS 2017-10-10 §

184)
- Riktlinjer for kriskommunikation Orebro kommun (Kommunledningsgrupp

2008-06-10, rev kommunikationsdirektor 2011-05-31)
- Risk- och sarbarhetsanalys (KS 2015-10-19 § 206, rev 2016-11-22)
- Néamndreglementen fér Orebro kommun (KF 2014-12-27 § 392)

Utover ovan dokumentation har dven dokumenterade rutiner, mallar, interna anteckning-
ar, uppfoljningar med mera inhamtats. Se bilaga 1 for fullstandig forteckning.

Intervjuer har genomforts med:
o Kommunstyrelsens ordférande
o Kommundirektor
o S#kerhetschef
o Sédkerhetssamordnare

o Enhetschef, avdelning kommunikation och samhaéllsutveckling

Rapporten har faktagranskats av Orebro kommunstyrelseférvaltning
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2. Iakttagelser

2.1. Organisation for krisledning och krisberedskap

Kontrollmél: Kommunen har en &ndamalsenlig organisation for krisledning och krisbe-
redskap.

Z.1.1. Krisledningsndamnd

Kommunstyrelsen i Orebro kommun utgér, enligt nimndreglementen fér Orebro, kom-
munens krisledningsndmnd. Kommunstyrelsen har valt att organisera krisledningsnamn-
den i ett krisledningsutskott (forkortat KLUT), som vid beslut utfér kommunens politiska
ledning under extraordinar hiindelse (CKP*: 6). KLUT kan vid en extraordinir handelse
overta beslutsmandat frin samtliga ndimnder, om detta krévs for att paskynda den poli-
tiska hanteringen. Enligt intervjuer fattar kommunstyrelsens ordforande, i sddant fall,
beslutet att sammankalla KLUT och 6verta beslutsmandatet i samrad med lamplig tjans-
teman; kommundirektor, sakerhetschef och/eller tjinstemannen i beredskap.

Enligt kommunstyrelsens beslut val av ledaméter och ersdittare i krisledningsutskottet
(sammantradesdatum 2014-12-19 § 312) ar kommunstyrelsens ordférande tillika ordfo-
rande dven i krisledningsutskottet, med en 1:e och en 2:e vice ordférande. KLUT bestar av
fem ledamoter och nitton ersattare. Ersittare utgors av kommunstyrelsens terstaende
ledamoter (inklusive deras erséttare). Enligt beslutet ska KLUT "svara for kommunens
ledning vid svara pdfrestningar pd samhdllet, vid sdrskilda héndelser eller i annan kris-
situation i fredstid samt att vidta dtgdrder och meddela de beslut som den akuta situat-
ionen krdver."

Enligt kommunallagens (KL) 6 kap 33 § kan en naimnd uppdra &t utskott att besluta a
namndens vagnar. Mojligheten att delegera ar dock begriansad av 6 kap 34 § KL. Ett reso-
nemang kring detta dterfinns i vdra rekommendationsavsnitt.

2.1.2, Tjcnstermannaorganisation

P4 tjanstemannanivd under KLUT finns den centrala krisledningsstaben, vilket ar den
operativa krisledningen pé central nivi. Huvudsakliga ansvarsomraden dr samordning,
beredning och verkstillighet 4t kommunstyrelsen samt krisledningsutskottet. Staben ar-
betar at en beslutsfattare, tillika kommundirektéren. Fran beslutsfattaren gar fragorna
med stod av staben till KLUT som &r den politiska nivan och som hanterar de beslut som
inte kan fattas inom tjinstemannaorganisationen

Vid krislige har den centrala krisledningsstaben majlighet att vid behov inkludera andra
tjanstemin i och utanfér den egna organisationen. Orebro kommun baserar sitt krisled-
ningsarbete pa den nationella stabsmetodiken och MSB:s principer for ledning och sam-
verkan. Séledes ska en kris i sd stor mén som méijligt hanteras dér den intréiffar. Om kri-
sen bedoms vara av sadan art att drabbad aktor (forvaltning, bolag eller forbund i kom-
munal regi) behover samordnings- och ledningsstdd frén centralt héll kan den centrala

1 Central krisledningsplan

December 2017 6 av 21
Orebro kommuns stadsrevision
PwC




Granskning av kommunens krisberedskap

krisledningsorganisationen aktiveras. Vid aktivering av den centrala krisledningsstaben
ingar enligt den centrala krisledningsplanen féljande funktioner:

e Beslutsfunktion: innehas av kommundirektéren med stod av kommunstyrelsen
eller krisledningsutskottet

e Stabschefen: samtliga personer som ingér i TiB-gruppen och ett flertal andra in-
satta tjainsteman (varav alla enligt intervjusvar dr utbildade i stabsmetodik) kan
inneha funktionen

e Analysfunktion: representanter fran kommunledningens centrala funktioner
(personal, ekonomi, kommunikation och sidkerhet)

¢  Kommunikationsfunktion: bemannas huvudsakligen av kommunikationsav-
delningen, med stod fran berérda verksamheter

e Tekniskt stod och service funktion: bemannas huvudsakligen av personer
frén personalavdelning, radhusservice, IT-avdelning och liknande

Funktionerna och vem som innehar dem kan variera beroende pé krisens art och natur,
men personer som alltid ska kallas in i uppstartsléget finns angivna i en larmlista. Be-
slutsmandat att aktivera den centrala krisledningen innehas av kommundirektor, saker-
hetschef eller TiB i samrad med berorda verksamheter. Det finns tva ledningsplatser varav
den ena ar forsedd med reservkraft, dit den centrala krisledningen kan samlokaliseras
som pa forvig bl. a dr utrustad med reservsambandsmedel i form av Rakel.

P4 lokal nivé ska respektive forvaltning planera sin krisberedskap. Metodik och doku-
mentation ska félja samma grundstruktur i hela kommunen, i enlighet med den centrala
krisledningsplanen (CKP: 16). Det finns riktlinjer for lokalt krisledningsarbete som for-
valtningarna ska forhélla sig till. Ett krav som stélls pa de lokala krisledningarna &r att det
finns en i forvig bestamd ledningsplats och en reservledningsplats som ska vara beskrivna
i de lokala krisledningsplanerna. Lokala krisledningsplaner ska revideras i bérjan av varje
mandatperiod, faststéllas av respektive namnd och vara forenlig med den centrala kris-
ledningsplanen. Forvaltningsledningen ska dven bedoma huruvida det 4r nodvandigt att
uppritta ytterligare krisledningsplaner pa verksamhets- eller enhetsniva. Som exempel
ges under intervju att en stérre enhet som en gymnasieskola bor ha en egen krislednings-
plan.

Vid kriser ar varje verksambhet, enligt den centrala krisledningsplanen, ansvarig for att
begrinsa skador som kan uppstd, att samverka med aktorer bade i och utanfor den kom-
munala verksamheten, rapportera kriser linjart inom organisationen samt att forsoka
upprétthélla eller s& snart som majligt aterga till normal serviceniva (CKP: 16). Det ska
finnas beredskap och rutiner for forsta hjalpen och krisstéd inom respektive verksamhet,
men det ar upp till varje forvaltningschef att besluta om krisledningsplaner ingéar inom
ramen for detta. Vid tillfalle da krisledningsplan upprittas for verksamheter ska den folja
samma struktur som de lokala och centrala krisplanerna.

Siikerhetsavdelningen
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Orebro kommun har en sikerhetsavdelning bestdende av &tta personer i nuldget som till
vardags arbetar med sikerhetsrelaterade frigor. Avdelningen leds av en sdkerhetschef och
tillhér kommunstyrelseforvaltningen. Sikerhetsavdelningens verksamhet inklusive mal-
sattningar beskrivs kortfattat i en verksamhetsplan.

Samtliga inom sakerhetsavdelningen &r, enligt intervjusvar, utbildade stabschefer for att
kunna forstirka lokala krisledningsgrupper och stotta dessa med krisledningskompetens.
Detta #r inget uttalat krav for anstillda pé séikerhetsavdelningen utan det &r en informell
dverenskommelse att samtliga TiB ska vara stabschefer, men att det ska bygga pa frivillig-
het utifrén den enskildes 6nskemél och forutsatiningar. Utover sdkerhetsavdelningen och
TiB-gruppen uppges dven nyckelpersoner pa andra forvaltningar vara utbildade till stabs-
chefer (tva pa forvaltningen for utbildning, férsérjning och arbete, tva pa Socialférvalt-
ningen och en pa tekniska férvaltningen).

24.3. Beredskap

Orebro kommun har en TiB-funktion (Tjinsteman i Beredskap). I nulaget ar det anstillda
pé kommunstyrelseforvaltningens sdkerhetsavdelning samt enhetschef for kommunikat-
ion och samhillsutveckling som ingér i TiB-gruppen (i nuldget atta personer som pa rote-
rande schema innehar funktionen veckovis). Enligt instruktioner for TiB ska denne vara
antriffbar dygnet runt och ska inom 9o minuter efter larm kunna instélla sig pa forutbe-
stamd ledningsplats.

TiB ansvarar for den initiala ligeskontrollen, bedomning av situationen och kan sedan
(vid behov i samrad med andra funktioner inom kommunen — exempelvis kommundirek-
toren) ta beslut om aktivering av den centrala krisledningen (CKP: 13). Det finns checklis-
tor for TiB att tillga i bedomningsfasen, och de ska erbjudas utbildning inom omrédet.
Utover detta ska TiB dven vara vil fortrogen med hela organisationen inom kommunen,
krisberedskapen, forsikringshantering och agerande vid hot- och véldssituationer mot
politikerna. De ska ocks& kunna fora information om aktuell hiandelse vidare till ratt
funktion.

Kommunen har ett avtal med SOS Alarm inom ramen fér TiB-tjansten och dess larm-
funktion. Avtalet innebér att SOS Alarm larmar TiB vid pagéende héndelse, och att TiB
inom 10 minuter bekriftar larmet genom motringning till SOS. SOS Alarm har tillgéng till
larmlistor och kan pé TiBs instruktion larma/informera berérda personer. SOS Alarm
fungerar #ven som omvérldsbevakare, och meddelar om hindelse som bedéms kunna ha
paverkan pd kommunen intréffat.

TiB uppges vara lattillginglig for samarbetspartners som polis, raddningstjdnst och Léns-
styrelsen som har direkta kontaktuppgifter. TiB kan &ven larmas internt inom organisat-
ionen och dennes kontaktuppgifter finns i de lokala krisledningsplanerna och pa intrana-
tet. For att sikerstilla korrekt anvindning av funktionen ar det uttalat i rutinerna att an-
svarig chef eller motsvarande ute i forvaltningen/verksamheten tar beslut om att larma
TiB.

I intervju uppges att larmning av TiB ar under utveckling och till arsskiftet (2017/2018)
kommer TiB dven kunna larmas via Rakel. D4 kommer &ven de {61 ndrvarande icke
tjinstgorande i TiB-gruppen fa ett sms om intraffad héndelse. Dessa kan d& sjalvmant ta
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initiativ till att agera stodfunktion till tjanstgérande TiB om situationen bedoms kriva
detta.

Kommunen har borjat anvinda sig av ledningsverktyget Crisis Commander inom TiB-
funktionen. Crisis Commander finns som webbplattform samt som applikation och maj-
liggor for exempelvis masskommunikation och tillgang till relevanta dokument (larmlis-
tor, kontaktuppgifter, checklistor och dylikt) i elektronisk form direkt i telefonen. Ambit-
ionen &r att alla centrala funktioner ska fa tillgang till Crisis Commander, men i dagslaget
ar det enbart TiB-gruppen som anvénder det.

TiB har ansvar dven vid hindelser som inte kraver aktivering av central krisledning, men
som kan krava agerande av sdkerhetsavdelningen. Séledes &r TiB kopplad till tva inrikt-
ningar och agerar bredare én enbart vid krisskeenden.

Det finns ingen formaliserad beredskap for kommunikatérer (Kommunikator i Bered-
skap). Daremot ingér kriskommunikationsansvarig i TiB-gruppen. Kriskommunikations-
funktionen uppges kopplas in i ett tidigt skede och vara en sjélvklar del i krisberedskaps-
arbetet, och ingr i krisledningsévningar samt har dven egna. Vidare uppges kriskommu-
nikationsansvarig, en kollega till denne och kommunikationsdirektGren vara nébara vid
behov dven om det inte finns uttryckta riktlinjer for detta.

Det finns inga formella krav pa instéllelsetider for personer som ingér i den centrala kris-
ledningen. Daremot tas semesterlistor fram for att sékerstélla viss tillgdnglighet bland
ansvariga politiker och kommunledningen
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2.2. Risk- och sarbarhetsanalys

Kontrollmél: Kommunen genomfor risk- och sdrbarhetsanalys i enlighet med MSB rikt-
linjer.

Kommunens risk- och sérbarhetsanalys (RSA) ingér i styrdokumenten for kommunens
krisberedskap. Den nuvarande RSA géller 2015-2019 och beslutades av Kommunstyrelsen
2015-10-19 (reviderad 2016-11-22).

En RSA ska enligt lagstiftning tas fram for varje mandatperiod. Risk- och sarbarhetsana-
lysen ir baserad pé inventering och identifiering av risker och sarbarheter inom férvalt-
ningarnas verksamheter. Med stod av sikerhetssamordnare har respektive forvaltning
sammanstallt tainkbara risker, sarbarheter och beroenden i en rapport som sedan utgor
grunden for den kommunévergripande RSA:n som sidkerhetsavdelningen sammanstéller.
Metoden for att identifiera och virdera risk har i huvudsak utgatt ifran FORSA-modellen
(FOI2:s modell for Risk- och Sarbarhetsanalys), med vissa anpassningar utifran verksam-
heten. Utdver kommunens forvaltningar (se bilaga 2 for fullsténdig lista) har &ven bolagen
Kumbro/Stadsnit, Orebrobostider AB, Orebroporten och Futurum fastigheter involverats
i processen. En néra dialog beskrivs ha forts med Nerikes brandkar.

I risk- och sarbarhetsanalysen redovisas de kritiska beroenden som identifierats inom
kommunen (bland annat vattenforsorjning, farbara végar och elektroniska kommunikat-
ioner), de identifierade riskerna (bland annat naturolyckor och extrema vaderhindelser,
teknisk infrastruktur och forsorjningssystem samt antagonistiska hot och sociala oro)
samt de sérbarheter och brister i krisheredskap som identifierats inom kommunen och
dess geografiska omrade. Respektive forvaltnings inventering uppges antas i respektive
ledningsgrupp.

Forslag pa atgarder for att minska eller eliminera risker ges i RSA, exempelvis behov av
utbildning (utbilda och 6va ett antal personer till stabschefer, anpassa krisberedskapsplan
efter nationella stabsmetodiken, férbered rutiner f6r utlaning av egen personal som re-
surs) och behov av att inkludera ett krishanteringsverktyg som underlédttar kommunikat-
ion, informationsspridning och inlarmning. Atgirderna planeras in i den strategiska
handlingsplanen for krisberedskap.

Enligt intervjusvar ar flera av de planerade atgiarderna under arbete eller genomforda (ex-
empelvis utbildningar i stabsmetodik samt anvindandet av Crisis Commander). RSA-
dokumentet anses vara kint inom kommunen da respektive forvaltning samt andra rele-
vanta aktorer engageras i framtagandet av analysen. Framtagandet av RSA foljer en lans-
gemensam mall, vilket innebér att det finns en lansgemensam terminolog vilket underlét-
tar sammanstéllning och forstéelse av denna Gver lanet.

Det stora arbetet med RSA gors infor varje mandatperiod, men den ses dver érligen om
nagonting foranleder en dndring eller atgérd.

2 Forsvarets forskningsinstitut
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2.3. Systematiskt arbete

Kontrollmél: Kommunen har andamélsenlig dokumentation och arbetar systematiskt
med krisberedskap genom utbildnings- och 6vningsinsatser.

2131, Dokumentation

De styrande dokumenten for Orebro kommuns krisberedskap bestér av tva planer — en
central krisledningsplan och en strategisk handlingsplan for krisberedskap. Inom ramen
for styrdokument faller 4ven risk- och sarbarhetsanalysen.

Beslut om den centrala krisledningsplanen togs av Kommunstyrelsen 2015-12-14 och en-
ligt intervjusvar fungerar denna som planering for de krav som stiills i LEH. Den strate-
giska handlingsplanen, beslutad av Kommunstyrelsen 2017-10-10, fungerar som en verk-
samhetsplan for hur kraven ska uppnés. Bada ér baserade pé den risk- och sarbarhetsana-
lys som genomforts i kommunen (beslutad av Kommunstyrelsen 2015-10-19, reviderad
2016-11-22).

Den centrala krisledningsplanen klargor kommunens organisation och ansvarsforhal-
lande vid en kris. Den redovisar framforallt hur den operativa insatsen vid en kris ska be-
drivas. Till stod for det operativa arbetet finns aven riktlinjer for kriskommunikation.

I den strategiska handlingsplanen ingér beskrivningar av det arbete som ska ske l6pande
under mandatperioden for att reducera eller ta bort identifierade risker och sarbarheter
(som bland annat framkommit i kommunens RSA) samt hur formégan att kontinuerligt
bedriva samhillsviktig verksamhet ska forbéttras. Den beskriver &ven de strategier och
atgirder kommunen avser ta for att fullgora de krav som stélls enligt lagstiftning och de
mél som kommunen stallt utifrén SKL & MSB:s dverenskommelse.

Riktlinjer for kriskommunikation beslutades av Kommunledningsgruppen 2008-06-10
och reviderades av kommunikationsdirektoren 2011-05-31. Ansvaret for riktlinjerna faller
pa kommunikationsdirektoren och de ska ses 6ver och uppdateras minst en géng per ar.
Enligt intervjusvar pagér en revidering av kommunikationspolicyn som kriskommunikat-
ionsplanen ingar i, Det operativa ansvaret for kriskommunikation ligger pa enhetschefen
fér kommunikation och samhallsutveckling, som tillika ingar i TiB-gruppen.

I riktlinjerna f6r kriskommunikation ingar bland annat rollbeskrivning och ansvarsfér-
delning, mélgrupper och kanaler samt rutiner for uppfoljning inklusive checklista. Utover
riktlinjerna har kommunikationsavdelningen utvecklat rollkort, checklistor vid 6verlim-
ning samt en mall for kommunikativ lagesbild.

2.8.8, Utbildning och éuning

Utbildning- och évningsplanerna ir beskrivna i den strategiska handlingsplanen. Aven
dessa planer utgdr ifrdn den nationella stabsmetodiken samt gemensamma grunder for
samverkan och ledning3. Om majligt dr mélsittningen att utbildning och 6vning sker ge-
mensamt med andra krisberedskapsaktorer som det ér troligt att kommunen kommer
samverka med vid kris. De kommunspecifika strategierna ska dven harmoniseras med den

3 Gemensamma grunder fér samverkan och ledning vid samhallsstérningar &r en vagledning utgi-
ven av MSB till aktérer som har ett ansvar for eller kan bidra till att hantera samhéllsstérningar.
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regionala utbildnings- och 6vningsstrategin 2017-20204. De kritiska funktioner som besk-
rivs kriaver utbildning och 6vning i stérre omfattning ér:

- Krisledningsutskottet (KL.UT)

- Inrikinings- och samverkansfunktion

- Forvaltningars ledningsgrupper

- Specialistfunktioner (t.ex. kommunikation, personal och IT)

- Sambhiillsviktiga kommunala verksamheter (béde ledning och drift)

Aktiviteter, vilka aktorer som ska delta samt vilken tidsperiod 6vningen ska genomforas ér
utskrivna i planen. Aktivitetsplanen ér enligt intervjusvar avsiktligen lagd pa en 6vergri-
pande niva si att andringar som kan behdvas inte nédvandigtvis behover gé via den poli-
tiska ledningen. Enligt intervjusvar fungerar 6vningsplanen vél, och évningar har genom-
forts sa linge inget oforutsett intriaffat (exempelvis senarelades inplanerade évningar un-
der flyktingkrisen 2015). I dagsldget uppges tva 6vningsaktiviteter vara inplanerade under
2018 — en 6vning for KLUT i februari och deltagande vid Lénsstyrelsens storre, regionala
dvning i november.

Inom kommunens regi pagar dven ett arbete i att utbilda relevanta funktioner i stabsme-
todik. Orebro kommun har pabérjat utbildningar i egen regi, och sedan januari 2017 har
ett 60-tal blivit erbjudna och gitt grundutbildning i stabsmetodik. Utbildningsarbetet
pagar l6pande inom kommunen och ambitionen 4r att utbilda runt 50 personer per ar for
att uppné 200 personer med grundutbildning i stabsmetodik. Detta mél beréknas enligt
intervjusvar kunna uppnés inom 3 ar.

En genomgiende uppfattning enligt de intervjuer som genomférts ar att krisberedskap
prioriteras inom kommunen, och att det sikerstills att tillrickliga resurser finns for att
detta arbete ske kontinuerligt och utvecklas.

2.3.3. Uppféljning

Efter en kris ska utvirderingar goras enligt den centrala krisledningsplanen, vilket siker-
hetsavdelningen ansvarar for. Resultat och lardomar som kan dras frén krisarbetet ska
sedan foras tillbaka in och anvindas i krisorganisationen. Enligt intervjusvar finns ingen
rutin/mall eller motsvarande for uppfoljning och lardomar av intréffade hindelser.

Enligt intervju har inte den centrala krisledningen aktiveras under innevarande mandat-
period. Det har intréffat handelser dér en s.k. “flexibel krisledningsorganisation” aktive-
rats, di lokala forvaltningar har varit i behov av st6ttning (exempelvis nér dricksvattnet
befarades ha blivit fororenat samt under moskébranden). D& har delar av den centrala
krisledningen med stabschefs-kompetens gétt in och stottat forvaltningars arbete med
bland annat samordning. Vid stérre regionala handelser har #ven delar av Orebros cen-
trala krisledning varit engagerad. Exempel pd detta ar att kriskommunikationsansvarig
tillsammans med kriskommunikatorer samt sikerhetssamordnare var utlanad till ldnssty-

4 Den regionala utbildnings- och évningsstrategin har tagits fram av en arbetsgrupp fran represen-
tanter fran Bergslagens Raddningstjanst, Karlskoga kommun, Nerikes Brandkar, Polisregion
Bergslagen, Orebro kommun, Region Orebro Lén och Lénsstyrelsen i Orebro. Syfte med strategin
&r att skapa samsyn och ge stéd i planering av utbildning och évning samt utveckla krisbered-
skapsférmagan i Orebro lan. Strategin innehaller gemensamma férméagor, planerade utbildningar
och évningar samt en aktivitetsplan fér dren 2017-2020.
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relsen under skogsbranden i Vistmanland 2014. T RSA finns ett avsnitt som redogor for
“intriffade handelser” under den géngna mandatperioden, inklusive lardomar.

Siikerhetsavdelningen foljer enligt intervju upp att forvaltningarna genomfér riksinvente-
ring inom ramen for arbetet med RSA samt upprittar lokala krisberedskapsplaner. Enligt
intervju uppges att sikerhetsavdelningen framst har en stéttande och radgivande funktion
gentemot kommunorganisationen och har inte en styrande roll eller mojlighet att utéva en
mer ambitids uppfoljning. Avdelningens ambition &r att dstadkomma en god sékerhets-
kultur i kommunorganisationen i den man man kan med hjélp av olika metoder, bland
annat i samband med att komma ut vid genomforande av krisledningsévningar och ut-
bildningar i stabsmetodik. Enligt den centrala krisledningsplanen ska varje insats da lokal
krisledning aktiverats dokumenteras. Om den lokala krisledningen aktiveras ska detta
foljas upp via dokumentation och rapportering av erfarenheter till sikerhetsavdelningen.
Enligt intervjusvar finns ingen rutin/mall eller motsvarande for uppf6ljning av lokalt in-
traffade hdndelser.

I intervju framkommer att berérda delar av den centrala krisledningen sjalva dokumente-
rar insatser som sedan &terfors TiB-gruppen. Denna grupp tréffas fyra ganger om aret for
att g igenom intriffade hindelser muntligen. Sammankomsterna dokumenteras inte.
Enligt intervjuer sker siledes uppfoljning av héndelser som har paverkat den centrala
krisledningen eller kommunen, men det bedrivs inte enligt sdrskild struktur med rutiner,
mallar/checklistor eller motsvarande.

Kommunen rapporterar drligen till MSB och Lansstyrelsen efter bestimmelser.
Sikerhetsavdelningens verksamhetsplan med mal

I 2017 érs verksamhetsplan for kommunstyrelsens sikerhetsavdelning aterfinns ett par
mél kopplat till den 6vergripande krisberedskapen. Mélen foljs sedan av strategier for hur
dessa ska uppnas. Det finns &ven inriktningar och prioriteringar {or aret, vilka bland an-
nat involverar att oka forstielsen for sikerhetshandlaggarorganisationen inom lednings-
funktionerna, utbilda lokala krisledningsgrupper i grundlaggande stabsmetodik samt bed-
riva utveckling av krisledningssystemet med handlingsplan och krisledningsapplikation
(KLUT ska utbildas och 6vas, deltagande i arbetsgrupper och méten med lédnsstyrelsen
och andra kommuner, implementering av Crisis Commander i TiB-gruppen med mera).

Enligt intervjusvar upprittas inte nigot specifikt bokslut 6ver sakerhetsavdelningens
verksamhetsplan med tillhérande aktiviteter utan uppfoljningen av verksamhetsplanen
sker i samband med upprittande av kommande ars verksamhetsplan. Det betyder att om
ett mAl inte anses uppnétts och anses vara fortsatt relevant kvarstar detta i kommande
verksamhetsplan. En del av mélen {6ljs upp i samband med hela kommunstyrelseforvalt-
ningens bokslut alternativt inom ramen f6r annan uppfoljning, exempelvis av det brotts-
forebyggande arbetet.
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2.4. Samverkan

Kontrollmil: Kommunen arbetar @ndamalsenligt med samverkan utifran ett krisbered-
skaps-perspektiv.

I den centrala krisledningsplanen stir det att krisledningsarbetet inom Orebro kommun
ska priglas av att initiativ till samverkan med berorda aktorer tas i ett tidigt skede vid en -
krissituation. Orebro kommun har i uppdrag enligt det geografiska omridesansvaret be-
skrivet i Lag 2006:544, paragraf 7 i andra kapitlet, att arbeta for och skapa forutsattningar
for samverkan inom sitt geografiska ansvarsomrade. Det gor de genom att medverka i och
ta initiativ till ndtverk. Kommunen ingar exempelvis som representant i Hjdlmargruppen
(sjoraddningsfrigor kopplade till Hjalmaren) i vilken flera andra kommuner och radd-
ningstjinsten ingr. De har dven varit initiativtagare till Oversvimningsforum, dar sam-
hallsaktorer méts for att diskutera beredskaps- och kontinuitetsfragor kopplade till risken
for hoga floden och skyfall. En fullstéindig beskrivning av natverken redovisas i bilaga 3.

I den strategiska handlingsplanen uttrycks ambitionen att prioritera och aktivt delta i ak-
tiviteter som Lansstyrelsen arrangerar i samverkanssyfte. Enligt intervjusvar fungerar
detta uppligg vl och kommunen uppges ha en god dialog med Lénsstyrelsen rérande de
samverkanstraffar som &r i deras regi. I den strategiska handlingsplanen aterfinns en ak-
tivitetsplan for de samverkanstraffar som Orebro kommun medverkar vid (SHP: 16).

Samverkan med privata aktérer (exempelvis EON, OBO5 och Epiroc/Atlas Copco) uppges
ske pa framforallt regional niva, enligt intervju pa grund av att de storre aktorerna har valt
att hélla sina samverkansinsatser med kommunerna pé regional niva.

Samverkan med 6vriga kommuner inom lanet uppges fungera vil. Orebro kommun upp-
ges aven ha en god samverkan med raddningstjansten, polisen och sjukvarden bade i fra-
gor som ror krisberedskap men dven andra frégor (som exempelvis brottsforebyggande
arbete).

Exempel pa initiativ till ssamverkan som tas upp under intervjuer ir att Orebros kommun-
styrelses ordférande bjod in grannkommunerna till en traff med syfte att diskutera fram-
tida kriser som kan intraffa, Kommunen har ocksa erbjudit narliggande kommuner att
utnyttja Orebros TiB-funktion. Den 13 personer starka gruppen utbildade i stabsmetodik
(stabschefsgruppen) ir dven tillgénglig for utléning vid krissituationer utanfér kommu-
nens granser.

5 Orebro bostader AB
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3. Revisionell bedomning

Efter genomford granskning bedémer vi att Orebro kommunstyrelse har sidkerstillt en
dandamdlsenlig krisberedskap val i enlighet med lagstiftning och myndigheters riktlin-
jer. Vir sammanfattande beddmning baseras pd nedanstiende bedomningar av respektive

kontrollmal:

Kontrollmal

Bedomning

Kommunen har en dndamdlsen-
lig organisation for krisledning
och krisberedskap.

Kommunen genomfor risk- och
sdrbarhetsanalys i enlighet med
MSB riktlinjer.

Kommunen har dndamdlsenlig
dokumentation och arbetar sys-
tematiskt med krisberedskap
genom utbildnings- och 6vnings-
insatser.

Kommunen arbetar dndamdls-
enligt med samverkan utifrdn ett
krisberedskapsperspektiv.

I;_)ecember 2017
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Uppfyllt: Vi bedémer att Orebro kommun har en
vil dimensionerad sidkerhetsorganisation som aktivt
arbetar med krisberedskap i vardagen.

Vi bedomer att sidkerhetsorganisationen tilldelas de
resurser som anses behdvas inom ramen for arbetet.
Kommunen har en TiB-funktion med tillhérande
rutiner och riktlinjer.

Uppfyllt: Vi bedomer att risk- och sarbarhetsana-
lysen i allt visentligt genomférs i enlighet med
MSB:s riktlinjer och &r forankrat inom kommunens
verksamheter. Analysen ligger aven till grund for
krisberedskapsarbetet och inkluderas bland de sty-
rande dokumenten. RSA foljs upp kontinuerligt och
revideras arligen.

Uppfyllt: Vi bedomer att krisberedskapsdoku-
mentationen ar, med undantag av riktlinjer for kris-
kommunikation, levande dokument som ér forank-
rade inom verksamheten.

Uthildnings- och 6vningsinsatser planeras och ge-
nomfors pa ett systematiskt vis.

Vi bedémer att systematiken i uppfoljning av krisbe-
redskapen kan forbéttras. Vi bedomer att krisbered-
skapsarbetet foljs upp, men att det finns utvecklings-
omraden kopplat till syfte och metoder f6r uppfslj-
ningen.

Uppfyllt: Vi bedémer att kommunen samverkar
med berorda aktorer pa lokal samt regional niva.
Samverkan sker med bade kommunala och privata
aktorer, och vi bedomer att kommunen har en proak-
tiv instéllning till samverkan inom regionen.
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g, Rekommendationer

Utifran vara iakttagelser bor ndmnas att vissa dtgirder redan diskuterats alternativt pla-
nerats in avseende de utvecklingsomraden som uppméarksammats i granskningen. Kopp-
lat till ovanstiende rekommenderar vi Orebro kommunstyrelse att beakta féljande i
kommande krisberedskapsarbete:

- Sakerstill att den uppfoljning som sker, av dels den 16pande verksamheten men
dven av uppkomna héindelser, dokumenteras pa dndamalsenligt vis for att séker-
stédlla transparens och systematik i verksamheten.

- S#kerstill att riktlinjer for kriskommunikation formellt uppdateras och vid behov
revideras.

- Vi vill uppmérksamma kommunstyrelsen att det saknas en formell beredskap for
kriskommunikation utanfor normal arbetstid. Vi rekommenderar kommunstyrel-
sen att faststilla 6nskvard ambitionsniva for kriskommunikationsberedskapens
forméga samt tillgdanglighet, for att darefter sikerstélla att den uppréatthélls.

- Se over begreppen Krisledningsutskott samt krisledningskommitté vilka delvis
anviinds i dokumentationen, i relation till de mer vedertagna begreppen Krisled-
ningsndmnd och central krisledning. Sékerstdll att begreppsanviandningen ge-
nomgéende ar enhetlig for att minska risk for missforstand.

- Avseende mojligheten for en ndmnd att uppdra at ett utskott att besluta & ndmn-
dens végnar, begransas detta av 6 kap 34 § i kommunallagen (KL). Utifran uppgif-
ter i den styrande dokumentationen fér Orebro kommun vi fér granskningen tagit
del av, framgér att i allt vasentligt har krisledningsndmndens verksamhet delege-
rats till ett krisledningsutskott.

Vi kan med granskningens resurser och avgransning inte fastsla huruvida delegat-
ionen bryter mot bestimmelserna enligt 6 kap 34 § KL och dédrmed &ven LEH.

Vi rekommenderar Orebros Kommunstyrelse att utreda krisledningsnimndens de-
legation till ett utskott och bedéma huruvida denna &r i enlighet med géllande lag-
stiftning.
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Bilagor

Bilaga 1 — granskad dokumentation

Planer och riktlinjer )

Central krisledningsplan for Orebro kommun (KS 2015-12-14 § 269)

Orebro kommuns strategiska handlingsplan for krisberedskap (KS 2017-10-10 § 184)
Riktlinjer for kriskommunikation Orebro kommun (Kommunledningsgrupp 2008-06-10,
rev kommunikationsdirektor 2011-05-31)

Risk- och sarbarhetsanalys
Risk- och sarbarhetsanalys (KS 2015-10-19 § 206, rev 2016-11-22)

Reglementen }
Niamndreglementen for Orebro kommun (KF 2014-12-27 § 392)

Utbildningsmaterial:
KS 2017-05-23: Samhallets beredskap
KS 2017-11-07: Civilt forsvar

Uppfoiljning )

Arlig uppfolining av LEH fér Orebro kommun, 2017 (2017-03-17)

Protokoll, Uppfoljning enligt lag (2006:544) om kommuners och landstings atgérder infor
och vid extraordinira handelser i fredstid och hojd beredskap (LEH) — Orebro kommun.
Diarienummer: 456-672-2017.

Sammantriadesdatum: 2017-03-21

Beslut
Beslut Tjansteman i beredskap (TIB), beslut taget: 2009-06-24
Arendenummer: Ks 745/2009

Protokollsutdrag, § 312 Val av ledaméter och ersittare i Krisledningsutskottet Arende-
nummer: Ks 1305/2014

Sammantradesdatum: 2014-12-16

Justeringsdatum: 2014-12-19

Anslagsdatum: 2014-12-19

Avtal
Avtal 63346508 mellan SOS Alarm Sverige AB och Orebro Kommun, Kommunlednings-
kontoret Sikerhet (2009-12-15)

Kriskommunikation

Roller i kriskommunikationsarbetet (Powerpoint-presentation)

PM angéende beredskap pd Kommunikationsavdelningen (2013-10-16)
Mall f6r kommunikativ lagesbild

Checklista — Gverlamning av roll

Ovrig dokumentation

Verksamhetsplan for Kommunstyrelseférvaltningens Sékerhetsavdelning 2017
Beskrivning geografiskt omradesansvar i Orebro kommun (Word-dokument)
Minnesanteckningar Interreligiosa och interkulturella radet, krisledningsévning 23 maj
2017
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Minnesanteckningar Beredskapssamordnartraff i Orebro lin 18 oktober 2016
Minnesanteckningar frin mote med Beredskapssamordnarna i Orebro ldn 27 april 2017
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Bilaga 2 — forvaltningar delaktiga i RSA

Forvaltningen for funktionshindrade
- Boenden
- Daglig verksamhet
- Mobilt stod

Forvaltningen forskola och skola
- Centralt skolstod
- Forskola
- Grundskola

Gymnasieforvaltningen
- Karolinska gymnasiet
- Kvinnerstagymnasiet med gymnasiesirskola
- Riksgymnasiet fér dova och horselskadade med Riksgymnasiesérskola for déva och hérsel-
skadade Risbergska gymnasiet
- Rudbecksgymnasiet
- Tullingsgymnasiet med gymnasiesirskola
- Virginska gymnasiet med gymnasiesirskola

Kommunledningskontoret
- Kommunikationsavdelningen
- Overformyndarkansliet
- Ovriga avdelningar

Kultur- och fritidsférvaliningen
Miljokontoret
Socialférvaltmingen
Stadsbyggnad

Telniska forvaltningen
- Avfall
- Fordonsteknik
- IT-avdelningen
- Ledningsnit (vatten och avlopp)
- Park och Gata
- Reningsverket (vatten och avlopp)
- Vattenverket (vatten och avlopp)

Vuxenutbildnings- och arbetsmarknadsforvaliningen
- Arbete och forsorjning
- Utbildning

Vard- och omsorgsforvaliningen
- Hemvéarden
- Forebyggande verksamhet
- Vard- och omsorgshoenden
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Bilaga 3 — samverkansforum

Liansgemensamma beredskapssamordnarniitverket
Kriskommunikationsnitverket

Hjdlmargruppen

Oversvimningsforum

T-Sam forum

EST/Social oro

Psykiskt och socialt omhéindertagande (POSOM)
Brottsforebyggande rad (BRA)

Sérskilda triffar med aktorer av betydelse for kommunen (exempelvis stora arbetsgivare
i kommunen, E-on, Nerikes brandkér, Orebro universitet etc.)

Storstadsnitverk
Interreligiosa radet
Kommungemensamt beredskapssamordnarniitverk

Orebro foreningsrad

Svenska kyrkan
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Uppdragsledare Projektledare

December 2017 21 av 21
Orebro kommuns stadsrevision
PwC



