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Till

Kommunstyrelsen, programnédmnd social vlférd,
socialnimnden, 6verformyndarndmnden, program-
nimnd barn- och utbildning, grundskolendmnden,
gymnasienimnden, programnédmnd social vélférd,
hemvardsnimnden samt boendenémnden for ytt-
rande.

Kommunfullmiktiges presidium for kinnedom

Revisionsrapport ” Samlad uppf6ljning av tidigare genomforda granskningar”

PwC har p4 uppdrag av de fortroendevalda revisorerna i Orebro kommun genom-

fort en samlad uppfoljning av tidigare genomforda granskningar. Utifrén den risk-
och visentlighetsanalys som upprittats har revisionen valt ut foljande fyra gransk-
ningar under &ren 2014-2016:

e Granskning av studie- och yrkesvégledning inom grundskola och gymna-
sieskola

e Granskning av verksamheten for mottagande av ensamkommande barn

Granskning av behdrigheter och loggkontroll

e Granskning av personuppgiftshantering och IT-sdkerhet i skolans IT-
system

Uppfljningen har syftat till att besvara foljande revisionsfraga:

Har granskade ndmnder och kommunstyrelsen vidtagit tillrdckliga dtgdrder med
anledning av den bedomning och de dtgdrdsforslag som ldmnats i genomforda
granskningar?

De nimnder som berors av uppfoljningen &r kommunstyrelsen, programndmnd
social vilfird, socialnimnden, éverformyndarndmnden, programnédmnd barn- och
utbildning, grundskolenimnden, gymnasiendmnden, programnémnd social vél-
fird, hemvardsnimnden samt boendendmnden.

Efter genomford granskning &r var summerande bedémning att granskade ndmn-
der delvis har vidtagit tillrickliga &tgéirder med anledning av de rekommen-
dationer som limnats i genomforda granskningarna och det finns fortsatt behov av
atgirder inom vissa delar.
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Bedomningen av de granskningar som f6ljts upp summeras nedan:

Granskning av studie- och yrkesviigledning inom grundskola och gymnasie-
skola

Vi bedomer att tillriickliga atgarder delvis har vidtagits utifran revisionens
granskning ar 2014. Vi konstaterar att arbete kvarstar gillande riktlinjer

och rutiner for samverkan, resursfordelning samt uppfoljning och utvérde-

ring.

Granskning av verksamheten for mottagande av ensamkommande barn
Vi bedémer att tillrickliga atgdrder har vidtagits utifran revisionens
granskning &r 2015. Vi konstaterar att kommunen inte har nagra uppgifter
gillande om behovet av att uppdatera regionens avsiktsforklaring har

skett.

Granskning av behorigheter och loggkontroll

Vi bedsmer att tillriickliga atgérder delvis har vidtagits utifrin revisionens gransk-
ning &r 2014. Det finns utvecklings och forbattringsmojligheter for arbetet utifrdn
de rekommendationer som framgick av granskningen &r 2014, frimst avseende
loggkontroll.

Granskning av personuppgiftshantering och IT-séikerhet i skolans IT-system
Tillrickliga atgirder har inte vidtagits utifran revisionens granskning &r 2016. At-
girder enligt tidigare rekommendationer kvarstar avseende att nimnden tar ett tyd-
ligt ansvar for informationssékerheten. Vi forutsétter att nimnden omgéende sé-
kerstiller att den interna kontrollen avseende informationssékerhet ar tillrdcklig
samt att nimnden omedelbart adresserar och vidtar nddvéndiga atgérder for att sa-
kerstilla att information inte sprids till obehoriga.

Britta Bjelle s Ostring

Ordforande (./
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PwC har p& uppdrag av de fértroendevalda revisorerna i Orebro kommun genomfért en samlad uppféljning av tidigare
genomfbrda granskningar. Utifran den risk- och vasentlighetsanalys som upprattats har revisionen valt ut féljande fyra
granskningar under aren 2014-2016:

Granskning av studie- och yrkesvagledning inom grundskola och gymnasieskola
Granskning av verksamheten for mottagande av ensamkommande barn
Granskning av behdrigheter och loggkontroll

Granskning av personuppgiftshantering och IT-sakerhet i skolans IT-system

Uppfdljningen har syftat till att besvara féljande revisionsfraga:

e Har granskade ndmnder och kommunstyrelsen vidtagit tillrdckliga dtgdrder med anledning av den bedémning och de
atgdrdsforslag som ldmnats i genomforda granskningar?

Efter genomférd granskning ar var summerande bedémning att granskade namnder delvis har vidtagit tillrackliga
atgarder med anledning av de rekommendationer som I&mnats i genomférda granskningarna och det finns fortsatt
behov av atgarder inom vissa delar.

Var évergripande bild utifran intervjuer med berérda tjansteman och genom dokumentgranskning ar att de medskick
och synpunkter som framkommer av revisionens granskningar till del beaktas och tas hansyn till.

Beddmningen av de granskningar som féljts upp aterfinns i sin helhet i rapportens respektive avsnitt samt summeras
nedan.

Vi bedoémer att tillrackliga atgarder delvis har vidtagits utifran revisionens granskning ar 2014. Vi konstaterar
att arbete kvarstar gallande riktlinjer och rutiner fér samverkan, resursférdelning samt uppféljning och
utvardering.

Vi beddmer att tillrackliga atgarder har vidtagits utifran revisionens granskning ar 2015. Vi konstaterar att
kommunen inte har nagra uppgifter gallande om behovet av att uppdatera regionens avsiktsforklaring har
skett.

Vi beddmer att tillrackliga atgarder delvis har vidtagits utifran revisionens granskning ar 2014. Det finns utvecklings
och forbattringsmajligheter for arbetet utifran de rekommendationer som framgick av granskningen ar 2014, framst
avseende loggkontroll.

Vi beddémer att tillrdckliga atgérder inte har vidtagits utifran revisionens granskning ar 2016. Atgarder enligt tidigare
rekommendationer kvarstar avseende att namnden tar ett tydligt ansvar fér informationssakerheten. Att namnden
sakerstaller den interna kontrollen avseende informationssakerhet och att ndAmnden omedelbart adresserar och vidtar
nddvandiga atgarder for att sakerstélla att information inte sprids till obehériga.



Revisionsprocessen kan delas in i féljande delar: planering, genomférande och uppféljning. De
granskningar som revisionen genomfor innehaller ofta férslag pa atgarder som bor genomféras. Dessa
atgarder varierar i omfattning och darmed ocksa i tid for genomférande. En viktig del av revisionens arbete
ar darfor att folja upp tidigare genomférda granskningar for att se om atgarder vidtagits med anledning av
dessa och om den granskade organisationen tagit till sig kritik, synpunkter och forslag.

Orebro kommuns revisorer har baserat pa den risk- och véasentlighetsanalys som upprattats valt att géra

uppfdljningar av tidigare genomférda granskningar. | detta uppdrag ar utgangspunkten att ta ett storre grepp
och gora en samlad uppfdljning av ett flertal granskningar genomférda under de senaste aren 2014-2016.

Granskningen ser att besvara foljande revisionsfraga:

®  Har granskade ndmnder och kommunstyrelsen vidtagit tillrdckliga dtgdrder med anledning av den bedémning och de
atgdrdsforslag som ldmnats i genomforda granskningar?

Granskningen avser uppféljning av ett urval av granskningar genomférda under aren 2014-2016.
Totalt genomférs en uppféljning av 4 granskningar:

Granskning av studie- och yrkesvagledning inom grundskola och gymnasieskola (januari 2014)
Granskning av verksamhet for mottagande av ensamkommande barn (februari 2015)
Granskning av behdrigheter och loggkontroll (november 2015)

Granskning av personuppgiftshantering och IT-sakerhet i skolans IT-system (2016)

Granskningen har genomforts utifran foljande:

e Genomgang av revisorernas synpunkter och forslag till atgarder som angetts i lAmnade revisionsrapporter och
tillhdrande missivbrev.
Genomgang av yttranden som revisorerna erhallit frdn granskade ndmnder
Inhdmtande av lagesbeskrivningar for respektive granskning genom intervjuer med berdrda tjansteman.
Sammantaget har 13 tjansteman intervjuats.

e Analys av kompletterande underlag fér granskning och verifiering av genomférda atgarder och utveckling samt
Ovrig materialinsamling nédvandig for att fanga statusen for respektive granskning.

e Analys av status for respektive granskning som foljts upp samt aggregerad analys utifran helhetsbilden.

Slutsatserna fran respektive granskning samt yttrande fran ansvariga ndmnder sammanfattas i rapporten men
aterges inte i sin helhet da detta skulle bli f6r utrymmeskravande.

Uppfdljningen av de fyra granskningarna gors dvergripande och inte lika omfattande som ar brukligt vid en fordjupad
uppfdljning av en separat granskning.

Baserat pa vidtagna atgéarder utifran lamnade rekommendationer och noterade brister kommer en sammanfattande

beddmning goras for varje enskild granskning. Dessa summeras till en slutlig beddmning fér denna uppféljande
granskning som helhet.
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Sammanfattning av genomférd granskning

| januari 2014 genomférde KPMG pa uppdrag av de fértroendevalda revisorerna i Orebro kommun en granskning av
studie- och yrkesvagledning inom grundskola och gymnasieskola. Granskningsobjekt var Programnamnd Barn och
utbildning, Skolnamnd sydost och Gymnasiendmnden. Syftet med granskningen var att beddma om kommunen gav
erforderliga forutsattningar for en val fungerande studie- och yrkesvagledning samt om verksamheten levde upp till
externa foreskrifter. Granskningen syftade till att besvara foljande revisionsfragor:

Finns &ndamalsenliga riktlinjer och rutiner for SYV-verksamheten?

Hur ser dimensioneringen ut antal elever/SYV?

Finns en i kommunen gemensam strategi for studie- och yrkesvégledningsuppdraget?

Finns kommundvergripande system och rutiner fér planering, uppfoljning och utvérdering av malen fér SYV-
verksamheten?

Finns det strategier for hur den information som studie- och yrkesvégledare ger ska matchas med héansyn till
arbetsmarknadens behov?

Finns det strategier for samverkan mellan studie- och yrkesvégledare samt arbetsgivare?

Finns det strategier for samverkan mellan studie- och yrkesvégledare samt 6vrig personal pa skolorna?
Lever man upp till interna och externa foreskrifter?

Har personer som é&r anstéllda som SYV adekvat utbildning fér uppdraget?

Efter genomford granskning konstaterades att det funnits svarigheter att fa svar pa i vilken utstrackning studie- och
yrkesvégledningen i Orebro kommuns grund- och gymnasieskolor lever upp till kommunens egna riktlinjer samt
Skolverkets allménna rad inom omrédet. Beddmningen visade darmed pa en brist pa central uppféljning samt
svarigheter att sakerstalla huruvida verksamheten bedrivs i enlighet med saval interna som externa styrdokument.

Orebro kommuns revisorer behandlade och godkénde rapporten 2014-02-11 och begarde svar senast 2014-03-31.

Revisorernas rekommendationer/noterade brister
Efter genomfoérd granskning lamnade revisorerna foljande rekommendationer/behov av utvecklingsinsatser:

e  Komplettera riktlinjerna gallande studie- och yrkesvagledning med rutiner for uppféljning och utvardering av
de mal som framgar av riktlinjerna.

e Sakerstalla att studie- och yrkesvagledare ar representerade i samordningsgruppen for barn- och elevhalsa
inom grundskolan.
Sakerstalla att SYV-resurserna pa respektive skola ar baserade pa elevernas behov av vagledning.
Kartlagga vilken utbildning grundskolans studie- och yrkesvagledare har.
Se 6ver om det finns strategier for hur den information som studie- och yrkesvagledare ger ska matchas
med hansyn till arbetsmarknadens behov.
Sékerstélla att samverkan sker i enlighet med kommunens riktlinjer.
Ta stallning till huruvida en uppféljning ska genomféras vad galler antalet omval och avhopp fran
gymnasieutbildningen samt orsakerna till dessa omval och avhopp.
Utveckla samverkan med féretradare for arbetsgivarna/naringslivet
Séakerstalla att skolorna ar valinformerade om hur arbetsmarknaden ser ut och var behoven av arbetskraft
finns

Styrelsens/namndens yttrande

Gymnasienamnden och Skolndmnd sydost faststallde sina yttranden géllande granskningsrapporten 2014-04-09
respektive 2014-04-10. Vi noterar att de bada namndernas yttranden har samordnats och ar identiska. Vi noterar
aven att svaren inkommit efter begard svarstid.

| svaret anger ndamnderna att uppféljning av studie- och yrkesvagledare ska ske pa respektive skola samt
gemensamt i det befintliga forum dar studie- och yrkesvagledare traffas kontinuerligt. Traffarna kan komma att
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kompletteras med uppféljning och avrapportering till gymnasiechef respektive aktuell omradeschef inom
grundskolan, som i sin tur aterkommande ska redogora i driftnamnd.

| svaret anges aven att representanter fran studie- och yrkesvagledare ar utsedda till samordningsgruppen fér barn-
och elevhalsan fran och med VT-04.

En Oversyn over SYV-resurserna pa de olika skolorna kommer att genomféras for att kunna goéra en bedémning
huruvida aktuella resurser ska/kan fordelas. Dels behover en 6verenskommelse traffas vad galler den
grundlaggande nivan, men utover detta kravs ocksa en genomgang av de faktorer som paverkar eventuella
skillnader i resursfordelningen. En sadan kartlaggning gors pa uppdrag av driftsnamnd.

| sitt svar anger namnderna att en kartlaggning har gjorts vad galler utbildningsbakgrund pa studie- och
yrkesvéagledare inom grundskolan. Av resultatet framgar att tre av nio studie- och yrkesvégledare inom den
kommunala grundskolan saknar den efterfragade utbildningen och att sex av atta inom de fristdende grundskolorna
inom kommunen.

For att sakerstalla att samverkan pa skolniva sker i enlighet med kommunens riktlinjer anger namnderna att de
utdver det natverk dar studie- och yrkesvéagledare tillsammans med representanter fran grundskola och
gymnasieskola traffas 4-5 ggr/termin aven ska hitta en form/funktion fér samordning inom gruppen studie- och
yrkesvagledare, vilket forvantas kunna 6ka majligheterna till ett mer strukturerat och drivet erfarenhetsutbyte.

Namnderna anger aven att en gemensam stravan for bade grund- och gymnasieskola ar att inkludera arbetslivet
som en naturlig del i undervisningen. Grundskolan arbetar sedan manga ar med praktisk arbetslivsorientering
(PRAO). Pa gymnasieskolan har eleverna pa yrkesprogram arbetsforlagt larande (APL) om minst 15 veckor och pa
hoégskoleberedande program kan praktik forekomma. Problematiken uppges handla om att fa tillgang till lampliga
praktikplatser. Inom gymnasieskolan finns dven en éverenskommelse med “Transfer” vars férelasningar ska skapa
insikt i yrkeslivet och inspirera tills studier. | svaret anges att det trots detta finns mycket att utveckla inom omradet
och att det for narvarande pagar en utvardering av ett samarbete kring ett koncept gallande
“Arbetsmarknadskunskap i skolan” (AMK).

For att utveckla den egna verksamheten framkommer i namndernas svar att en uppféljning och analys av omval och
avhopp ett viktigt verktyg. Behov finns for detta bade bland de enskilda skolorna men aven pa driftndmndsniva. Ett
gemensamt framtaget material anges kunna utarbetas och anvandas fran och med lasaret 2015/16. Slutligen svarar
namnderna att det idag sker ett ndara samarbete mellan barn- och elevhalsa och studie- och yrkesvagledare med
anledningen av att de sistnamnda ar stod for vissa elever dar sarskilda vagledningsinsatser kan behoévas. Det anses
darfor vara en naturlig organisering av verksamheten och nagot som inte kommer andras innan nagon ladmpligare
organisatorisk tillhorighet hittas.

Programnamnd barn och utbildning faststallde sitt yttrande avseende granskningsrapporten 2014-04-02. Vi
noterar att svar inkom efter begard svarstid. Programnamnden svarar att motivering till nuvarande organisation dar
studie- och yrkesvagledare organisatoriskt tillhér barn- och elevhélsan grundar sig pa Skollagen samt dokumentet
“Riktlinjer fér barn- och elevhélsa i Orebro kommun”. Genom att studie- och yrkesvagledare &r anstéllda pa
respektive grund- och gymnasieskola och har rektorn som sin chef sa ar de knutna till en skolverksamhet vilket ar en
god foérutsattning for att inga i elevhalsan. | sitt svar anger de dven att om en elev uppvisar svarigheter i sin
skolsituation sa utreds detta av elevhalsan samt pedagoger. | svaret framkommer ocksa att kommunens studie- och
yrkesvagledare fyller en viktig funktion i att ge vagledning i vad skolan erbjuder, anpassad studiegang eller méjlighet
till praktik, bidra med redskap runt mal- och motivationsarbetet samt ovrigt stod for elever med sarskilda behov.

Uppféljning av vidtagna atgarder

Lagesuppdatering har inhamtats genom intervju med representanter fran grundskola (forvaltningschef och
verksamhetschef) och gymnasieskola (verksamhetschef, verksamhetsutvecklare och planerare gymnasiefragor)
samt genom dokumentgranskning. Grundskole- och gymnasieverksamheterna arbetar inte pa ett likartat satt, darfor
presenteras de separat.

Sedan granskningen genomférdes har organisationen forandrats och studie- och yrkesvagledningen (SYV) har lyfts
ut fran elevhalsan for att battre félja den ordning som framgar av skollagen. Darav omfattas SYV inte langre av
riktlinjerna for barn- och elevhalsan och darmed ar det inte langre aktuellt for SYV att medverka i
samordningsgruppen for barn- och elevhalsa. Istallet har ett nytt natverk upprattats for grundskolans studie- och
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yrkesvagledare tillsammans med verksamhetschef och samordnare. Syftet med natverket ar att skapa en samsyn
bland de kommunala skolornas studie- och yrkesvagledare. Arbetet foljs upp systematiskt genom den ordinarie
arsprocessen, dvs. genom delarsrapporter och arsberattelse.

Vid intervju framkommer att det i dagslaget inte finns nagon tydlig dokumentation som styr samverkan inom och
mellan verksamheterna géllande SYV. Vad galler SYV inom grundskolan omfattas dem tidigare av riktlinjerna for
barn- och elevhalsan. Det anges numera endast att verksamheterna ska samverka, men inte pa vilket satt eller i
vilken utstréckning. Detsamma galler for studie- och yrkesvagledare inom gymnasiet, aven dem har forflyttats fran
samordningsgruppen och tydliga riktlinjer for samverkan finns inte.

Resursfordelningen av SYV uppges vid intervju vara en aterkommande fraga i natverket for studie- och
yrkesvégledare, dar resonemang fors kring vilket behov som finns pa respektive skola. For att sakerstalla att resurser
férdelas pa ratt satt planeras en insats dar samtliga rektorer, under varen 2019 ska undersdka det faktiska behovet
som finns pa respektive skola. Enligt intervjuer &r behovet inte statisk utan foérandras over tid, darfor behéver fragan
vara en aterkommande diskussion. Vid intervjuer framgar aven att namnden visat intresse for fragan och att de har
efterfragat information om hur resurserna ar férdelade. Vi har for granskningen inte fatt del av nagon dokumentation
avseende resursfordelning av SYV inom grundskolan. | tabellen nedan framgar antal SYV och totalt antal elever i
grundskolan vid tiden for granskningen.

Elever per
studievégledare
Antal Antal Elever/st Ant_a !
I L utbildade
elever studievigle udievagl e
studieva
(ca) dare edare
gledare
Grundskolan 6290 11 571,8 4

Orebro kommun har elva kommunala grundskolor och totalt omkring 6290 elever. Till dessa finns det 11 anstéllda
SYV varav fyra uppges ha korrekt utbildning. Ovriga sju SYV &r utbildade l&rare med legitimation. Siffrorna framgar
inte av nagon dokumenterad kartlaggning utan presenteras vid intervju. Det framkommer vid intervju att det finns
svarigheter att anstalla studievagledare med korrekt utbildningsbakgrund men att de vagledare som finns inom
grundskolan beddms inneha en tillracklig arbetslivserfarenhet. For att ytterligare styrka deras yrkesroll erbjuds dem
aven kompetensutveckling. Det framhalls att kommunen strévar efter att SYV har en adekvat utbildning.

Enligt intervjuer ar grundskolans och gymnasiets arbete med att halla SYV uppdaterade géllande arbetsmarknadens
behov och samverkan med naringslivet likartat. Darfér avser foljande beskrivning dven gymnasiet.

Orebro kommun genomfor tillsammans med Svenska handelskammaren sedan ar 2014 projektet Arbetsmarknads-
kunskap. Syftet med projektet ar att 6ka kunskapen om vilka behov som finns pa arbetsmarknaden. Projektet riktar
sig till elever i arskurs 8 och 9 samt forsta aret pa gymnasiet och genomfors utifran férelasningar for eleverna.
Personal fran Handelskammaren genomfér forelasningarna men kommunens SYV ar med och planerar upplagget.
Fran Arbetsmarknadskunskap far kommunens SYV del av aktuell information om arbetsmarknaden och dess behov.
Att det ska finnas en matchning mellan arbetsmarknad och utbildning &r ett utvecklingsuppdrag som omnamns i
arsberéttelsen for 2018. Det anges att; “Mélet &r att invanarna i Orebro ska ha goda férutséttningar att komma in pa
arbetsmarknaden och fler ska ha ett arbete”. Utvecklingsuppdraget innefattar att fortsatta matchningen och att
arbetsmarknadskunskapen fortsatter med forelasningar och insatser i och infér gymnasieskolan. Vidare sker
samverkan med arbetsgivare och néringsliv bland annat genom en yrkesmassa, vilket ar en relativt ny satsning.
Utover detta sker samverkan dven genom arbetsmarknadskunskap samt branschrad for yrkesprogrammen.
Sarskolan har ett eget natverk tillsammans med regionen vad galler praktikplatser, och aven prao betonas som en
form av samverkan och att det finns ett stort behov av praoplatser.

Inom gymnasieskolan ar SYV aktiva inom elevhalsans arshjul och representeras av rektor i barn- och elevhalsans
samordningsgrupp. | de fall da gruppen tar upp och diskuterar fragor som berér SYV bjuds gymnasiets SYV in till
samordningsgruppen. SYV-verksamheten foljs i dagslaget kontinuerligt upp av rektorerna och utéver detta sker aven
I6pande uppfdljning utifran ndmndens arshjul, dvs. verksamhetsplan, delarsrapporter och arsberattelse.

Gymnasiet star infor arbetet med att ta fram en handlingsplan som grundar sig i betdnkandet “Framtidsval -
karridrvégledning fér individ och samhélle” (SOU 2019:4). Planen ska utga fran nationella styrdokument och ska
enligt uppdragsdirektivet vara ett stod for kommunens uppféljning av studie- och yrkesvagledning pa samtliga
gymnasieprogram. Infor hosten 2019 ska en plan tas fram for hur behoven ska tillgodoses och samordnas inom
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gymnasieskolorna. Det finns ocksa en stravan efter att ta fram uppféljningsdata for att pa ett mer systematiskt vis
kunna folja upp arbetet.

Vid intervjun framkommer att det finns en stravan efter att styra resurserna till de program dar de storsta behoven
identifieras och med anledning av detta sa har sprakintroduktionsprogrammen tilldelats storst andel resurser. Det har
tagits fram en plan samt redovisning av atgarder for studie- och yrkesorienteringen pa
sprakintroduktionsprogrammen. | tabellen nedan framgéar antal SYV och totalt antal elever i gymnasieskolan vid
tiden for granskningen.

Elever per
studievégledare
Antal Antal Elever/st Ant_a I
- L utbildade
elever studievigle udievagl Lo
studieva
(ca) dare edare
gledare
Gymnasieskola 5370 13,75 390,1 12

Det finns fem kommunala gymnasieskolor i Orebro kommun och totalt ca 5370 elever. Till dessa finns det 13,75
SYV-tjanster (en ar anstalld pa 75%). Av de totalt 14 anstéallda har 12 en SYV-utbildning. Av de 6vriga tva ar en
socionom och en fritidspedagog, vilket vid intervju uppges fungera bra. Enligt intervju finns det vid tiden for
granskningen inte finns nagra planer pa att erbjuda utbildningsinsatser for de tva som inte har SYV utbildning.
Tidigare ar har dock kompetensutveckling i form av olika utbildningsinsatser inom SYV erbjudits.

En av de rekommendationer som granskningen 2014 mynnade ut i var att gymnasiet skulle ta stallning till huruvida
en uppfoljning av avhopp och omval skulle goras. Vid intervjun framkommer att de ar 2015/2016 gjorde ett forsok att
folja upp avhopp och omval samt bakomliggande orsaker. Uppféljningen visade att det var 45 av 1 700 elever som
hoppade av eller gjorde omval. Verksamheten forsokte folja upp dessa individer. Arbetet med uppfdljningen uppges
vid intervju ha varit komplicerad och tidskravande. En liknande uppféljning har inte gjorts sedan dess, och det ar inte
heller nagot som ses som nodvandigt da det ar en sa liten andel elever som berérs. Daremot genomfors elev-
avstamningar arligen efter terminsstart i oktober och februari for att se vilka olika forflyttningar som har skett, dvs.
vilka elever som har slutat, gjort omval etc. Avstdmningen kan endast ske utifran de verksamheter som finns i
Orebro. Med anledning av detta finns det svarighet att spara alla elever, de kan exempelvis inte se om en elev har
bytt till en skola i en annan kommun.

Avbrottsanalys lasaret 18-19, daterad februari 2019
Studie- och yrkesvagledning inom Férvaltningen fér utbildning, férsérjning och arbete, FUFA i Orebro
kommun, 2016-2017. (Dnr GY 4/2017). Daterad 2017-03-27.

e Uppdragsdirektiv; Studie- och yrkesvagledning - plan pa huvudmannaniva. Daterad 2019-01-29.

Sedan granskningen har kommunens organisation av SYV har férandrats, dock har inte den styrande
dokumentationen i form av riktlinjer och rutiner upprattas gallande riktlinjer av SYV-verksamhet och
samverkan samt rutiner for uppfoljning och utvardering. Vi konstaterar att det finns ett pagaende arbete
med att uppratta plan for SYV.

Fordelningen av resurser gallande SYV ar ett Idpande arbete inom bade grund- och gymnasieskolans
verksamheter. Dock saknas tydliga dokumenterade riktlinjer. SYVs utbildningsniva ar kartlagd men inte
dokumenterad. Kompetensutvecklingsinsatser sker vid behov. Det finns strategier i form av Arbets-
marknadskunskap for att sdkerstélla att SYV har kunskap om arbetsmarknadens behov och férmedla den
information som ges till eleverna. Granskningen visar vidare att kommunen har tagit stallning avseende
kartlaggning av antalet omval och avhopp fran gymnasieutbildningen.

Utifran ovanstaende iakttagelser gor vi bedémningen att granskade namnder delvis har vidtagit atgarder
utifran revisionens granskning ar 2014. Vi konstaterar att arbete kvarstar gallande riktlinjer och rutiner fér
samverkan, resursférdelning samt uppféljning och utvardering.
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| februari 2015 genomférde KPMG pé uppdrag av de fértroendevalda revisorerna i Orebro kommun en granskning av
verksamheten for mottagande av ensamkommande barn. Granskningsobjekt var kommunstyrelsen, programnamnd
social valfard, socialnamnd vaster, socialnamnd oster, dverformyndarndmnden, programnamnd barn- och utbildning,
skolnamnd sydvast/grundskolenamnden och gymnasienamnden. Syftet med granskningen var enligt foljande:

e Beddma hur kommunstyrelsen och ansvariga ndmnder organiserar och férdelar ansvar med méalséttningen
att né ett &ndamalsenligt mottagande av de ensamkommande barnen och att de krav som stélls i
lagstiftning och éverenskommelser uppfylls.

Efter genomfoérd granskning gjordes bedémningen att kommunstyrelsen och ansvariga namnder i allt vasentligt
uppfyller kraven pa ett &ndamalsenligt mottagande av ensamkommande barn. Dock ansags det finnas ett behov av
kommundvergripande styrdokument innehallandes malformuleringar dar kommunstyrelsen har ett samordnande
ansvar av saval styrning som aterrapportering. Av granskningen framkom &ven ett behov av samordningsinsatser
avseende mottagande och integration, tatare uppféljningar, revidering av avsiktsférklaring samt farre antal uppdrag
per god man.

Orebro kommuns revisorer behandlade och godkénde rapporten 2015-03-10 och begarde svar senast 2015-05-31.
Vi noterar att remisstiden forlangdes till juni 2016, dock framgar inget datum.

Efter genomfoérd granskning lamnade revisorerna foljande rekommendationer:

e Utforma kommundvergripande styrdokument dar kommunstyrelsen har ett samordnat ansvar for styrning
och aterrapportering

e Samordna arbetet avseende mottagandet av ensamkommande barn och integration mellan

programomraden och férvaltningar

Infora tatare uppféljningar i namnderna istallet for att enbart arsvisa verksamhetsuppféljningar

Planera for hur dverskottet fran mottagandet av ensamkommande barn bast anvands

Pakalla behovet av att uppdatera regionens avsiktsforklaring

Se over antalet uppdrag som varje god man har och utvardera rimligheten i antal uppdrag

Kommunstyrelsen i Orebro kommun antog sitt yttrande pa granskningsrapporten 2015-06-16. | sitt svar anger
styrelsen att de i stort stéller sig positiva till rapportens slutsatser och rekommendationer.

Gymnasienamnden i Orebro kommun antog sitt yttrande p& granskningsrapporten 2015-06-10.

Programnamnd barn och utbildning antog sitt yttrande pa granskningsrapporten 2015-06-03. | sitt svar anger
namnden att de i stort staller sig positiva till rapportens slutsatser och rekommendationer.

Grundskolenamnden antog sitt yttrande pa granskningsrapporten 2015-06-11.

Programnamnd social valfard antog sitt yttrande pa granskningsrapporten 2015-06-04. | sitt svar anger namnden att
de i stort staller sig positiva till rapportens slutsatser och rekommendationer.

Socialnamnd vaster antog sitt yttrande pa granskningsrapporten 2015-05-21. | sitt svar anger namnden att de i stort
stéller sig positiva till rapportens slutsatser och rekommendationer.

Socialnamnd 0Oster antog sitt yttrande pa granskningsrapporten 2015-05-21. | sitt svar anger namnden att de i stort
staller sig positiva till rapportens slutsatser och rekommendationer.

Overférmyndarndmnden antog sitt yttrande pa granskningsrapporten 2015-05-20. | sitt svar anger ndmnden att de i
stort stéller sig positiva till rapportens slutsatser och rekommendationer.
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Samtliga tillfragade driftsndmnder och programnamnder skickade in separata svar, men da flera féreslagna
forbattringsomraden berér samtliga har grunden i dessa svar samordnats. Samtliga namnder hanvisar i sina svar till
Orebros Overgripande Strategier och Budget 2015 (OSB). De anser att den reguljara styrningen &r tillracklig men att
varje férvaltnings- och enhets verksamhetsplaner ska vara tydliga i att bryta ned och spegla méalen i OSB. | enlighet
med Orebro kommuns system for utvecklingsarbete anges att det saledes inte var dnskvart med de, av revisorerna,
efterfragade specifika 6vergripande styrdokumenten. Kommunstyrelsen skriver att berérda parter ska kallas till ett
samordningsmote for att tydliggora att det ar ett kommundvergripande atagande med likvardiga uppdrag samt klara
mandat och ansvarsbefogenheter.

Samtliga namnder bekraftar dven att det pa den operativa nivan upplevs finnas bra samarbetsformer, snabba
kommunikationskanaler och en tydlig ansvars- och befogenhetsférdelning for mottagandet. Detta anses dock behdva
tydliggoras skriftligen pa bade operativ samt 6vergripande niva. Samtliga program och enheter har ett uppdrag att
arbeta for en storre tydlighet i utformning av verksamhetsplaner och rutiner. Kommunledningskontoret ska titta
narmare pa dels hur samverkan mellan parterna kan forbattras och dels hur samordning kan leda till stérre
likvardighet. | svaren anges aven att formalisering av ett operativt val fungerande arbete bor ske pa ett sadant satt att
det fortfarande rader flexibilitet for att kunna méta de standigt forandrade behoven. | svaren framkommer aven att
namnderna delar bedémningen att organisationen runt mottagandet i dagslaget inte &r anpassat utifran de
forvantade 6kade nivaerna, inte minst vad galler bostader, HVB-boenden och utslusslagenheter. Kommunlednings-
kontoret fick i oktober 2014 i uppdrag att utreda och féresla i vilken regi boendeldsningar fér ensamkommande ska
tillhandahallas.

| svaret anges aven att integration ar ett évergripande samhallsansvar som hor till alla namnder och forvaltningar,
och att etableringsinsatser genomférs for de som fatt uppehallstillstdnd. Kommunen stravar efter balansen mellan
fasta rutiner och operativ pragmism. programnamnd barn och utbildning skriver aven att de har avsatt medel for att
stimulera ett integrationsframjande arbete dar skolor med olika erfarenheter kan métas. kommunstyrelsen,
gymnasienamnden och grundskolenamnden skriver att det har funnits svarigheter att fa fram skolplatser for
nyanldnda, men att ett arbete pagar med att utveckla ett valfungerande system med fasta mottagningsplatser pa fler
skolor. Det samordnas arbetsgrupper bestadende av skolledare och andra nyckelpersoner. Det pagar aven ett arbete
med att se éver och behovsanpassad modersmalsundervisningen.

Samtliga namnder anger i sina svar att de befintliga uppféljningar som gors ar rimligt frekventa men att
kommuniceringen och dess analyser behdver forbattras. Inom kommunen finns det en samordningsgrupp for att folja
det 6kande flyktingmottagandet och for att koordinera kommunens olika insatser i forhallande till mottagandet.
Gruppen avger I6pande prognoser for verksamheten till kommunstyrelsen och berérda ndmnder 4-5 ganger per ar.
Da samordningsgruppen och dess rapportering inte omndmns i granskningsrapporten anges att det kan finnas
anledning att tro att dessa inte nar fram sa som det ar tankt. Overférmyndarnamnden skriver dven att de manatligen
far aktuell statistik fran dverférmyndarkansliet.

Slutligen skriver samtliga ndmnder, férutom programnamnd barn och utbildning, att det pagar en utredning kring hur
det ackumulerade Overskottet fran mottagandet av ensamkommande barn kan anvandas pa kort och lang sikt for att
forstarka och kostnadstécka relevanta verksamheter i kommunen. Kommunstyrelsen anger att det féreslas att
ekonomi, styrning och uppféljning framgent samordnas centralt och darfor ska flyttas till kommunledningskontoret.
Kommunstyrelsen skriver @ven att Region Orebro har informerats och pakallats géllande behovet av att uppdatera
avsiktsforklaringen.

Kommunstyrelsen, programnamnd social valfard och éverformyndarnamnden skriver, i anknytning till revisorernas
rekommendation att se 6ver antalet uppdrag som varje god man har och utvardera rimligheten i antal uppdrag, att
det pagar ett stéandigt arbete med att férsdka ha s& manga uppdragstagare att antalet uppdrag per uppdragstagare
halls nere. De skriver dven att dverférmyndarnamnden systematiskt arbetar med en individuell prévning av hur
manga arenden en god man ska ha. éverformyndarndmnden skriver, i anknytning till samma rekommendation, att
rollférdelningen mellan skola och gode man behéver fortydligas. Namnden beddmer aven att en endast kvantitativ
grans for antalet uppdrag per god man ar olampligt och kan bidra till samre rattssakerhet for barnet.

Information om vidtagna atgarder har inhamtats genom intervju med representanter fran socialférvaltningen
(forvaltningschef och verksamhetschefer) samt genom dokumentgranskning.

Fran och med 1 januari 2016 6vertog socialndmnd &ster hela ansvaret fér ensamkommande barn och ungdomar.
Den nya organisationen gav, enligt intervjun, en bade battre och tydligare ansvarsférdelning.



pwc

Det kommundvergripande styrdokumentet “Overgripande strategier och budget” (OSB) antas varje &r. Enligt intervju
anses OSB ge en tydlig struktur fér styrning och ansvarsférdelning och att det i det kommunévergripande
styrdokumentet framgar hur politiken styr kommunens arbete. Det beddms, i likhet med namndernas svar pa
revisionens rekommendationer att inga nya styrdokument behdéver upprattas. Daremot framgar det vid intervju att en
dversyn ska goras av OSB vilken syftar till att ta fram en ny évergripande modell fér kommunen.

Enligt intervju har det funnits och finns en god samverkan mellan olika programomraden och forvaltningar avseende
mottagande av ensamkommande och integration, detta i synnerlighet inom den verksamhetsnara organisationen.
Det finns &ndamalsenliga system for samverkan mellan socialférvaltningen, utbildningsférvaltningen och éver-
férmyndarkansliet. Detta eftersom det ar verksamheter som arbetar nara varandra. Nagot som betonas som viktigt
under de gangna aren har varit att fa ihop logistik och samverkan, och fér att uppna detta krédvdes saledes
samverkan mellan representanter fran olika férvaltningar och verksamhetsomraden.

Sedan granskningen ar 2015 har aterrapportering och uppféljning av verksamheten kring ensamkommande varit
vanligt forekommande pa socialndmndens sammantraden. Enligt intervju, och erhallet material, bérjade
socialférvaltningen ar 2017 att redovisa en uppféljning av verksamheten fér ensamkommande barn vid varje
namndsammantrade. Fram till och med 2019, skickades uppféljningen aven vidare till kommunstyrelsen for
kannedom. Fran och med 2019 vidarebefordras informationen istallet till programnamnden, detta for att folja den
organisations- och ansvarsstruktur som kommunen har beslutat. Sedan ar 2016 har uppféljning av ensamkommande
barn och ungdomar aven rapporterats in i delar- och arsredovisningar, vilket innebar att informationen aven, via
arshjulet, har kommit kommunstyrelsen till del.

Med anledning av de medel som Migrationsverket betalat ut for mottagande av ensamkommande barn gjorde
kommunen ett 6verskott, och vid intervjun patalas att det saledes var ekonomiskt fordelaktigt for kommunen. Med
anledning av 6verskottet tog socialndmnden initiativ till att férdela extra medel till bade skola och éverférmyndar-
kansliet, tva verksamheter som belastas hart av radande situation. Utéver detta fanns det aven en stravan efter att i
sa hog utstrackning som mojligt fa med foreningslivet i det pagaende arbetet. Socialndmnden fick aven i uppdrag av
kommunstyrelsen att ge forslag pa vad éverskottet skulle anvandas till och det mynnade ut i bland annat extra
resurser for familjecentraler och komplettering av en ytterligare socialfilial i ett extra utsatt omrade. Ar 2016 beslutade
kommunstyrelsen att under en trearsperiod férdela sarskilt riktade medel till verksamheter inom fler olika ndmnder.
Fram till och med ar 2018 delades extra medel ut for olika typer av satsningar. Férdelningen av det ackumulerade
Overskottet beslutades av kommunstyrelsen och férteckningar éver fordelning, berérd namnd, belopp och eventuella
kommentarer finns.

En av revisionens rekommendationer var att pakalla behovet av att uppdatera regionens avsiktsférklaring, enligt
information fran socialférvaltningen sa har detta troligen inte skett, &ven om detta inte kan sakerstéllas.

For att kartldagga och sakerstalla att gode man inte har for manga uppdrag pagar ett standigt arbete inom
overformyndarkansliet. Det betonas dock att detta ar nagot personbundet och att det darfor finns svarigheter att
besluta kring en generell rimlighet i antal uppdrag. Istéllet sker ett systematiskt arbete med individuella bedémningar
och det genomfors aven manatliga uppféljningar. Erhallet material fran kommunen visar pa att 6verformyndar-
namndens utgangspunkt ar att antalet arenden beslutas utifran arendets svarighetsgrad, stallféretradarens faktiska
situation och lamplighet. Av drygt 1 300 arenden sa ar det fem stallféretradare som har fler &n nio arenden.

e Beslut om namndreglemente fér Orebro kommun mandatperioden 2015-2018, &ndringar avseende
socialnamnderna. Antagen av KF 2015-12-15 (KS 1063/2017 § 287)
Delarsrapport med prognos 2. Ar 2016 och 2018, Socialnamnd 6ster
Delarsrapport med prognos 2. Ar 2016, 2017 och 2018, Socialndmnd véster
Férdelning av ackumulerat dverskott avseende ensamkommande barn. Ar 2016, 2017 och 2018. (KS
1332/2015, KS 448/2017, KS 1313/2017).
Urval av Socialférvaltningens uppféljning av ensamkommande. Ar 2017, 2018 och 2019.
Arsberittelse 2016, 2017 och 2018, Socialndmnd dster.
Arsberéttelse 2016 och 2017, Socialnamnd véster. (Vi har fér granskningen inte fatt ta del av
arsberattelsen 2018, men enligt uppgift &r denna identisk med arsberattelse for socialndmnd Oster.
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Sedan genomférd granskning har ansvaret for ensamkommande barn och ungdomar sedan 1 januari 2016 samlats
inom socialnamnd Oster vilket beddms fortydliga ansvar och styrning. Vidare har socialnamnd 6ster sedan ar 2017
infort tatare rapportering vid ndmndens sammantraden i form av manadsvis rapportering av verksamheten for
ensamkommande barns arbete. Fram till ar 2019 vidarebefordras dven denna rapportering till kommunstyrelsen.
Fran och med januari 2019 gar istéllet denna rapportering vidare till programnamnd social valfard. Vi konstaterar att
kommunen har ett kommunévergripande styrdokument for styrning och aterrapportering i form av OSB.

En plan for hur 6verskottet fran mottagande av ensamkommande barn upprattades och ar 2016 beslutade
kommunstyrelsen om férdelning av extra medel. Dessa medel fordelas fram ar 2018 da ett dverskott fran
mottagandet av ensamkommande barn inte langre fanns.

Overférmyndarnamnden har en kartlaggning éver hur manga uppdrag respektive godman har. Rimligheten
i antal uppdrag beddms i huvudsak utifran drendets svarighetsgrad i varje enskilt fall.

Utifran ovanstaende iakttagelser gor vi bedémningen att granskade ndmnder har vidtagit tillrackliga
atgarder utifran revisionens granskning ar 2015. Vi konstaterar att kommunen inte har nagra uppgifter
gallande om behovet av att uppdatera regionens avsiktsforklaring har skett. Da flera ar forflutit och
regionens avsiktsforklaring ligger utanfér kommunens ansvarsomrade, ser vi enbart detta som ett
konstaterande som inte paverkar var bedémning.

| november 2015 genomférde KPMG pé& uppdrag av de fértroendevalda revisorerna i Orebro kommun en granskning
av behorigheter och loggkontroll. Granskningsobjekt var vard- och omsorgsnamnd 6ster, vard- och omsorgsnamnd
vaster, programnamnd social valfard och kommunstyrelsen. Granskningens inriktning var att avgéra om tilldelningen
av behdrigheter foljde de styrande dokumenten och om detta lyckats efterlevas i praktiken. Pa vilket satt kontroll
utforts av loggad information var dven det nagot som sarskilt analyserades. Granskningen syftade till att besvara
féljande fragekomplex:

e Vilka styrdokument (policy med tillhdrande riktlinjer, anvisningar och instruktioner) finns som
kommundvergripande hanterar behérighetstilldelning? Finns det verksamhetsspecifika dokument som
staller ytterligare och mer detaljerade krav for det system granskningen avgransats till?

e Finns det sarskilda anvisningar och instruktioner for

o Personer som inte ar tillsvidareanstallda eller uppdragstagare?
o  Systemleverantorer, implementeringskonsulter, extern supportpersonal etc.?

e  Hur sakerstalls kunskapen om och efterlevnaden av styrdokumenten i den verksamhet som granskningen
avgransats till?
| vilken omfattning, nar, hur och efter vilka anvisningar utférs sa kallade loggkontroller?
| vilken omfattning och pa vilket satt berdrs behorighetshantering och loggkontroller i
internkontrollplanerna?

e Pavilken analysgrund, pa vems verksamhetsansvar har det dokumenterats och tilldelas behdrigheter for
personal

o  Som vid granskningstillfallet anvander det verksamhetsstdd som granskningen ar avgransad till?
o Knuten till IT-kontoret?

e Vad framkommer nar vi jamfor personférekomst i PA-systemet, med vad som framgar av den centrala

katalogtjansten (AD:et) och data fran granskat verksamhetssystem?

Efter genomférd granskning konstaterades att kommunen har en modern och tydlig évergripande informations-
sakerhetspolicy som till sin utformning aven innehaller tydliga och praktiska riktlinjer. Socialtjanstens styrdokument
bedémdes dock inte helt i enlighet med kommunens riktlinjer och dartill inte fullstdndiga och &ndamalsenliga som
styrdokument. Granskningen visade ocksa att det inte pa ett enkelt och effektivt satt gick att utga fran en
dokumenterad identitet och alltid hitta en handling underskriven av berattigad som verifierade riktigheten i en enskild
persons behdrighet. Utdver detta fanns det aven ett stort antal anvandare i systemet som behdvde avaktiveras samt
ett okant antal anvandare som behovt verifieras som legitima anvandare med ratt behdrigheter.
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Orebro kommuns revisorer behandlade och godkande rapporten 2015-12-01 och begérde svar senast 2016-02-28.

Efter genomfoérd granskning lamnade revisorerna foljande rekommendationer/behov av utvecklingsinsatser:

e Attt inventerings- och atgardsarbetet leder fram till att framtida férandringar och avveckling av behérigheter
kommer att inga i den formaliserade behorighetshanteringen.

e Att forvaltningen genomfér en risk- och vasentlighetsanalys som omfattar hela processen fér loggkontroll
oavsett om det &r kommunen eller en extern aktér som ar utforare.

e Attresultatet av risk- och vasentlighetsanalysen utmynnar i en dokumentation som vagleder de ansvariga
och informerar anvandarna.

e Atten inventering bor géras av behdrighetsregistret for att sékerstalla att det inte finns anvandare i systemet
som har felaktiga behorigheter.

e Att utvecklingen av rutinerna fér behérighetstilldelning bor prioriteras.

Kommunstyrelsen i Orebro kommun antog sitt yttrande pa granskningsrapporten 2016-03-08. | sitt svar anger
styrelsen att de beslutar om atgarder som syftar till att forbattra efterlevnaden av de kommundévergripande
styrdokumenten “Informationssakerhetspolicy” och “Riktlinjer for informationssakerhet”. Kommunstyrelse-
férvaltningen far i uppdrag att under ar 2016 uppdatera ovan namnda styrdokument samt kommunicera ut dessa och
I6pande utveckla och erbjuda stdd till verksamheter for att na efterlevnad. Under ar 2016 ska aven kommunstyrelse-
férvaltningen pabdrja en uppféljning av verksamheternas efterlevnad av styrdokumenten.

Programnamnd social vélfard antog sitt yttrande pa granskningsrapporten 2016-03-03. | sitt svar anger
programnamnden att dem och vard- och omsorgsnamnderna tar Stadsrevisionens synpunkter pa stort allvar och
redovisar ett antal aktiviteter som ska vidtas for att atgarda bristerna. Programnamnden ger kommunstyrelse-
forvaltningen i uppdrag att sakerstalla att det finns fungerande rutiner for behdrighetskontroll och identifiering av
anvandare i de system som stédjer verksamhetsutévare inom social valfard. Aven myndighetschefen far i uppdrag
att med hjalp av sin forvaltningsledare uppratta en systemsakerhetsinstruktion. Slutligen far programdirektoren i
uppdrag att géra en informationsanalys och tydliggora vilket informationsansvar som ar kopplat till vilken
niva/funktion i kommunen, avseende individinformation fér aldre personer och personer med funktionsnedséattning.

Vard- och omsorgsnamnd 6ster och vard- och omsorgsnamnd vaster antog sina yttranden 2016-03-17 och 2016-03-
16. Bada namnderna stéller sig bakom de aktiviteter som Programnamnd social valfard angivit i sitt yttrande.

Lagesbeskrivning har inhamtats genom intervju med berérda tjanstepersoner samt genom dokumentgranskning.

En reviderad Informationssakerhetspolicy antogs i mars 2017 och i april samma ar antogs aven Riktlinjer for
informationssakerhet i Orebro kommun. Vid intervjun framgér att behérighets- och loggrutiner &r nagot som annu inte
ar en del av i riktlinjerna. Det anses vara viktigt att finna en systematik i hur néamnderna/férvaltningarna arbetar med
informationssakerhet och att det darmed finns en stravan efter att under ar 2019 ta fram ett arshjul fér arbetet.

Efter genomférd granskning gav programnamnden kommunstyrelsefrvaltningen i uppdrag att sakerstalla
férekomsten av fungerande rutiner for behorighetskontroll och identifiering av anvandare. Uppdraget mynnade uti en
kartlaggning av ett flertal behovs- och riskanalyser samt en slutrapport. For att kunna fa en éversyn éver alla
behdorighetsstukturer inom Treserva genomférdes 25 stycken behovs- och riskanalyser. Utifran detta material
reviderades sedan den davarande behdrighetsuppsattningen. Kartlaggningen pagick under aren 2016-2017 och var
ett uppdrag som mynnade ut i slutrapporten “Rutiner for behdrighetskontroll och identifiering av anvandare i
Treserva”. Enligt rapporten framkommer att ett behdrighetsstyrt bestallningsformular ar framtaget och produktions-
satt. Det innebér att samtliga bestallningar gors skriftligt och saledes sparas och kan aterstkas. Den chef som ska
delegera eller bestalla behdrigheter kan aven ta del av en lathund som stéd, dvs. en férenklad form av behovs- och
riskanalys, detta for att sakerstalla att behorigheterna blir korrekta. Rutiner har skapats for bade bestéllning och
avbestallning av behdrigheter. Det betonas vid intervjun att det &r respektive chef som ansvarar for att sékerstalla att
behdrigheter tas bort ur systemen nar en medarbetare avslutar/byter tjanst.
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Vid intervjun framkommer att det vid framtagandet av riskanalyser beskrevs vilka behov och risker som fanns och att
det genomfordes kontinuerliga traffar och samarbetsforum. Det patalas att behdrighetsregistret ar ett komplext
system och att det kan finnas manga som paverkas av vissa behdrighetsbestallningar. Det har inte genomforts nagra
sarskilda utbildningsinsatser for de chefer som lagger bestallningar, istallet har endast information skickats ut. De
chefer som ans6ker om behdrigheter har daremot en I6pande dialog med systemadministratérerna och far darmed
hjalp och stottning. For att minska sarbarheten i organisationen finns det alltid flera administratorer till de olika
systemen som kan skapa samt ta bort behdrigheter.

Vid intervjun betonas att det ar av stor vikt att det Idpande genomfors inventeringar av behdrigheter. | férvaltnings-
planen finns 6versyn av behorigheter med som aktivitet. | samband med kommunstyrelseforvaltningens uppdrag att
sakerstalla forekomsten av fungerande rutiner for behdrighetskontroll och identifiering av anvandare sa genomfordes
aven en inventering av Treserva dar samtliga aktiva anvandare identifierades. En kontroll och jamférelse gjordes
gallande tilldelad behorighet och anvandarens arbetsroll och arbetsuppgifter. | samband med detta avaktiverades
aven inaktiva anvandare. Vid intervjun framkommer att det i dagslaget gors inventeringar vid férekommande
anledning eller vid férandringar i arbetsséattet som gor att en ny roll/ny behdrighet maste skapas. Det gors saledes
mindre &ndringar I6pande men nagon mer omfattande dversyn har inte gjorts sedan ar 2017. | de fall det sker
organisationsforandringar forsoker de aven vara noga med att underséka nya behov. Det finns en 6nskan om att se
Over kategorier och roller ytterligare, men av intervjun framkommer att det i dagslaget inte finns nagon tidsplan for
detta. Det framkommer aven att det inte har antagits nagon rutin foér denna typ av éversyn, utan istallet hanvisas till
informationssakerhetspolicyn.

Efter genomfoérd granskning gavs aven ett uppdrag om rutiner for loggning i Treserva, och saledes har aven ett
arbete pagatt med processen kring loggkontroller. | slutrapporten, och vid intervjun, framkommer att det behodvs ett
loggningsverktyg for att kunna genomféra kontrollerna och att uppdraget séledes ar av en mer teknisk karaktar. En
process har tagits fram for hur loggkontrollen ska fungera vilket har mynnat ut i framtagna dokument och formular.
Vid intervjun aterberattas att de i dagslaget invantar beslut fran objektsagaren. Nagon riskanalys, likt den som
gjordes for behdrigheterna, har inte gjorts for loggkontroll. En av anledningarna som patalas kring varfor
verksamheten inte har kommit lika langt med arbetet vad géller loggkontroll &r for att IT-avdelningen i Orebro
kommun har haft ett pagaende arbete med ett gemensamt “logganalyssystem”, och att resultatet av detta arbete har
invantats.

Behovs- och riskanalyser for behorighet i Treserva

Dokument och formular framtagna for loggkontroll

Loggningsflode

Rutin: Bestalla behorighet for personal inom vard och stéd

Slutrapport: Rutiner for behorighetskontroll och identifiering av anvandare i Treserva. Daterad 2017-06-20,

Utifran genomférd uppféljande granskning gor vi bedémningen att kommunen delvis har vidtagit atgarder
utifran revisionens granskning 2014.

Sedan genomférd granskning har éversyn skett utifran behérighetstilldelning vilken stod klar &r 2017. Oversynen
inkluderade behovs- och riskanalyser for samtliga roller och behérigheter. | samband med detta genomférdes aven
en inventering av behdrighetsregistret for att sékerstalla att det inte fanns anvandare med felaktiga behdrigheter.
Vidare har formular fér vagledning av loggkontroll uppréattats. Daremot sker inventeringar av behdérigheter inte utifran
nagon regelbunden plan. Istallet sker inventering i samband med storre férandringar exempelvis organisations-
férandringar. Vidare har det inte genomforts nagon risk- och vasentlighetsanalys avseende processen for
loggkontroll.

Utifran ovanstaende iakttagelser gor vi beddmningen att granskade namnder delvis har vidtagit atgarder utifran

revisionens granskning ar 2014. Det finns utvecklings och férbattringsmajligheter for arbetet utifran de
rekommendationer som framgick av granskningen ar 2014, framst avseende loggkontroll.

13



I maj 2016 genomférde KPMG pé uppdrag av de fértroendevalda revisorerna i Orebro kommun en granskning av
personuppgiftshantering och IT-sakerhet i skolans IT-system. Granskningsobjekt var Grundskolenamnden. Syftet
med granskningen var att beddma om grundskolendmnden sakerstallt att obehdriga inte kunde komma at de
personuppgifter som hanteras i skolan. Granskningen syftade till att besvara féljande revisionsfragor:

e Finns det risk att personuppgifter kan spridas pa ett odnskat satt via de IT-system som skolan anvander i sin
verksamhet?

e Hanteras eller tillgangliggors personuppgifter via 6ppna nat som internet, till exempel via en webbsida eller
genom e-post? Sker det i sa fall i enlighet med extern och interna regelverk?

e Hanteras personuppgifter i molnbaserade system och hanteras de i sa fall pa ett sékert satt och i enlighet
med personuppgiftslagens krav?

e Vilka eventuella molnbaserade IT-system forekommer? Om det férekommer ar detta i sa fall férenligt med
kommunens riktlinjer och har den enskilda skolan sakerstallt att dessa system ej anvéands pa ett satt som
star i konflikt med personuppgiftslagens krav?

e  Om det finns elever med skyddad identitet, finns en risk att dessa elevers identitet rojs till foljd av bristande
kontroll éver de IT-system som férekommer i skolan? Vidtas i forekommande fall nagra sarskilda atgarder
for att skydda dessa elevers personuppgifter?

e Finns 6vergripande riktlinjer, rutiner och kontroll avseende hantering av personuppgifter som i tillracklig
omfattning sakerstaller informationssékerheten i dess vidaste mening pa kommunens grundskolor?

Efter genomfdérd granskning riktas allvarlig kritik gentemot grundskolendmnden utifran bedémningen att de inte hade
sakerstallt att obehdriga inte kunde komma at personuppgifter och att det inte hade vidtagits nagra aktiva atgarder
fran n@mndens sida. Granskningen konstaterar vidare att grundskolenamnden saknar system och rutiner for att i
tillracklig grad sakerstalla att personuppgifter i skolans IT-system hanteras korrekt, inte minst vad géller barn och
elever med skyddad identitet dar stora brister i informationsséakerheten identifierats.

Orebro kommuns revisorer behandlade och godkénde rapporten 2016-10-13 och begarde svar senast 2016-12-13.

Efter genomférd granskning lamnade revisorerna foljande rekommendationer:

e Att nAmnden omedelbart adresserar fragan och upprattar riktlinjer och rutiner som sékerstaller att
information inte sprids till obehdriga.
Att ndmnden ser Over sina avtal med systemleverantorer.
Att namnden sakerstaller hur informationen som kommer fran Adela hanteras i andra system i kommunen
som integrerats med/hamtar uppgifter fran Adela.
Att namnden tar tydligt ansvar for informationssakerheten.
Att ndmnden sakerstaller den interna kontrollen avseende informationssakerhet.

Grundskolenamnden i Orebro kommun antog sitt yttrande pa granskningsrapporten 2016-12-15. | sitt svar angav
namnden att de med anledning av det som framférts i granskningen pabdrjat ett arbete for att vidta atgarder med
syfte att sakerstalla skolornas personuppgiftshantering och IT-sakerhet i skolans IT-system. Som ett led i detta har
verksamhetsutvecklare inom IT tillsammans med kommunens informationssakerhetsansvarig tagit fram en tidsplan
med aktiviteter for att atgarda de patalade bristerna.

Lagesbeskrivning har inhamtats genom intervju med berérda tjanstepersoner samt genom dokumentgranskning.

Enligt namndens yttrande togs en tidsplan med aktiviteter fram for att atgarda de patalade bristerna. Sedan
granskningen genomférdes har en ny forvaltningschef tilltratt. Vid intervju framgar att det har funnits svarigheter att
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finna vilka resultat atgardsplanen har mynnat ut i, detta da planen varken har funnits med i nagon éverlamning eller
foljits upp.

En av granskningens rekommendationer handlade om att namnden omedelbart skulle uppréatta riktlinjer och rutiner
for att sakerstalla att information inte spreds till obehdriga. Vid intervjun framkommer att kommunstyrelsen antagit en
kommundvergripande informationssakerhetspolicy (2017-03-14). Vidare framgar att kommunchefen antagit riktlinjer
for informationssakert (2017-04-04) samt riktlinjer for hantering av personer med skyddade personuppgifter (2017-
12-19). Av riktlinjen for hantering av personer med skyddade personuppgifter framgar att lokala rutiner ska upprattas
for att beskriva vilka atgarder som kravs for att skerstélla personens sakerhet, och hur riktlinjen ska efterfoljas.
Riktlinjer eller rutiner sarskilt utformade for skolan och dess verksamhet har enligt intervjuer inte upprattats. Vid
intervju framgar att det finns en férhoppning om att riktlinjer och vagledning fér informationssakerhet ska tas och ett
implementeringsarbete pabérjas. Detta kommer enligt intervju i s fall innebara att kontroller ska genomféras innan
IT-tjanster borjar anvandas samt att regelbundna kontroller av leverantdren ska genomféras vid hantering av
kansliga uppgifter.

Efter granskningen pabdrjade namnden en éversyn av de systemleverantérer som de hade avtal med. Oversynen
var dock inte fullstandig utan valde att prioritera de system som behandlade en stor mangd personuppgifter och
framst de system som behandlade kansliga sddana. Enligt intervjun ar prioriteringen inte formellt dokumenterad utan
finns endast som minnesanteckningar hos berdrd arbetsgrupp. Det framkommer aven att olika ndmnder inom
kommunen har olika styrstrukturer, vilket innebar att rutinerna for att se dver systemleverantorer skiljer sig at.
Grundskolendamnden har enligt uppgift inte haft nagon speciell rutin for att se dver leverantérerna, detta till skillnad
fran andra namnder som arbetar med en pm3-struktur. Planer finns pa att ta fram en vagledning for att kontrollera att
IT-tjanster ar forenliga med de behov och krav som forvaltningen och kommunen har. Enligt riktlinje for hantering av
personer med skyddade personuppgifter sa anges att ndmnderna inte far k6pa in egna system och teckna
personuppgiftsbitrddesavtal utan att det ska ga via IT-avdelningen och dataskyddsombudet.

Med anledning av att en fullstandig dversyn av system och systemleverantérer inte har genomforts inom
grundskolenamnden, framkommer det vid intervju att det inte upplevs finnas en full kontroll éver alla integreringar
som sker mellan IT-miljon Adela och andra system. Det framgar att visst arbete har pagatt for att fa kontroll éver de
integreringar som sker men att det inte finns framtagna rutiner. Ett arbete har pabérjat med en ny
systemforvaltningsstyrmodell (PM3) och férhoppningen ar att den nya modellen kommer ge en tydligare struktur for
arbetet inom omréadet.

Enligt kommunens riktlinje for hantering av personer med skyddade personuppgifter anges att varje myndighet ska
utse en sarskild person med ansvar for att rutiner och regler for hantering av sekretessmarkerade personuppgifter
efterfdljs. Utifran intervjun finns det en osakerhet kring huruvida det finns en person inom grundskolan som faktiskt
ansvarar for informationssakerheten. Det framkommer dven att de risker som identifierades i granskningen ar 2016,
dvs. att personuppgifter kan lacka, fortsatt kvarstar.

Utifran en genomgang av grundskolenamndens tillsynsplaner med internkontrollplan for aren 2016-2019 noterar vi
inget kontrollomrade avseende informations/IT-sakerhet. Vi noterar att namnden kontrollerat efterlevnad av
kommunens IT-stéd enligt “Orebromodellen”, detta avser dock inte sékerhet.

Informationssakerhetspolicy, beslutad av kommunstyrelsen 2017-03-14

Riktlinjer for informationssakerhet, beslutad av kommundirektér 2017-04-04

Riktlinjer for hantering av personer med skyddade personuppgifter, beslutad av kommundirektor 2017-12-19
Tillsynsplan (aren 2016, 2017, 2018, 2019) Plan for uppfdljning av internkontroll

Sedan genomférd granskning har kommundvergripande policy och riktlinje for informationssakerhet samt riktlinje for
hantering av personer med skyddade personuppgifter upprattats. Riktlinjen for skyddade personuppgifter anger att
lokala rutiner ska upprattas. Grundskolenamnden har inte upprattat nagra riktlinjer eller rutiner for att sékerstalla att
information inte sprids till obehoriga. Namnden har inte heller sakerstallt hur information som integrerats med, eller
hamtar uppgifter fran, system hanteras. Vidare kan arbete utifran den tidsplan med aktiviteter som enligt svar till
revisionen ska ha upprattas, inte kunnat bekraftas via varken dokumentation eller intervju. Dock har namnden sedan
genomford granskning genomfért en Gversyn av delar av namndens avtal med systemleverantorer.
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Utifran ovanstaende iakttagelser gor vi bedomningen att grundskolendmnden inte har vidtagit tillrackliga atgarder
utifran revisionens granskning ar 2016. Atgérder enligt tidigare rekommendationer kvarstar avseende att ndmnden
tar ett tydligt ansvar for informationssakerheten. Att namnden sakerstéller den interna kontrollen avseende
informationssakerhet och att namnden omedelbart adresserar och upprattar riktlinjer och rutiner for att sakerstalla att
information inte sprids till obehoriga.

For de fyra granskningarna har ansvariga namndernas yttrande 6ver granskningsrapporten inhamtats. Vi kan
konstatera att det forekommer att yttranden inkommer till revisionen efter utsatt svarstid. Vidare konstateras att de
brister/rekommendationer och synpunkter som lamnats i granskningsrapporternas missiv beaktats i namndernas
yttranden. Vi konstaterar aven att det finns en stor variation avseende yttrandenas omfattning och struktur. De
kortaste yttrandena bestar endast av ett par meningar medan de langre yttrandena bestar av upp till ett par sidor.

Var évergripande bild utifran intervjuer med berérda tjansteman och genom dokumentgranskning ar att de medskick
och synpunkter som framkommer av revisionens granskningar till del beaktas och tas hansyn till.

Var bedémning ar att granskade namnder delvis har vidtagit tillrdckliga atgarder med anledning av de
rekommendationer som lamnats for de fyra granskningarna. For en av de fyra granskningar som varit foremal for
uppféljning beddéms granskad ndmnd inte ha vidtagit tillrackliga atgarder med anledning av de rekommendationer
som lamnats. Ovriga granskningar har helt eller delvis vidtagit tillrdckliga atgarder.

Denna granskning har varit av en mer 6versiktlig karaktar éan en fordjupad uppfdljning av ett enstaka
granskningsomrade, vilket ar det sedvanliga satt som revisorerna valjer att folja upp granskningar.

Nedan summeras bedémningen for respektive granskning i syfte att skapa en dverblick fér de fyra granskningar som
foljits upp. Tabellen nedan visar den samlade beddémningen for respektive granskning utifran en trafikljusmodell.
Gront innebar att tillrackliga atgarder vidtagits.

Granskningsrapport Tillrackliga Delvis Ej tillrackliga
atgarder tillrackliga atgarder
atgéarder
Studie- och yrkesvagledning X
Mottagande av EKB X
Behdrigheter och loggkontroll X
IT-sakerhet i skolans IT system -
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