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PROGRAM 
Uttrycker värdegrund och önskvärd utveckling av verksamheten. 
 
POLICY 
Uttrycker ett värdegrundsbaserat förhållningssätt och principer för vägledning. 
 
STRATEGI 
Konkretiserar ett program eller en policy och utgör en grund för prioritering. 
 
HANDLINGSPLAN 
Beskriver konkreta mål och åtgärder. 
 
RIKTLINJER 
Säkerställer ett riktigt agerande och en god kvalitet vid handläggning och utförande. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Beslutad av Kommundirektören den 14 december 2022. 
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Sammanfattning 
Digitaliseringen har förändrat behovsbilden kopplat till information. För att möjliggöra 
moderna och relevanta medborgartjänster behöver information göras åtkomlig. Samtidigt 
arbetar våra medarbetare mer flexibelt och mobilt och förväntar sig kunna ta med den 
information som behövs oavsett var man befinner sig. Aktörer i förhållande till den 
information vi lagrar i våra system begränsas inte heller av fysiska personer. Maskiner 
som interagerar med andra maskiner blir allt vanligare i takt med att exempelvis AI, RPA 
och IoT blir en allt större del av vår vardag. För att möta de ökade behoven av tillgång 
till information krävs samtidigt ett förhållningssätt präglat av informationssäkerhet. Det 
är kommunens plikt att säkerställa vem som är vem, vad som är vad och vem som ska ha 
tillgång till vad innan åtkomst kan beviljas. Digitaliseringsplattformens förmåga att 
möjliggöra effektiv och säker identitets- och åtkomsthantering är därför en viktig 
förutsättning för kommunens digitala transformation. Förmågan kallas för Identity and 
Access Management (IAM) och finns i dagsläget inte etablerad i kommunen. 
 
Det övergripande målet för denna strategi är att etablera en IAM-förmåga som tillämpas 
och leder till en högre efterlevnad av de krav som ställs på kommunen avseende 
tillgänglighet och informationssäkerhet. Strategin är nedbruten i nio insatsområden med 
tillhörande delmål och styrande principer.  
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arkitektur Regelverk för IAM

Hantering av identiteter

Säkerställd identitet

Behovsstyrd 
autentisering

Åtkomst och 
behörighet

Rollbaserad åtkomst 
och behörighet

Tidsstyrd åtkomst och 
behörighet

Attributsbaserad 
åtkomst och behörighet
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Definitioner 
Begrepp Definition 
Attribut Egenskaper för användare, organisationer och IT-systemresurser. T.ex. roll för 

personal eller privatpersons namn. 
Autentisering Kontroll av uppgiven identitet. Kontrollen sker mot något slags ”äkthetsbevis” 

som styrker identitetens riktighet. Autentisering i it-system baseras normalt på 
något man vet, något man har, eller någon egenskap hos användaren 
(biometri). Autentiseringen kan baseras på en eller flera av sådana faktorer, 
t.ex. enbart ett hemligt lösenord (enfaktorsautentisering) eller både ett 
tumavtryck och innehav av personlig smart mobil (tvåfaktorsautentisering) 
osv.  
Inom svensk författning används även begreppet stark autentisering – 
”autentisering som innebär att identiteten kan kontrolleras på två olika sätt. 
För att räknas som ”stark” i detta sammanhang ska autentiseringen alltså 
baseras på (minst) två faktorer, men man bör även lägga till krav på att 
personens identitet har säkerställts på ett tillräckligt säkert sätt i samband med 
utfärdande av dennes e-identitet.  

Behörighet Användares/identitets rätt att komma åt vissa filer och resurser. Vad de sedan 
får göra, eller inte får göra med dessa filer och resurser kan vara ytterligare 
reglerat. Det innebär att stort ansvar läggs på det systemet som berättigar 
behörigheten. För att säkerställa att behörigheter hanteras över tid 
(governance) så behöver man ha både manuella rutiner, processer och 
automatisk teknik som hanterar on- och offboarding till olika tjänster för att 
säkerställa att behörigheter tas bort när de inte behövs och att det alltid finns 
ansvariga personer bakom varje behörighetsnivå. 

e-identitet Elektronisk identitetshandling för legitimering mot it-system. 

(e-)identitetsutfärdare Tillhandahåller (e-)identitet till användare. 

Federation En överenskommelse mellan parter där man inom federationen har 
överenskomna gemensamma regler och att parterna litar på varandra att 
upprätthålla dessa regler. Inom identitets- och åtkomsthantering avses oftast 
en identitets- och behörighetsfederation. 

Identifieringstjänst (Identity 
provider, IdP) 

Tjänst i it-infrastrukturen som utför autentisering av användare på begäran, 
och via en identitetsutfärdare vidarebefordrar identitetsintyg till e-tjänst med 
uppgifter om en identifierad användare. Identifieringstjänst ingår i flera 
säkerhetsarkitekturer med lite olika benämningar. Typiskt är att uppgifterna 
paketeras i så kallade intyg, även kallade biljetter och tokens. 

Identitet I tekniska system är en identitet ett särskiljande namn (användarnamn) eller 
annan beteckning, till exempel personnummer, som tilldelas en, och endast en, 
bestämd användare, oftast i kombination med lösenord. Man talar om 
identitetsbeteckning. Att identifiera sig är att uppge en identitetsbeteckning. 
Att sedan visa att man verkligen är den person som identitetsbeteckningen 
gäller kallas för att autentisera. 

Identitets- och 
åtkomsthantering (Identity 
and Access Management, 
IAM) 

Sammanfattande benämning på det område som hanterar användares e-
identiteter och behörighetsstyrande egenskaper, åtkomst till information i it-
system och regelverken som styr åtkomsten. 

Kravkatalog Samling av krav som generellt är användbara och tillämpliga vid upphandlingar 
av it-system i kommunen. 

Onboarding Inskolning på ny arbetsplats. Inom it ofta: att ge den nyanställd tillgång till it-
system(et): e-postadress, mobiltelefon, lösenord, behörigheter och annat. 

Rollbaserad behörighet Innebär att användarens behörighet är knuten till den roll som används (vid 
givet tillfälle) i samband med inloggning. Vanligtvis i kombination med 
personlig inloggning.  

Åtkomstintygsutfärdare Tjänst i it-infrastrukturen som utfärdar åtkomstintyg för åtkomst till skyddade 
integrationsgränssnitt. Även kallad Tokentjänst eller (Security) Token Service. 
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Introduktion 
Digitalisering och mobilitet innebär att såväl vår omvärld som vår organisation blir 
alltmer komplex att befinna sig i. Digitala tjänster, aktörer och data finns på många olika 
håll och kan nyttjas av allt fler. Det blir allt viktigare att kunna hålla reda på och 
säkerställa vem som är vem, vad som är vad, och vem som ska ha tillgång till vad, och på 
ett tillförlitligt sätt kunna integrera system och information med varandra. Traditionellt 
har säkerställande av identitet och spårbarhet riktats åt att omfatta fysiska personer som 
aktör i förhållande till våra system men i takt med att Internet of Things (IoT), Robotic 
Process Automation (RPA) och Artificiell Intelligens (AI) vinner mark skapas nya 
aktörer. Exempelvis kan en robot logga in med eget konto mot våra system och utföra 
arbetsuppgifter som tidigare utfördes av en fysisk person. Digitaliseringsplattformens 
förmåga att möjliggöra effektiv och säker identitets- och åtkomsthantering är därför en 
viktig förutsättning för kommunens digitala transformation. 
 
En sådan förmåga kan kallas för Identity and Access Management (IAM) och innebär att 
snabbt och säkert kunna administrera, konfigurera, distribuera, skydda och hålla reda på 
en ökande mängd användaridentiteter, utrustningar och tjänster/system, i syfte att kunna 
styra och kontrollera vem som får komma åt vad och på vilket sätt.   
 
Att ha kontroll på identiteter och åtkomst är en avgörande faktor för tillgänglighet samt 
it- och informationssäkerhet. De verktyg som finns som hjälpmedel må utvecklas men så 
gör även behoven av exempelvis mobilitet och användningsområden och därmed ökar 
även komplexiteten. Vad gäller åtkomst är det inte bara nätverkstillgänglighet och 
möjligheten att verifiera en inloggning som behöver hanteras. Det inkluderar också 
tekniska förutsättningar för den utrustning som används och möjligheterna att få ut rätt 
programvara och säkerhetsinställningar till rätt utrustning och användare. I takt med att 
medborgarnas och andra intressenters behov utvecklas, påverkas även 
användarbegreppet. Behov från dessa grupperingar att direkt eller indirekt få tillgång till 
kommunens system, eller den information som lagras i dem finns redan idag. En 
förutsättning för att möta dessa behov är i många fall en säker identitets- och 
åtkomsthantering.  
 
En ordnad identitetshantering är en förutsättning för att administrera och säkra att rätt 
mottagare kan ges tillgång till rätt information. 
 
Denna strategi konkretiserar delar av informationssäkerhetspolicyn, 
”Informationssäkerhetspolicy, KS 412/2016”, samt detaljerar delar i digitaliserings-
strategin, ”Digitaliseringsstrategi för Örebro kommun, år 2020-2025, KS 994/2020”.   
 
 
IAM centrala steg 
Säkerställa rätt person   
För att säkerställa vilken person som begär åtkomst till en resurs förutsätts 
en autentiseringsprocess som säkerställer identiteten på den som begär åtkomst. Denna 
process kan utgöras av en fysisk autentiseringsprocess eller digital. Den fysiska 
autentiseringen kan bestå av uppvisande och visuell kontroll av fysisk legitimation såsom 
id-kort, körkort eller SITHS-kort. Den digitala motsvarigheten kan utgöras av kontroll av 
e-legitimation såsom BankID eller Freja eID+. För att (juridiskt) säkerställa e-
legitimationens riktighet och giltighet måste tjänster från godkända utfärdare användas.    
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Syftet med identitetskontroll och -hantering är att säkerställa att den som nyttjar en tjänst 
är den individ denne utger sig för att vara, samt säkerställa att denne, och ingen annan, 
får rätt behörighet att ta del av sin privata information och utföra aktiviteter.   
 
Likväl som att en person kan begära åtkomst till en resurs kan aktören utgöras av en 
maskin. I takt med att exempelvis AI, RPA och IoT används i allt större utsträckning blir 
detta vanligare. Steget handlar då inte om att säkerställa rätt person utan snarare rätt 
maskin. Metoden kan då skilja sig men steget är alltjämt lika betydelsefullt.  
 
Säkerställa rätt åtkomst    
När identiteten på den som ansluter är säkerställd innebär nästa steg att säkerställa vilken 
åtkomst och vilka behörigheter anslutande part ska ha. Detta kan liknas vid en person 
som kommer till en kontorsbyggnad. När personalen i receptionen säkerställt personens 
identitet avgörs i nästa steg om personen är besökare och därmed ska hänvisas till 
fastighetens externa ytor eller personal och därmed ska hänvisas till interna ytor.    
 
Åtkomst avgörs utifrån olika attribut. Exempel på attribut kan vara:    

• anställning    
• personnummer    
• roll/befattning    
• organisatorisk enhet/tillhörighet    
• utrustning    
• tid    
• plats    

 
Utifrån attributet roll är det exempelvis en skillnad på vad en elev kontra vad en lärare 
ska ha för behörigheter i ett it-stöd som används inom skolan. Att en elev har möjlighet 
att registrera betyg vore olämpligt medan det är en förutsättning för verksamma 
lärare. Utifrån attributet utrustning kan det av olika anledningar vara viktigt att avgöra 
huruvida personen ansluter från en av kommunen managerad enhet och inte från en 
privat enhet. Exempelvis för att säkerställa att inte skärmdumpar ska kunna tas av 
journalanteckningar som tillgängliggörs via app. Attributet tid handlar om vilken tid som 
jag försöker få tillgång till en eller flera resurser. Lika viktigt som att ge användaren 
åtkomst den tid som åtkomsten behövs kan det vara att skydda från åtkomst vid tider 
då resurser ej ska vara tillgängliga. Attributet plats handlar om att en användare ska få den 
åtkomst som behövs från den plats informationen finns, till den plats där 
informationen behövs. 
 
Strategi för säkerställd identitet och åtkomst i Örebro 
kommun 
För att effektivt möta den stora efterfrågan på utveckling som medborgare och 
verksamhet ställer i fråga om digitalisering, utan att göra avkall på säkerhet krävs 
kompetens, infrastruktur, ramar och riktlinjer som inte gör säkerhetsfrågan till ett hinder 
utan en möjliggörare. Arbetet för att komma dit är övergripande och hålls generellt för 
att på så sätt bli applicerbart på bredden av de områden kommunen täcker i sitt uppdrag. 
 
Vår vision bygger på att det ska vara lätt att göra rätt. Att efterleva krav på säkerhet vid 
införande av nya lösningar ska vara en självklarhet och för slutanvändaren ska den 
inbyggda säkerheten upplevas naturlig utan att hämma lösningens användbarhet. Vår 
interna mognadsgrad i frågorna ska vara hög vilket genererar relevanta krav på området 
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vilket i sin tur ska mötas upp av en infrastruktur som möjliggör snabb implementering av 
säkerhet som håller hög kvalitet. 
 
Strategins övergripande mål: Etablerad IAM-förmåga som tillämpas och leder till 
en högre efterlevnad av de krav som ställs på kommunen avseende tillgänglighet 
och informationssäkerhet.  
 
Denna strategi fokuserar på IAM som del av vår digitaliseringsplattform. En 
grundläggande förutsättning för att IAM ska göra skillnad för våra verksamheter är att 
dess komponenter, policys och riktlinjer implementeras och integreras med våra 
verksamheter och de verksamhetssystem som utgör navet dem.  
 
Strategin är indelad i nio insatsområden:  
1. Infrastruktur/Referensarkitektur 
2. Regelverk för IAM 

2.1. Hantering av identiteter 
2.2. Säkerställd identitet 

3. Behovsstyrd autentisering 
4. Åtkomst och behörighet 

4.1. Rollbaserad åtkomst och behörighet 
4.2. Tidsstyrd åtkomst och behörighet  
4.3. Attributsbaserad åtkomst och behörighet.  

 
Varje insatsområde har uppföljningsbara delmål och styrande principer. De styrande 
principerna är enkla regler som ska hjälpa till att uppfylla målen och vägleder vid viktiga 
frågeställningar. Dessa ska följas om det inte finns starka skäl att undvika.  
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Insatsområde 1: 
Infrastruktur/Referensarkitektur 
Mål: Kommunen ska 2025 ha en infrastruktur som motsvarar Ineras referensarkitektur 
på området IAM. 
Styrande princip: Alla investeringar på området IAM ska syfta till att uppfylla Ineras 
referensarkitektur alternativt ta kommunen närmre densamma. 
 
För att kunna svara mot de behov som uttrycks på området IAM krävs en infrastruktur 
som kan användas för att förverkliga lösningar. Under arbetet med förstudie IAM 2021 
så undersöktes om det fanns någon referensarkitektur att utgå ifrån. Det konstaterades 
att den som Inera har gjort används av flera kommuner och regioner och kan i det 
närmaste betraktas som branchstandard. Den bedömdes även svara väl mot Örebro 
kommuns behov och det bedömdes även att den fortfarande är aktuell fast den är från 
2017. Detta är tack vara att den inte anger tekniker och detaljer utan koncept. I samband 
med förstudie IAM 2021 kartlades kommunens infrastruktur i förhållande till Ineras 
referensarkitektur för IAM. Jämförelsen gjordes utifrån en frågeställning om huruvida 
kommunen skulle bygga vidare på befintlig infrastruktur eller byta ut från grunden. 
Rekommenderat alternativ blev att bygga vidare på befintlig infrastruktur. I samman-
hanget får därför den kartläggning som gjordes utgöra nulägesbeskrivningen och Ineras 
referensarkitektur målet. Resan framåt måste därför innebära att investeringar på 
området för oss närmre referensarkitekturen. Varje investering behöver därför stämmas 
av med rätt kompetens för att säkerställa att den ligger i linje med den väg som är 
utstakad.  

 
Figur 1 Ineras referensarkitektur för IAM 

Insatsområde 2: Regelverk för IAM 
Mål: Kommunen ska ha ett fastslaget regelverk för IAM 2022. 
Styrande princip: Ska följa Örebro kommuns informationssäkerhetspolicy. 
 
En satsning på att etablera IAM-förmåga likt den kommunen nu gör får konsekvens på 
bred front och ställer krav på snabbt beslutsfattande. För att möjliggöra snabbrörlighet 
och minska risken för felbeslut längs vägen krävs ett regelverk för IAM som 

https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevA.pdf
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representerar kommunens hållning, i såväl mjuka som hårda frågor - enkla vägledningar i 
avgörande frågeställningar som ska följas såvida det inte finns starka skäl. 
 
IAM ställer andra frågor än de som det sedan tidigare finns regelverk för i kommunen 
och denna strategi tillför i sig en handfull nya principer på området. Arbetet behöver 
dock fördjupas och fler principer kan tillkomma i de fall de bedöms stödja kommunen 
och dess verksamheter. Detta arbete ska även bidra med rekommendationer, exempel är 
sådant som rör ansvar, resurser, kompetenser och livscykelhantering. Uteblivet arbete 
och ställningstagande riskerar såväl förmågan i sig, dess applicerbarhet och betydelse för 
verksamheten i stort.  
 
Insatsområde 2.1: Hantering av identiteter 
Mål: Kommunen ska ha ett fastslaget regelverk för identitet 2022. 
Styrande princip: Identitetshantering ska ej ske om rättslig grund saknas. 
 
För en person eller maskin som begär åtkomst till en resurs behöver identiteten 
säkerställas. Detta utgör själva grunden i IAM och identitetsbegreppet är ett av de 
områden kommunen tidigt behöver förhålla sig till. Regelverket behöver bana väg för en 
identitetshantering som är juridiskt hållbar och banar väg för effektiv identitetshantering. 
Det behöver klargöra vilka identiteter som kan ses relevanta för kommunen. Utifrån 
kategorin relevanta identiteter behöver gränsdragning ske i förhållande till 
autentiseringsmetod. Detta utifrån frågan om vilka identiteter som kan ses som relevanta 
att förvalta i intern katalogtjänst kontra identiteter vars ärenden mot kommunen kan 
verifieras med hjälp av extern lösning för autentisering, såsom e-legitimation eller 
godkänd id-handling. Gränsdragningsfrågan är till stor del relaterad till behov och har 
även betydelse för den livscykelhantering av identiteter kommunen ska förhålla sig till i 
sin identitetshantering. Livscykelhanteringen ska ta höjd för hela vägen från skapande till 
ändring och avslut av identitet. Både livscykelhanteringen och externa lösningar för 
autentisering är beroende av riktlinjer som klargör vilka identitetsutfärdare som anses 
godkända enligt kommunen.  
 
För kategorin som hänvisas till verifiering med hjälp av extern lösning för autentisering 
krävs ett arbete för att fastslå vilka identitetsutfärdare kommunen bedömer som 
godkända. Detta kan i sin tur leda till tekniska investeringar och implementering i de 
sammanhang där tillämpning sker. Sannolikt är medborgare del av denna kategori och 
finns beslut på ett antal leverantörer av e-identitet som godkända handlar sistnämnt steg 
om att möjliggöra identifiering via dessa leverantörers lösningar i enlighet med beslut. 
 
Insatsområde 2.2: Säkerställd identitet 
Mål 1: Anställda - Det finns en otvivelaktig koppling mellan verifierad identitet och 
användare i kommunens katalogtjänst 2023. 
Mål 2: Övriga i kommunens katalogtjänst - det finns en otvivelaktig koppling mellan 
verifierad identitet och användare i kommunens katalogtjänst 2024. 
Styrande princip: En säkerställd identitet är grundkrav för att läggas in i kommunens 
katalogtjänst. 
 
Via kommunens katalogtjänst möjliggörs åtkomst till våra digitala arbetsytor. Det är det 
moderna samhällets motsvarighet till nycklarna till arbetsplatsen, arkivskåpet och 
skrivbordslådorna. I samma stund som en användare läggs upp i katalogtjänsten får den 
tillgång till stora mängder av information med högre skyddsvärde än vad som finns 
tillgängligt för allmänheten. Det är därför av stor vikt att säkerställa identitet i koppling 
till respektive konto i vår katalogtjänst.  



11 IAM-STRATEGI 2022-2025 

   
 

 
Genom att kvalitetssäkra identiteter i vår katalogtjänst öppnas även möjlighet att ansluta 
till federeringslösningar och därmed kan våra interna identiteter vara användbara mot 
andra organisationers it-system. Federering bygger i grunden på tillit som grundas i 
säkerställd identitet. Att kunna uppvisa kvalitet i den bakomliggande processen är 
sålunda avgörande. 
 
Den process som tas fram för att säkerställa identitet som grund för konto i kommunens 
katalogtjänst måste stämmas av mot verksamhetens behov och krav. I ena vågskålen 
finns den säkerhet som är motiverad i sammanhanget och i andra vågskålen finns 
verksamheterna och de individer som av olika anledningar har behov av konto via 
katalogtjänsten. Dessa individer utgörs idag av alltifrån anställda till elever/studerande, 
politiker och konsulter. En process för verifierad identitet som förutsättning för konto i 
katalogtjänst måste stämmas av mot de presumtiva användarnas möjligheter att styrka sin 
identitet såväl som respektive kategoris specifika krav på onboardingprocessen.   

Insatsområde 3: Behovsstyrd autentisering 
Mål: Det finns verktyg och vägledning för att upprätthålla autentiseringsmetod i linje 
med vad situationen kräver år 2022. 
Styrande princip 1: Autentisering ska alltid ske med godkänd autentiseringsmetod. 
Styrande princip 2: Åtkomst till känslig information ska förutsätta 
multifaktorsautentisering. 
 
När frågor om hantering av identitet, metod för att säkerställa identitet och godkända 
identitetsutfärdare fastslagits behöver även tillämpning av autentiseringsmetod klargöras. 
I klarspråk handlar detta i stora drag om hur säkra vi behöver vara på att en individ är 
den som den utger sig för att vara när den önskar åtkomst till våra resurser.  
 
På övergripande nivå bör det framgå vilka faktorer som är avgörande för val av 
autentiseringsmetod. Det kan exempelvis handla om informationens skyddsvärde, risker 
vid åtkomst eller de behörigheter som kommer med åtkomsten. Formuleras tydliga 
faktorer på övergripande nivå, ökar verksamhetens möjlighet att relatera vägledningen till 
specifika fall. Vägledningen är tänkt som stöd vid genomförande av riskanalyser eller för 
verksamheter som står inför att genomföra en upphandling men kan även föda behov av 
revidering av kommunens kravkatalog.  

Insatsområde 4: Åtkomst och behörighet 
Insatsområdet åtkomst delas nedan in i tre underliggande insatsområden. En 
övergripande målsättning på sikt bör vara att i gemensam IAM-lösning kunna hantera 
åtkomst till funktioner och information. Oavsett hur lång tid det tar innan den 
målsättningen blir verklighet kommer den behöva ställas i förhållande till kommunens 
inriktning med inköp av standardsystem. Svarar inte funktionalitet i dessa mot visionen 
med central IAM-förmåga är tillämpning inte möjlig. Visionen avseende åtkomst har 
konkretiserats i nedanstående insatsområden och förflyttningen ska göra avtryck redan 
nu, exempelvis i upphandling av nya system likväl som åtkomsthantering i befintliga 
system (i möjligaste mån). 
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Insatsområde 4.1: Rollbaserad åtkomst och behörighet 
Mål: Rollbaserad åtkomst till resurser ska kunna administreras i gemensamt gränssnitt år 
2024 och tillämpas i system klass 2.  
Styrande princip: Tillämpning av rollbaserad åtkomst ska utgöra ska-krav i nya 
upphandlingar på it-området 
 
Detta insatsområde handlar om hur vi internt tilldelar åtkomst till våra resurser. 
Kommunen har historiskt tillämpat användarbaserad åtkomst vilket innebär att någon 
beslutar (chef) och kopplar behörigheter (administratör) till enskilda användare, direkt på 
användaren eller via en grupp tillsammans med andra användare med samma 
behörigheter.  Problemet med denna typ av tilldelning är att den är svåradministrerad och 
svåröverskådlig. Trendmässigt är det en tilldelningsmetod som är på väg bort.    
 
Till viss del har även titel-/befattningsbaserad åtkomst tillämpats inom 
kommunen. Denna typ av tilldelning utgår från att din befattning är styrande för vad du 
(inte) får åtkomst till. Denna metod må vara mer lättadministrerad men har 
begränsningar. Du kan nämligen endast ha en befattning. Vissa befattningar är dessutom 
väldigt vida och definierar till väldigt liten del vad du gör.   
 
Trenden framåt är i stället rollbaserad åtkomst (RBAC) som utgår från att varje 
användare tilldelas roller och varje användare/identitet behöver då inte hanteras enskilt 
utan åtkomsten hanteras utifrån vilken roll denne har och behörighet tilldelas via 
rollen. Till skillnad från befattningsbaserad åtkomst kan en användare tilldelas flera 
roller. För att kunna gå mot denna typ av åtkomsttilldelning förutsätts emellertid ett 
arbete med att identifiera roller i den mångfacetterade verksamhet som kommunen 
innebär. Svårigheterna med ett sådant arbete är att hålla nere antalet roller för att bevara 
effektivitet och kvalitet i administration, viktat mot verksamheternas behov av flexibilitet 
och originalitet.    
 
Vägen mot rollbaserad åtkomst är delvis kulturell, men det är även en resa vars takt är 
begränsad av tekniska förutsättningar. Det är ingen självklarhet att de system vi idag 
använder oss av har en behörighetsstruktur som tillåter rollbaserad åtkomst då vi 
historiskt inte alltid ställt krav på det. I vår kravkatalog finns krav med men formulerat 
som ett bör-krav i avsaknad av principer på området. Eftersom resan kommer vara lång 
föreslås, till detta insatsområde, en styrande princip som möjliggörare inför ett framtida 
scenario där det inte längre är möjligt med användarbaserad åtkomsttilldelning.  
 
Insatsområde 4.2: Tidsstyrd åtkomst och behörighet 
Mål: Åtkomst till våra resurser ska kunna styras på tid som attribut år 2023. 
Styrande princip: Åtkomst till information och funktioner ska kunna begränsas som 
följd av användares inaktivitet. 
Styrande princip: Priviligierad åtkomst ska kunna tidsstyras utifrån givna kriterier. 
 
Att styra åtkomst till information och funktioner via koppling till tid och klockslag är i 
sig inget nytt fenomen. Genom en delvis förenklad tillbakablick får vi arbetsplatsen som 
platsen för information relaterad till arbetet. Tillgång till arbetsplatsen, och därigenom 
relaterad information avgjordes av dina arbetstider. Var det ett traditionellt kontorsjobb 
var tillgängligheten begränsad till dagtid. Nattetid skyddades informationen av 
exempelvis lås och larm.  
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Den moderna motsvarigheten till arbetsplats består inte av en fysisk plats. Den kan 
utgöras av kontoret men lika gärna vara på fältet, på mässan, i hemmet eller 
sommarstugan. Tillgången till information via digitala verktyg innebär stora möjligheter 
men eftersom informationens skyddsvärde är bestående är det inte helt okomplicerat då 
information exponeras i mer okontrollerade ytor. För att bevara skyddet behöver vi ta 
tekniken till hjälp och nyttja attributet tid.  
 
Dels är tid intressant avseende tid för inaktivitet. Det går att med riktlinjer uppmuntra att 
medarbetare exempelvis aldrig lämna datorn olåst men gällande efterlevnad har tekniken 
försprång jämfört med människan. En grundfunktionalitet som ska efterfrågas och 
användas innebär att om jag har loggat in för tillgång till information ska jag per 
automatik loggas ut efter x minuters inaktivitet. Hur lång tid måste avgöras utifrån varje 
situation men att det ska vara möjligt att tillämpa och administrera denna funktionalitet 
ska vara ett grundkrav för system och funktioner i vår organisation.  
 
Även när det gäller priviligierad åtkomst ska tid användas som attribut vid tilldelning av 
åtkomst. Priviligierad åtkomst innebär höga behörigheter inom exempelvis ett system. 
Ett kapat konto med priviligierad åtkomst innebär möjlighet att åstadkomma stor skada. 
Detta är grundanledningen till att ingen priviligierad åtkomst bör tilldelas tills vidare utan 
istället kopplas till specifika datum och specifika tidsfönster.  
 
Insatsområde 4.3: Attributbaserad åtkomst och 
behörighet 
Mål: Åtkomst ska kunna styras med kombination av attribut senast år 2024. 
Styrande princip: Åtkomst till våra interna system ska styras av vårt identitetsdatalager. 
 
Genom att möjliggöra en åtkomsthantering som ser till kombination av attribut kan man 
uppnå hög tillgänglighet till funktioner och information utan att äventyra säkerhet. Detta 
kan liknas med en person som söker åtkomst till sin arbetsplats Citypassagen under 
kontorstid. SITHS-kortet används som id-handling och kombinationen av attributen id, 
organisationstillhörighet och tid ger åtkomst. Återvänder personen sent på kvällen nekas 
däremot tillträde trots att personen använder samma id-handling och har samma 
organisationstillhörighet. Det är dock utanför arbetstid och i åtkomsthanteringen så har 
personen inte där att göra efter kontorstid. Vilken kombination av attribut som avgör 
åtkomst kan i praktiken variera och avgöras från fall till fall och istället för att göra 
åtkomst definitivt godkänd eller avslagen kan denna typ av åtkomsttilldelning möjliggöra 
olika nivåer av åtkomst. Via användning av attributen id, roll och device kan det 
exempelvis vara så att jag, som anställd, via min managerade utrustning från kommunen 
(device) har högre åtkomst och behörighet än när jag ansluter från min privata 
mobiltelefon (device). Med lämpliga attribut kan denna attributsbaserade åtkomst även 
möjliggöra smidig exponering av information för medborgare utan nödvändig 
dubbellagring.  
 
För att möjliggöra attributsbaserad åtkomst förutsätts arbete med att definiera vad som 
ska utgöra vårt identitetsdatalager, vilka källor det ska ha (provisionering) och vilka 
attribut som ska lagras i identitetsdatalagret.  
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