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PROGRAM

Uttrycker virdegrund och 6nskvird utveckling av verksamheten.

POLICY

Uttrycker ett virdegrundsbaserat férhéllningssitt och principer for vigledning,

STRATEGI

Konkretiserar ett program eller en policy och utgér en grund for prioritering.

HANDLINGSPLAN

Beskriver konkreta mil och atgirder.

RIKTLINJER

Sakerstiller ett riktigt agerande och en god kvalitet vid handliggning och utférande.

Beslutad av Kommundirektoren den 14 december 2022.

Dokumentansvarig pa tjinstemannaniva: Informationsforsérjnings- och
digitaliseringsdirektoren.
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Sammanfattning

Digitaliseringen har férindrat behovsbilden kopplat till information. For att méjliggora
moderna och relevanta medborgartjinster behover information goras atkomlig. Samtidigt
arbetar vara medarbetare mer flexibelt och mobilt och férvintar sig kunna ta med den
information som beh6vs oavsett var man befinner sig. Aktérer i férhéllande till den
information vi lagrar i vara system begrinsas inte heller av fysiska personer. Maskiner
som interagerar med andra maskiner blir allt vanligare i takt med att exempelvis AL, RPA
och IoT blir en allt stérre del av vir vardag. For att méta de 6kade behoven av tillging
till information kravs samtidigt ett ftorhallningssitt priglat av informationssakerhet. Det
ar kommunens plikt att sdkerstélla vem som dr vem, vad som ér vad och vem som ska ha
tillgdng till vad innan dtkomst kan beviljas. Digitaliseringsplattformens férmaga att
moéjliggora effektiv och siker identitets- och atkomsthantering dr dirfér en viktig
forutsittning fér kommunens digitala transformation. Férmégan kallas f6r Identity and
Access Management (IAM) och finns i dagsliget inte etablerad i kommunen.

Det 6vergripande malet f6r denna strategi dr att etablera en IAM-férmaga som tillimpas
och leder till en hégre efterlevnad av de krav som stills pd kommunen avseende
tillgdnglighet och informationssikerhet. Strategin 4r nedbruten i nio insatsomraden med
tillhérande delmal och styrande principer.
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Definitioner

Begrepp

Definition

Attribut

enskaper for anvindare, organisationer oc -systemresurser. T.ex. roll for
E, ¢ for dare, organisationer och I'T-syst: rset. T 11 £
personal eller privatpersons namn.

Autentisering

>

Kontroll av uppgiven identitet. Kontrollen sker mot nagot slags “dkthetsbevis”
som styrker identitetens riktighet. Autentisering i it-system baseras normalt pa
nagot man vet, nigot man har, eller nigon egenskap hos anvindaren
(biometri). Autentiseringen kan baseras pa en eller flera av sidana faktorer,
t.ex. enbart ett hemligt l6senord (enfaktorsautentisering) eller bade ett
tumavtryck och innehav av personlig smart mobil (tvafaktorsautentisering)
0osv.

Inom svensk forfattning anvinds dven begreppet stark autentisering —
“autentisering som innebir att identiteten kan kontrolleras pd tvé olika stt.
For att raknas som “’stark” i detta sammanhang ska autentiseringen alltsa
baseras pi (minst) tva faktorer, men man bor dven ligga till krav pa att
personens identitet har sikerstillts pa ett tillrickligt sdkert sitt i samband med
utfirdande av dennes e-identitet.

Behérighet

Anvindares/identitets ritt att komma 4t vissa filer och resurser. Vad de sedan
far gora, eller inte fir gbra med dessa filer och resurser kan vara yttetligare
reglerat. Det innebir att stort ansvar liggs pa det systemet som berittigar
behorigheten. For att sikerstilla att behorigheter hanteras Gver tid
(governance) si behéver man ha bide manuella rutiner, processer och
automatisk teknik som hanterar on- och offboarding till olika tjinster for att
sikerstilla att behorigheter tas bort nir de inte behévs och att det alltid finns
ansvariga personer bakom varje behérighetsniva.

e-identitet

Elektronisk identitetshandling f6r legitimering mot it-system.

(e-)identitetsutfirdare

Tillhandahaller (e-)identitet till anvindare.

Federation

En 6verenskommelse mellan parter dir man inom federationen har
6verenskomna gemensamma regler och att parterna litar pa varandra att
uppritthilla dessa regler. Inom identitets- och dtkomsthantering avses oftast
en identitets- och behérighetsfederation.

Identifieringstjanst (Identity
provider, 1dP)

Tjanst i it-infrastrukturen som utf6r autentisering av anvindare pa begiran,
och via en identitetsutfirdare vidarebefordrar identitetsintyg till e-tjanst med
uppgifter om en identifierad anvindare. Identifieringstjinst ingér i flera
sikerhetsarkitekturer med lite olika benimningar. Typiskt dr att uppgifterna
paketeras i s kallade intyg, 4ven kallade biljetter och tokens.

Identitet

1 tekniska system ér en identitet ett sdrskiljande namn (anvindarnamn) eller
annan beteckning, till exempel personnummer, som tilldelas en, och endast en,
bestimd anvindare, oftast i kombination med 16senord. Man talar om
identitetsbeteckning. Att identifiera sig dr att uppge en identitetsbeteckning.
Att sedan visa att man verkligen 4r den person som identitetsbeteckningen
giller kallas for att autentisera.

Identitets- och
atkomsthantering (Identity
and Access Management,

IAM)

Sammanfattande bendmning pa det omrade som hanterar anvindares e-
identiteter och behérighetsstyrande egenskaper, dtkomst till information i it-
system och regelverken som styr dtkomsten.

I{mvkatalog Samling av krav som generellt ir anvindbara och tillimpliga vid upphandlingar
av it-system i kommunen.
Onboardjng Inskolning pa ny arbetsplats. Inom it ofta: att ge den nyanstilld tillging till it-

system(et): e-postadress, mobiltelefon, l6senord, behérigheter och annat.

Rollbaserad behérighet

Innebir att anvindarens behérighet dr knuten till den roll som anvinds (vid
givet tillfille) i samband med inloggning. Vanligtvis i kombination med
personlig inloggning.

Atkomstintygsutfirdare

Tjanst i it-infrastrukturen som utfirdar dtkomstintyg for atkomst till skyddade
integrationsgranssnitt. Aven kallad Tokentjinst eller (Security) Token Service.
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Introduktion

Digitalisering och mobilitet innebir att savil var omvirld som var organisation blir
alltmer komplex att befinna sig i. Digitala tjdnster, aktérer och data finns pa manga olika
héll och kan nyttjas av allt fler. Det blir allt viktigare att kunna halla reda pa och
sdkerstilla vem som 4r vem, vad som 4r vad, och vem som ska ha tillging till vad, och pa
ett tillforlitligt sdtt kunna integrera system och information med varandra. Traditionellt
har sikerstillande av identitet och spéarbarhet riktats 4t att omfatta fysiska personer som
aktor 1 forhallande till véira system men 1 takt med att Internet of Things (IoT), Robotic
Process Automation (RPA) och Artificiell Intelligens (Al) vinner mark skapas nya
aktorer. Exempelvis kan en robot logga in med eget konto mot véra system och utféra
arbetsuppgifter som tidigare uttérdes av en fysisk person. Digitaliseringsplattformens
férmdga att méjliggdra effektiv och siker identitets- och dtkomsthantering dr ddrfér en
viktig férutsittning for kommunens digitala transformation.

En siadan f6rméga kan kallas £6r Identity and Access Management (IAM) och innebir att
snabbt och sikert kunna administrera, konfigurera, distribuera, skydda och halla reda p4
en Okande mingd anvindaridentiteter, utrustningar och tjdnster/system, i syfte att kunna
styra och kontrollera vem som fir komma it vad och pa vilket sitt.

Att ha kontroll pa identiteter och dtkomst dr en avgdrande faktor for tillginglighet samt
it- och informationssikerhet. De verktyg som finns som hjilpmedel ma utvecklas men si
gbr dven behoven av exempelvis mobilitet och anvindningsomriden och didrmed dkar
dven komplexiteten. Vad giller atkomst dr det inte bara nitverkstillginglighet och
moéjligheten att verifiera en inloggning som behéver hanteras. Det inkluderar ocksa
tekniska forutsittningar f6r den utrustning som anvinds och moéjligheterna att fa ut ritt
programvara och sikerhetsinstillningar till ritt utrustning och anvindare. I takt med att
medborgarnas och andra intressenters behov utvecklas, paverkas dven
anviandarbegreppet. Behov fran dessa grupperingar att direkt eller indirekt fa tillgang till
kommunens system, eller den information som lagras i dem finns redan idag. En
férutsittning for att méta dessa behov 4r i manga fall en siker identitets- och
atkomsthantering.

En ordnad identitetshantering dr en férutsittning for att administrera och sikra att ritt
mottagare kan ges tillgdng till ritt information.

Denna strategi konkretiserar delar av informationssikerhetspolicyn,
“Informationssikerhetspolicy, KS 412/2016”, samt detaljerar delar i digitaliserings-
strategin, ~Digitaliseringsstrategi for Orebro kommun, ar 2020-2025, KS 994/2020”.

IAM centrala steg

Sakerstalla ratt person

For att sikerstilla vilken person som begir dtkomst till en resurs forutsitts

en autentiseringsprocess som sikerstiller identiteten pa den som begir dtkomst. Denna
process kan utgdras av en fysisk autentiseringsprocess eller digital. Den fysiska
autentiseringen kan bestd av uppvisande och visuell kontroll av fysisk legitimation sisom
id-kort, kérkort eller SITHS-kort. Den digitala motsvarigheten kan utgdras av kontroll av
e-legitimation sdsom BankID eller Freja eID+. For att (juridiskt) sdkerstalla e-
legitimationens riktighet och giltighet maste tjanster fran godkinda utfdrdare anvindas.
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Syftet med identitetskontroll och -hantering ir att sikerstilla att den som nyttjar en tjdnst
ir den individ denne utger sig fOr att vara, samt sdkerstilla att denne, och ingen annan,
far ritt behorighet att ta del av sin privata information och utfora aktiviteter.

Likvil som att en person kan begira dtkomst till en resurs kan aktéren utgbras av en
maskin. I takt med att exempelvis A, RPA och IoT anvinds i allt storre utstrickning blir
detta vanligare. Steget handlar dé inte om att sdkerstilla ritt person utan snarare ritt
maskin. Metoden kan da skilja sig men steget dr alltjimt lika betydelsefullt.

Sakerstalla ratt atkomst

Nir identiteten pd den som ansluter dr sikerstilld innebér nista steg att sidkerstilla vilken
atkomst och vilka behorigheter anslutande part ska ha. Detta kan liknas vid en person
som kommer till en kontorsbyggnad. Nir personalen 1 receptionen sikerstillt personens
identitet avgors i nésta steg om personen dr besdkare och didrmed ska hinvisas till
fastighetens externa ytor eller personal och dirmed ska hidnvisas till interna ytor.

Atkomst avgors utifran olika attribut. Exempel pa attribut kan vara:
e anstillning
e personnummer
e roll/befattning
e organisatorisk enhet/tillhrighet
e utrustning
e tid
e plats

Utifrdn attributet roll 4r det exempelvis en skillnad pa vad en elev kontra vad en ldrare
ska ha f6r behorigheter i ett it-stéd som anvinds inom skolan. Att en elev har méjlighet
att registrera betyg vore olimpligt medan det dr en férutsittning f6r verksamma

lirare. Utifran attributet utrustning kan det av olika anledningar vara viktigt att avgora
huruvida personen ansluter frin en av kommunen managerad enhet och inte fran en
privat enhet. Exempelvis for att sidkerstilla att inte skirmdumpar ska kunna tas av
journalanteckningar som tillgangligedrs via app. Attributet tid handlar om vilken tid som
jag forsoker fa tillgang till en eller flera resurser. Lika viktigt som att ge anvindaren
atkomst den tid som atkomsten behdvs kan det vara att skydda fran atkomst vid tider
da resurser ej ska vara tillgingliga. Attributet plats handlar om att en anvindare ska fa den
atkomst som behévs fran den plats informationen finns, till den plats dér

informationen behdvs.

Strateqi for sakerstalld identitet och atkomst i Orebro
kommun

For att effektivt mota den stora efterfragan pa utveckling som medborgare och
verksamhet stiller i friga om digitalisering, utan att gora avkall pa sdkerhet krivs
kompetens, infrastruktur, ramar och riktlinjer som inte gor sikerhetsfragan till ett hinder
utan en mojliggdrare. Arbetet for att komma dit dr Gvergripande och halls generellt f6r
att pa sd sitt bli applicerbart pd bredden av de omrdden kommunen ticker i sitt uppdrag.

Vir vision bygger pé att det ska vara litt att gora ritt. Att efterleva krav pa sikerhet vid
inférande av nya 19sningar ska vara en sjilvklarhet och f6r slutanvindaren ska den
inbyggda sikerheten upplevas naturlig utan att himma I6sningens anvindbarhet. Var
interna mognadsgrad i fraigorna ska vara hog vilket genererar relevanta krav pa omradet
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vilket 1 sin tur ska métas upp av en infrastruktur som méjliggér snabb implementering av
sikerhet som haller hog kvalitet.

Strategins 6vergripande mal: Etablerad IAM-férméga som tillimpas och leder till
en hoégre efterlevnad av de krav som stills p4 kommunen avseende tillgdnglighet
och informationssikerhet.

Denna strategi fokuserar pa IAM som del av var digitaliseringsplattform. En
grundliggande férutsittning f6r att IAM ska gora skillnad f6r vira verksamheter ér att
dess komponenter, policys och riktlinjer implementeras och integreras med vira
verksamheter och de verksamhetssystem som utgér navet dem.

Strategin 4r indelad i nio insatsomrdden:
1. Infrastruktur/Referensarkitektur
2. Regelverk f6r IAM
2.1. Hantering av identiteter
2.2. Sikerstilld identitet
Behovsstyrd autentisering
4. Atkomst och behorighet
4.1. Rollbaserad dtkomst och behérighet
4.2. Tidsstyrd dtkomst och behérighet
4.3. Attributsbaserad atkomst och behérighet.

>

Varje insatsomride har uppféljningsbara delmal och styrande principer. De styrande
principerna ir enkla regler som ska hjilpa till att uppfylla malen och vigleder vid viktiga
fragestillningar. Dessa ska f6ljas om det inte finns starka skil att undvika.
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Insatsomrade 1:
Infrastruktur/Referensarkitektur

Mal: Kommunen ska 2025 ha en infrastruktur som motsvarar Ineras referensarkitektur
pa omradet IAM.

Styrande princip: Alla investeringar pda omradet IAM ska syfta till att uppfylla Ineras
referensarkitektur alternativt ta kommunen narmre densamma.

For att kunna svara mot de behov som uttrycks pd omradet IAM krivs en infrastruktur
som kan anvindas for att férverkliga 16sningar. Under arbetet med férstudie IAM 2021
sd undersoktes om det fanns nagon referensarkitektur att utga ifrdn. Det konstaterades
att den som Inera har gjort anvinds av flera kommuner och regioner och kan i det
nirmaste betraktas som branchstandard. Den bedémdes dven svara vil mot Orebro
kommuns behov och det bedémdes dven att den fortfarande ér aktuell fast den ér frin
2017. Detta ir tack vara att den inte anger tekniker och detaljer utan koncept. I samband
med forstudie IAM 2021 kartlades kommunens infrastruktur i férhallande till Ineras
referensarkitektur f6r IAM. Jimforelsen gjordes utifran en fragestillning om huruvida
kommunen skulle bygga vidare pé befintlig infrastruktur eller byta ut frin grunden.
Rekommenderat alternativ blev att bygga vidare pd befintlig infrastruktur. I samman-
hanget far dirfor den kartliggning som gjordes utgdra nuligesbeskrivningen och Ineras
referensarkitektur malet. Resan framat maste dirfor innebira att investeringar pa
omrédet f6r oss nidrmre referensarkitekturen. Varje investering behéver dirfér stimmas
av med ritt kompetens for att sikerstilla att den ligger i linje med den vig som ér

utstakad.
Federation =
Med\emmqra Tillits rjmvrrk@ J\nr.m@ Godkannande o
process

Atkomstintygs- API Sikerhet
utfirdare @ E-tjdnster :—o

of R
@ 14

Stodtjanster

Regelverks-
administration

enliele ooh Identifieringstjinst =
ehdrighets: o
administration Identititets- Identity Provider = °
' ™ datalager Identitetsintygs-
‘Q [ E> utfirdare O—@
N E> 2ad N .
ﬁ Autentiseringstjdnster |Inloggning

. J [@ -~ N O_@ Sparr
.

Regelverks-

tjdnst O
Q

Samtycke

Logg

Provisionering

E-identitets- Personuppglfter
@ utfirdare @ e-id o-@ Person
-
Utfardande

Figur 1 Ineras referensarkitektur for LAM

Insatsomrade 2: Regelverk for IAM

Mal: Kommunen ska ha ett fastslaget regelverk f6r IAM 2022.
Styrande princip: Ska félja Orebro kommuns informationssikerhetspolicy.

En satsning pa att etablera IAM-f6rmaga likt den kommunen nu gor far konsekvens pa
bred front och stiller krav pa snabbt beslutsfattande. Fér att méjliggdra snabbrorlighet
och minska risken for felbeslut lings vigen krivs ett regelverk f6r IAM som


https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevA.pdf
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representerar kommunens hallning, i savil mjuka som hirda friagor - enkla vigledningar i
avgorande fragestillningar som ska foljas savida det inte finns starka skal.

IAM stiller andra frigor dn de som det sedan tidigare finns regelverk f6r i kommunen
och denna strategi tillfér i sig en handfull nya principer pa omradet. Arbetet behéver
dock férdjupas och fler principer kan tillkomma i de fall de bedéms stédja kommunen
och dess verksamheter. Detta arbete ska dven bidra med rekommendationer, exempel ar
sadant som r6r ansvar, resurser, kompetenser och livscykelhantering. Uteblivet arbete
och stillningstagande riskerar savil férmagan i sig, dess applicerbarhet och betydelse for
verksamheten 1 stort.

Insatsomrade 2.1: Hantering av identiteter

Mal: Kommunen ska ha ett fastslaget regelverk f6r identitet 2022.
Styrande princip: Identitetshantering ska ej ske om rittslig grund saknas.

For en person eller maskin som begir dtkomst till en resurs behéver identiteten
sikerstillas. Detta utgor sjilva grunden i IAM och identitetsbegreppet ér ett av de
omraden kommunen tidigt behover forhilla sig till. Regelverket behéver bana vig for en
identitetshantering som 4r juridiskt hédllbar och banar vig f6r effektiv identitetshantering,
Det behover klargora vilka identiteter som kan ses relevanta f6r kommunen. Utifran
kategorin relevanta identiteter behver grinsdragning ske i férhallande till
autentiseringsmetod. Detta utifran fridgan om vilka identiteter som kan ses som relevanta
att forvalta 1 intern katalogtjianst kontra identiteter vars drenden mot kommunen kan
verifieras med hjilp av extern 16sning f&r autentisering, sasom e-legitimation eller
godkind id-handling. Grinsdragningsfragan dr till stor del relaterad till behov och har
dven betydelse f6r den livscykelhantering av identiteter kommunen ska f6rhélla sig till i
sin identitetshantering. Livscykelhanteringen ska ta héjd for hela vigen fran skapande till
andring och avslut av identitet. Bdde livscykelhanteringen och externa 16sningar f6r
autentisering r beroende av riktlinjer som klargdr vilka identitetsutfirdare som anses
godkinda enligt kommunen.

For kategorin som hinvisas till verifiering med hjilp av extern 16sning fér autentisering
krivs ett arbete fOr att fastsld vilka identitetsutfardare kommunen bedémer som
godkinda. Detta kan i sin tur leda till tekniska investeringar och implementering i de
sammanhang dir tillimpning sker. Sannolikt 4r medborgare del av denna kategori och
finns beslut pé ett antal leverantorer av e-identitet som godkidnda handlar sistndmnt steg
om att mojliggéra identifiering via dessa leverantérers 16sningar i enlighet med beslut.

Insatsomrade 2.2: Sakerstalld identitet

Mal 1: Anstillda - Det finns en otvivelaktig koppling mellan verifierad identitet och
anvindare 1 kommunens katalogtjinst 2023.

M3l 2: Ovriga i kommunens katalogtjinst - det finns en otvivelaktig koppling mellan
verifierad identitet och anvindare i kommunens katalogtjanst 2024.

Styrande princip: En sdkerstilld identitet 4r grundkrav fOr att ldgeas in 1 kommunens
katalogtjinst.

Via kommunens katalogtjinst mojliggérs dtkomst till vara digitala arbetsytor. Det dr det
moderna samhillets motsvarighet till nycklarna till arbetsplatsen, arkivskapet och
skrivbordsladorna. I samma stund som en anvindare liggs upp i katalogtjinsten fir den
tillgdng till stora mingder av information med hogre skyddsvirde dn vad som finns
tillgdngligt £6r allmédnheten. Det dr ddrfor av stor vikt att sikerstilla identitet 1 koppling
till respektive konto i var katalogtjinst.
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Genom att kvalitetssikra identiteter i var katalogtjinst Sppnas dven méjlighet att ansluta
till federeringslésningar och didrmed kan vara interna identiteter vara anvindbara mot
andra organisationers it-system. Federering bygger i grunden pa tillit som grundas i
sdkerstilld identitet. Att kunna uppvisa kvalitet i den bakomliggande processen ér
sdlunda avgdrande.

Den process som tas fram for att sdkerstilla identitet som grund for konto i kommunens
katalogtjanst maste stimmas av mot verksamhetens behov och krav. I ena vigskalen
tinns den sikerhet som 4r motiverad 1 sammanhanget och i andra véigskalen finns
verksamheterna och de individer som av olika anledningar har behov av konto via
katalogtjansten. Dessa individer utgors idag av alltifran anstillda till elever/studerande,
politiker och konsulter. En process for verifierad identitet som f&rutsittning f6r konto i
katalogtjanst maste stimmas av mot de presumtiva anvindarnas méjligheter att styrka sin
identitet savil som respektive kategoris specifika krav pa onboardingprocessen.

Insatsomrade 3: Behovsstyrd autentisering

Mal: Det finns verktyg och vigledning for att uppritthilla autentiseringsmetod 1 linje
med vad situationen kriver ar 2022.

Styrande princip 1: Autentisering ska alltid ske med godkind autentiseringsmetod.
Styrande princip 2: Atkomst till kinslig information ska forutsitta
multifaktorsautentisering.

Nir fragor om hantering av identitet, metod for att sikerstilla identitet och godkinda
identitetsutfirdare fastslagits behdver dven tillimpning av autentiseringsmetod klargéras.
I klarsprak handlar detta i stora drag om hur sikra vi beh6ver vara pa att en individ ér
den som den utger sig for att vara nir den 6nskar atkomst till véra resurser.

Pa 6vergripande nivd bor det framgé vilka faktorer som dr avgdrande f6r val av
autentiseringsmetod. Det kan exempelvis handla om informationens skyddsvirde, risker
vid dtkomst eller de behdrigheter som kommer med atkomsten. Formuleras tydliga
faktorer pa Gvergripande nivd, Okar verksamhetens méjlighet att relatera vigledningen till
specifika fall. Vigledningen dr tinkt som st6d vid genomférande av riskanalyser eller f6r
verksamheter som stér infér att genomfdra en upphandling men kan dven féda behov av
revidering av kommunens kravkatalog.

Insatsomrade 4: Atkomst och behdorighet

Insatsomradet dtkomst delas nedan in i tre underliggande insatsomriden. En
Overgripande malsittning pa sikt bor vara att i gemensam IAM-16sning kunna hantera
atkomst till funktioner och information. Oavsett hur ling tid det tar innan den
milséttningen blir verklighet kommer den behdva stillas i forhallande till kommunens
inriktning med ink6p av standardsystem. Svarar inte funktionalitet i dessa mot visionen
med central IAM-f6rmaga ér tillimpning inte méjlig. Visionen avseende dtkomst har
konkretiserats i nedanstidende insatsomraden och forflyttningen ska gbra avtryck redan
nu, exempelvis i upphandling av nya system likvil som dtkomsthantering i befintliga
system (I méjligaste man).
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Insatsomrade 4.1: Rollbaserad atkomst och behdrighet

Mal: Rollbaserad dtkomst till resurser ska kunna administreras i gemensamt granssnitt ar
2024 och tillimpas i system klass 2.

Styrande princip: Tillimpning av rollbaserad atkomst ska utgdra ska-krav i nya
upphandlingar pa it-omradet

Detta insatsomrade handlar om hur vi internt tilldelar atkomst till vara resurser.
Kommunen har historiskt tillimpat anvindarbaserad dtkomst vilket innebir att nagon
beslutar (chef) och kopplar behérigheter (administratdr) till enskilda anvindare, direkt pd
anvindaren eller via en grupp tillsammans med andra anvindare med samma
behorigheter. Problemet med denna typ av tilldelning ér att den ér sviradministrerad och
sviréverskadlig. Trendmadssigt dr det en tilldelningsmetod som ér pa vig bort.

Till viss del har dven titel-/befattningsbaserad atkomst tillimpats inom

kommunen. Denna typ av tilldelning utgar frin att din befattning ér styrande £6r vad du
(inte) far atkomst till. Denna metod m4 vara mer littadministrerad men har
begrinsningar. Du kan nimligen endast ha en befattning. Vissa befattningar 4r dessutom
vildigt vida och definierar till vildigt liten del vad du gér.

Trenden framit dr i stillet rollbaserad atkomst (RBAC) som utgar fran att varje
anvindare tilldelas roller och vatje anvindare/identitet behover da inte hanteras enskilt
utan dtkomsten hanteras utifran vilken roll denne har och behoérighet tilldelas via

rollen. Till skillnad frin befattningsbaserad dtkomst kan en anvindare tilldelas flera
roller. For att kunna ga mot denna typ av dtkomsttilldelning forutsitts emellertid ett
arbete med att identifiera roller i den méngfacetterade verksamhet som kommunen
innebdr. Svirigheterna med ett sadant arbete dr att halla nere antalet roller f6r att bevara
effektivitet och kvalitet i administration, viktat mot verksamheternas behov av flexibilitet
och originalitet.

Vigen mot rollbaserad dtkomst ér delvis kulturell, men det 4r dven en resa vars takt ér
begrinsad av tekniska forutsittningar. Det dr ingen sjdlvklarhet att de system vi idag
anvander oss av har en behorighetsstruktur som tillater rollbaserad atkomst da vi
historiskt inte alltid stéllt krav pa det. I vir kravkatalog finns krav med men formulerat
som ett bor-krav 1 avsaknad av principer pa omradet. Eftersom resan kommer vara ling
foreslas, till detta insatsomrade, en styrande princip som méjliggbrare infor ett framtida
scenario ddr det inte lingre dr méjligt med anvindarbaserad dtkomsttilldelning,.

Insatsomrade 4.2: Tidsstyrd atkomst och behérighet

Mal: Atkomst till vira resurser ska kunna styras pa tid som attribut ar 2023.
Styrande princip: Atkomst till information och funktioner ska kunna begrinsas som
f6ljd av anvindares inaktivitet.

Styrande princip: Priviligierad dtkomst ska kunna tidsstyras utifrin givna kriterier.

Att styra dtkomst till information och funktioner via koppling till tid och klockslag ir i
sig inget nytt fenomen. Genom en delvis férenklad tillbakablick far vi arbetsplatsen som
platsen f6r information relaterad till arbetet. Tillgdng till arbetsplatsen, och dirigenom
relaterad information avgjordes av dina arbetstider. Var det ett traditionellt kontorsjobb
var tillgingligheten begrinsad till dagtid. Nattetid skyddades informationen av
exempelvis 1as och larm.
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Den moderna motsvarigheten till arbetsplats bestdr inte av en fysisk plats. Den kan
utgbras av kontoret men lika girna vara pa filtet, pd massan, 1 hemmet eller
sommarstugan. Tillgangen till information via digitala verktyg innebir stora mojligheter
men eftersom informationens skyddsvirde 4r bestiende ir det inte helt okomplicerat da
information exponeras i mer okontrollerade ytor. For att bevara skyddet behéver vi ta
tekniken till hjilp och nyttja attributet tid.

Dels ir tid intressant avseende tid f6r inaktivitet. Det gar att med riktlinjer uppmuntra att
medarbetare exempelvis aldrig limna datorn olast men gillande efterlevnad har tekniken
férspring jamfért med ménniskan. En grundfunktionalitet som ska efterfragas och
anvindas innebir att om jag har loggat in 6r tillgang till information ska jag per
automatik loggas ut efter x minuters inaktivitet. Hur ling tid maste avgoras utifran varje
situation men att det ska vara méjligt att tillimpa och administrera denna funktionalitet
ska vara ett grundkrav f6r system och funktioner i vir organisation.

Aven nir det giller priviligierad dtkomst ska tid anvindas som attribut vid tilldelning av
atkomst. Priviligierad atkomst innebér hoga behoérigheter inom exempelvis ett system.
Ett kapat konto med priviligierad dtkomst innebir méjlighet att astadkomma stor skada.
Detta dr grundanledningen till att ingen priviligierad atkomst boér tilldelas tills vidare utan
istillet kopplas till specifika datum och specifika tidsfénster.

Insatsomrade 4.3: Attributbaserad atkomst och
behdrighet

Mal: Atkomst ska kunna styras med kombination av attribut senast ar 2024
Styrande princip: Atkomst till vira interna system ska styras av vart identitetsdatalager.

Genom att mé6jliggéra en atkomsthantering som ser till kombination av attribut kan man
uppna hég tillganglighet till funktioner och information utan att dventyra sikerhet. Detta
kan liknas med en person som soker dtkomst till sin arbetsplats Citypassagen under
kontorstid. SITHS-kortet anvinds som id-handling och kombinationen av attributen id,
organisationstillhorighet och tid ger atkomst. Atervinder personen sent pa kvillen nekas
diremot tilltrdde trots att personen anvinder samma id-handling och har samma
organisationstillhérighet. Det dr dock utanfér arbetstid och i dtkomsthanteringen sa har
personen inte ddr att gora efter kontorstid. Vilken kombination av attribut som avgor
atkomst kan 1 praktiken variera och avgdras fran fall till fall och istillet f6r att gbra
atkomst definitivt godkind eller avslagen kan denna typ av dtkomsttilldelning méijliggdra
olika nivaer av atkomst. Via anvindning av attributen id, roll och device kan det
exempelvis vara sd att jag, som anstilld, via min managerade utrustning frin kommunen
(device) har hogre atkomst och behdrighet dn ndr jag ansluter fran min privata
mobiltelefon (device). Med limpliga attribut kan denna attributsbaserade atkomst dven
moéjliggdra smidig exponering av information f6r medborgare utan nédvindig

dubbellagring.

For att mojligedra attributsbaserad atkomst forutsitts arbete med att definiera vad som
ska utgdra virt identitetsdatalager, vilka killor det ska ha (provisionering) och vilka
attribut som ska lagras 1 identitetsdatalagret.
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