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1. Bakgrund

Enligt Orebro kommuns digitaliseringsstrategi Digitalt forst (Ks 1461/2016) ska allt som kan digitaliseras. Som en del i det arbetet har en
16sning for e-signering av dokument tagits fram. E-signeringslosningen skapar mojlighet att ersitta dagens underskrift med blick pa
papper med en digital 16sning.

Signeringsportalen ir en webbportal dir den som ska signera en handling loggar in, granskar och viljer att signera. Vid signeringen
biddas information fran ett personligt certifikat in i dokumentets metadata. Detta dr en 16sning som uppfyller krav f6r avancerad
signatur, arkivering och som moijliggodr verifiering av signaturen pa lang sikt och dven utanfér kommunen.

Loésningen som anvinds i Orebro kommun anvinder mobilt BankID for inloggning for att sikerstilla att ritt person signerar handlingen.
Signeringsportalen innebir ocksa att signeringen av handlingar inte behover ske pa nagon sirskild plats utan kan goras nir som helst och
var som helst.

2.0m den har lathunden

Nir ett pappersdokument skrivs under med en blickpenna ir det litt att 1 efterhand kontrollera underskrifterna, eftersom de oftast finns
synliga i dokumentet. Nir ett dokument signerats digitalt syns inte alltid underskrifterna pa dokumentet, utan inbiaddade i dokumentet.
For att visa och kontrollera underskrifterna krivs att dokumentet Gppnas i ett program som kan ldsa den inbiaddade informationen. I
detta exempel anvinder vi Adobe Reader DC.

Den hir lathunden beskriver hur du ser att e-signaturerna ar giltiga — att de har en ”gréna bockar” — men ocksa vad du kan géra om du
ser orange symboler vid signaturerna.
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3. Visa e-signaturer pd dokument

3.1 Oppna PDF-dokument

Oppna det e-signerade dokumentet i Adobe Reader DC. Klicka sedan pa pennan i vinsterkanten for att visa signaturerna (réd ring).
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3.2 Visa signaturerna - med gron bock

Nir du klickat pa pennan visas de e-signaturer som finns i dokumentet. I det hir exemplet har tva personer undertecknat. Den gréna bocken

visar att signaturerna ar giltiga.

Om du vill ha mer information om signaturerna kan du hégerklicka pa den och vilja ”Visa underskriftsegenskaper”. Dir kan du se nir
dokumentet signerats, att det inte har dndrats sedan det undertecknades samt information om certifikatet.
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4. Orange symbol vid e-signaturen

I vissa fall syns en orange symbol vid signaturerna istillet f6r en gron bock, niar du 6ppnat dokumentet. Det betyder att signaturerna fortfarande
ar giltiga, men att din dator eller enhet inte kdnner igen certifikatutfirdaren. Detta gar att 16sa med en instéillning i Adobe Reader.

Protokell.doo.pdf - Adobe Acrobat Reader DC, Version: Signaturel,Undertecknat av Justina Justerare, 2019.04,10 14:45:32 +02'00' - Adobe Acrobat Reader DC
Arkiv Redigera Visa Fonster Hjalp

Hem Verktyg Protokoll.doocxpdf % Protokoll.docx.pdf -... X
@ Du visar just nu en undertecknad version. Alla redigeringsfunktioner och interaktiva funktioner ar inaktiverade. Spara en kopia och 6ppna sedan dokumentet igen om du vill redigera det. Visa rapport
- R
@ Underskrifter X
Protokoll Ks 292019 Adol
[i=] - Verifiera alla
- Konvi
onlint
& Rew.1:Signerat av Justina Justerare OREBRO
@ | i Valj P
Pro
& Dokument har inte dndrats sedan den har underskriften tillsmpades. Kommunstyrelsen
o
Signerarens identitet ar okand, eftersem den inte ingar i listan over tillfarlitliga certifikat och inget av de overerdnade certifikaten ar tillfarlitligt Datum:  2019-06-01 Konwt
[ 1 . Tid: 10-11
Lo Signeringstidpunkten ar hamtad fran klockan pa undertecknarens dator. Plars: Hir Mic
3  Signaturinformation Nirvarande ledaméter i
. Test Testsson (TEST)
Senaste kontroll: 2019.04.11 16:18:42 +02'00' Test-Lena Lindstcém (Kaowit) Svens
B i Kenneth Nilsson (S)
Falt: Signature1 (osynlig underskrift) Fer Ake Soeman (©)
Aadess Ahdin Q)
Ullis Sandbesg (3)
Joha Jahansson (S} .
Jessica Ekerbring (3)
Linda Smedberg (5)
Lennart Bondeson (KD)
Martha Wicklund (V)
Maria Hagluad (M) 4 T
4 Johan Kumlin (M)
Cecilia Askerskic Philipsson (M) =
Karolina Wallstrom (L) o=
Helera Stihl (SD)
Tjinstgérande ersittare
Justina Justecacs (TEST)
i
Nirvarande ersitrare +
i
Pacageaf 2
Lena Claeson, Mats Guldbrand, sekreterare O

Justerat dea l&j



LATHUND VISA E-SIGNATURER PA PDF-DOKUMENT | ADOBE READER

4.1 Oppna instaliningar fér Verifiering

Ga till menyn Redigera (1) och vilj Instillningar (2). I nista dialogruta véljer du Mer under rubriken Verifiering (3).
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Aiobe Acrobat Reader DC
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Kategorier:

Allmant
Dokument
Helskarm
Kommentarer

Sidvisning

3D & mutimedia
Adobes onlinetjanster
Dokumentskydd
Enheter
E-postkonton
Formular

Granskning

Identitet

Internet

JavaScript

Lasning

Multimedia (dldre)
Multimedia trust (dldre)
Matning (2D)
Matning (3D)
Matning (Geo)
Palitlighetshanteraren
Signaturer

Skydd (forbattrat)
Sprak

Spérare

Stavhing

Sak

Tillganglighet

- X

@ A Logga in

x

[ Altivera redinerina Y

Digitala signaturer

Skapande & utseende

- Ange alternativ for att skapa signaturer

+ Ange utseende fér signaturer i ett dokument
Verifiering

* Styr hur och nér signaturer verifieras

Identiteter & palitliga certifikat

« Skapa och hantera identiteter for signering

+ Hantera referenser som anvénds fér palitliga dekument
Tidsstamplar fér dokument

+ Kenfigurera instéllningar far tidsstimpelserver

Mer...
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4.2 Llita pa rotcertifikat i Windows
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For att de orange symbolerna ska bli till gréna bockar, maste din dator lita pa de sd kallade rotcertifikaten i Windows certifikatarkiv. Detta gér du
genom att bocka i rutorna ”Validering av signaturer” och ”Verifiering av certifierade dokument”. Tryck OK ett par ganger for att spara och
stinga instillningarna. Fardigt!

Kategorier:

Allmént
Dokument
Helskarm
Kommentarer
Sidvisning

3D & mutimedia
Adobes onlinetjanster
Dokumentskydd
Enheter
E-postkonten
Formular

Granskning

Identitet

Internet

JavaScript

Ldsning

Multimedia (aldre)
Multimedia trust (dldre)
Matning (2D)
Maétning (3D)
Matning (Geo)
Palitlighetshanteraren
Signaturer

Skydd (férbattrat)
Sprak

Sparare

Stavning

Sok

Tillganglighet

Instéliningar fér signaturverifiering

Verifiera signaturer nar dokumentet 6ppnas

[Juppmana till att granska och lita pa signerare, nér dokument har signaturer som r giltiga men inte palitliga

Verifieringsbeteende
Vid verifiering:

® Anvand dokumentspecifik metod; fraga om den &r otillganglig

O Anvand dokumentspecifik metod; anvand standardmetod om den &r otillgénglig

O Anvind alltid standardmetod: Adobe standardsakerhet

[ Begir att spérrkontroll fér certifikat ska lyckas nar majligt vid verifiering av signaturer
[ Anvand utgangna tidsstamplar

[Jignorera dokumentverifieringsinformation

Verifieringstid
Verifiera signaturer med:

Verifieringsinformation
signerad PDF sparas:
@ Tid da signaturen skapades

Séker tid (tidsstampel) inbaddad
i signaturen O Alltid

O Aktuell tid O Aldrig

Windows-integrering
Lita pa ALLA rotcertifikat i Windows certifikatarkiv for:

Validering av signaturer

Verifiering av certifierade dokument

Bada dessa alternativ kan medféra att godtyckligt material hanteras som palitligt
innehall. Tank efter noga innan du aktiverar nagon av de har funktionerna.

Lagg till verifieringsinformation automatiskt nar en

® Fraga nér verifieringsinformationen &r fér stor

Avbryt
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5.Support

Om du behé6ver hjalp som inte r6r sjilva dokumentet, kontakta Kommunsupport:

kommunsupport@orebro.se och telefonnummer 019-21 20 00.
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