PROGRAM ¢ POLICY e STRATEGI « HANDLINGSPLAN e RIKTLINJER

Dataskyddspolicy.

For Orebro kommun

*
Orebro kommun 2018-05-30 Ks 630/2018 '

orebro.se OREBRO



@ DATASKYDDSPOLICY

PROGRAM
Uttrycker vérdegrund och &nskvérd utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat forhdliningssatt och principer for
vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund for
prioritering.

HANDLINGSPLAN

Beskriver konkreta mal och atgdérder.

RIKTLINJER
S&kerstdller ett riktigt agerande och en god kvalitet vid handladggning
och utférande.

Beslutad av Kommunstyrelsen, den 5 juni 2018, § 136

Dokumentansvarig pé politisk niva: Kommunstyrelsen
Dokumentansvarig pa tjanstemannaniva: Sikerhetschef



DATASKYDDSPOLICY

Dokumentets syfte

Den 25 maj 2018 boérjar EU:s dataskyddsforordning att tillimpas och ersitter
dirmed personuppgiftslagen. Detta dokument beskriver Orebro kommuns
hantering av personuppgifter pa en évergripande niva.

Dokumentet galler for
Nimnder, forvaltningar, medarbetare. I tillimpbara fall dven for andra som
hanterar personuppgifter f6r Orebro kommuns rikning.

Malsattning

Denna dataskyddspolicy faststiller 6vergripande mal och intentioner fér arbetet
med hantering av personuppgiftsbehandling. Behandling av personuppgifter
innefattar allt som sker med personuppgifter.

Orebro kommuns mal ir att all behandling sker med hinsyn till den enskildes
friheter och rittigheter. Inneb6rden i detta édr att virna om den personliga
integriteten genom att medborgare och anstallda ar trygga i att kommunen
efterstrivar att alltid sdtta en hog niva av dataskydd.

Personuppgifter ska behandlas med utgangspunkt fran
att

o all behandling ska ske i enlighet med gdéllande lagstiftning

e de endast behandlas for berattigat dndamal som &r faststalld innan
behandlingen pd&bdrjas

e de d&rkorrekta och uppdaterade

o risker fér skada for den registrerade minimeras genom aktiv
riskhantering och l&émpliga skyddsétgdrder

e endast behoriga ska f& dtkomst

e de ska skyddas s& de inte forstérs oavsiktligt

e de bevarasiidentifierbar form s& I&dnge det ar nddvandigt for
adndamadalet

e tilldmpa inbyggt dataskydd och dataskydd som standard genom aftt
ta hansyn till integritetsfrdgor och bygga in ldmpliga
sé@kerhetsmekanismer i I6sningar

o Overforing till fredje land inte sker utan adekvata sdkerhetsétgdrder

Organisation av arbetet med personuppgiftshantering
Kommunstyrelsen beslutar 6vergripande om viljeinriktning f6r personuppgifts-
arbetet.

Varje nimnd ér personuppgiftsansvarig for sina egna personuppgifts-
behandlingar. Detta innebar att styrelser och nimnder ar ytterst ansvariga for att:

o fOlja gdllande lagstiftning
o faststélla dndamdl med behandlingar
e sdkerstdlla att det finns eft dataskyddsombud
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e sdkerstdlla att behandling sker med [Gmplig teknisk och organisatorisk
sGkerhet

e ansvara fér att noggrann dokumentation av behandlingar finns

o ett giltigt personuppgiftsbitréddesavtal finns upprattat vid behov

¢ relevanta klassningar av behandlingar finns och &r dokumenterade

e riskanalyser &r dokumenterade

o sdkerstdlla att det gérs konsekvensbeddmningar om behandlingar
sannolikt medfér en hog risk for den registrerades integritet

e sakerstdlla aft personuppgiftsincidenter rapporteras till
tillsynsmyndigheten

o tillgodose registrerades rattigheter gallande information, tillgdng
(utldmning), réattning, begrénsning, invdndning och dataportabilitet

e Den kommungemensamma arkiveringsplanen foljs.

Samtliga forvaltningar utser en eller flera kontaktperson/kontaktpersoner som
ska agera formedlande link mellan dataskyddsombudet och férvaltningen.

Dataskyddsombud ir en oberoende funktion som ska anmiilas till
tillsynsmyndigheten. Dataskyddsombudet kan ha andra roller om det inte leder
till en intressekonflikt.

Uppgifterna for Dataskyddsombudet omfattar bland

annat att:
e informera och ge rdd fill personuppgiftsansvarig
e Overvaka efterlevnad av personuppgiftsbehandlingar
e ge rdd vid riskanalyser och assistera med konsekvensbeddmningar
e vara kontakt for registrerade och tillsynsmyndighet
e samarbeta och begdra férhandsrdd av tillsynsmyndighet vid
behov

Personuppgiftsansvarig ska bl.a. sikerstilla att dataskyddsombudet inte tar emot
instruktioner eller blir féremal f6r sanktioner for att ha utfort sina uppgifter och
pa ett korrekt sitt och i god tid deltar i alla fragor som r6r skyddet av person-
uppgifter.

Dataskyddsombudet ska rapportera direkt till hogsta forvaltningsniva.

Kompletterande anvisningar till denna personuppgiftspolicy utarbetas 1 andra
riktlinjer f6r personuppgiftsbehandling och beslutas av kommundirektoren.



