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Sammanfattning

Vi har av Stadsrevisionen fatt i uppdrag att granska hur kommunens IT-verksamhet fungerar utifran
utvalda perspektiv.

Syftet med granskningen &r att granska styrning och ledning av IT-verksamheten, granska
parametrar som ger indikationer pa om verksamheten bedrivs effektivt.

Granskningen avser kommunens faktiska lage 2014. Under granskningen har vi dock observerat att
kommunen befinner sig mitt i en stor fordndringsprocess avseende arbetet med IT som stod for
verksamhetsutveckling. Férandringsprocessen eller forvantat resultat av denna kan dock inte
beddmas ur revisionell synpunkt i denna granskning.

Idag saknas det 6vergripande styrinstrument for IT-verksamheten specifikt, typ 1T-strategi.

I kommunen finns Informationssékerhetspolicy och riktlinjer for informationssakerhet. Nagra
andra riktlinjer for 1T-verksamheten har hittills inte funnits.

Kommunen har beslutat att inféra pm3 som modell for forvaltning och utveckling av IT-stodet. |
och med inforandet av pm3 kommer det enligt var bedémning att finnas en grund for tydliggorande
av principer for férvaltning och utveckling.

Det finns ingen fastlagd IT-arkitektur i kommunen idag. Det finns inte heller nagon aktuell
inventering av vilka system som finns och hur de kommunicerar med varandra.

Fordelningen av ansvar och roller mellan Kommunstyrelse, Teknisk n&mnd och 6vriga
programnamnder och driftsnamnder géllande 1T-verksamheter &r i praktiken otydlig. Detta
framkommer saval i intervjuer, enkatsvar som i de dokument som omger kommunens IT.

Var bedémning ar att otydligheten framst beror pa att kommunen befinner sig i en forandringsfas.

Nagon arbetsmodell for hur nya IT-system ska skapa mer rationella arbetsmetoder finns inte i
kommunen. | genomférda intervjuer héanvisas till att arbetsmetoder & en del av
verksamhetsutvecklingen som cheferna i organisationen ager. Det ar saledes chefernas bedomning
som ska ligga till grund for om IT-system ska inforas for att rationalisera arbetsmetoder inom nagot
omrade.

Inférandet av nya IT-system och eventuella forandringar i arbetsmetoder finns till storsta delen med
i den arliga verksamhetsplaneringen som respektive verksamhet gor.

Nagon lonsamhetskalkyl genomfors inte fore inférandet av nya IT-system. Skalet till att
I6nsamhetskalkyler inte genomfors &r att inforande av IT utifrdn kommunens strategi ar ett stod for
verksamhetsutvecklingen och inte i forsta hand for att effektivisera verksamheten pa ett sadant sétt
s att det kan raknas hem som en l6nsam investering. Daremot ska en nyttokalkyl och en
nyttorealisering eller effektbokslut uppréttas i enlighet med den projektmodell som
kommunledningen beslutat om.

Rapport IT-verksamhet slutrapport.docx 1
© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



Orebro kommun
IT-verksamhet
2015-02-17

Kommunen har ingen generell sourcingstrategi eller molnstrategi. Med utgangspunkten att I T &r ett
stod for verksamheten sa ska det enligt uppgift inte finnas nagra definitiva strategier for sjalva IT
pa nagon dvergripande niva. Idag ar IT-driften i kommunens egen regi och inget beslut har fattats
om nagon generell konkurrensutsattning eller outsourcing av den tekniska driften.

En samverkan i hela l&net har initierats dar samtliga kommuner och IT-chefer utreder mgjligheten
att samverka i en gemensam namnd for inférande av e-tjanster.

Viss samverkan sker dven med andra nar det avser att paverka enskilda leverantorer till
utveckling av standardprodukter.

Bakgrund

Vi har av Stadsrevisionen fatt i uppdrag att granska hur kommunens 1T-verksamhet fungerar utifran
utvalda perspektiv.

IT kan for kommunen liknas vid kroppens blodomlopp. IT férsérjer numera samtliga delar av
organisationen och &r en forutsattning for produktion i kommunens alla delar. IT mojliggér ocksa
nya interna arbetsformer for produktion av tjanster och uppfoljning. Den paverkar darigenom
kostnaderna for kommunens tjanster.

Driftskostnaderna ar ofta ocksa avsevarda i form av licenser, inmatningar i systemen, lagring och
ovrig drift. Kostnaderna ar ofta stora fér framtagande av nya system genom licenser, anpassningar
via konsulter, projekttid for egna medarbetare och tid for inlérning av nya system och arbetsformer
i organisationen.

Med effektivitet avser vi att uppna politiska malsattningar med minsta majliga resurser.

Stadsrevisionen beddmer i sin riskbeddmning att det dr vasentligt att kommunens ledning och
styrning ar andamalsenlig och verksamheten effektiv.

Syfte
Syftet med granskningen &r att granska styrning och ledning av IT-verksamheten, granska
parametrar som ger indikationer pa om verksamheten bedrivs effektivt.
I granskningen kommer foljande revisionsfragor att besvaras:
Styrning

o Finns ett politiskt antaget styrinstrument for IT och hur implementeras detta?

e Finns det riktlinjer for IT-verksamheten som tar upp principiella fragor som ar gemen-
samma for hela kommunen (t ex principer for forvaltning och utveckling) och hur im-
plementeras detta?

Rapport IT-verksamhet slutrapport.docx 2
© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



Orebro kommun
IT-verksamhet
2015-02-17

Finns en gemensam fastlagd IT-arkitektur (tekniska fragor som gréanssnitt, lagring mm)
och hur implementeras denna?

Finns en tydlig fordelning av ansvar och roller mellan Kommunstyrelse, Teknisk ndamnd
och dvriga programndmnder och driftsnémnder géllande IT-verksamheten?

Effektivitet

Vid inférande av nya IT-system skapas ofta mojligheter att inféra mer rationella arbets-
metoder, har kommunen en arbetsmodell for detta och dr denna implementerad?

Planlaggs inforandet av nya IT-system och arbetsmetoder i arbetet med den arliga
verksamhetsplaneringen?

Gors en l6nsamhetskalkyl fore inférandet av nya IT-system och en [6nsamhetsuppfdljning
efter det att det tagits i drift?

Vérderas regelmassigt mojligheterna till outsourcing for att reducera kostnaderna vid
inférande av nya system?

Sker samarbete med andra kommuner vid framtagandet av nya IT-system i syfte att redu-
cera kostnaderna for utveckling alternativt drift av systemen och i férekommande fall
ocksa produktionen?

Avgransning

Granskningen har omfattat kommunens organisation for strategiska IT-fragor som aterfinns under
kommunstyrelsen.

Da hanteringen av strategiska IT-fragor uteslutande sker pa kommunstyrelseniva har det ej
befunnits lampligt att genomfora granskningen med exempel fran Vard- och omsorgsnamnd. Ej
heller har Tekniska ndmndens driftverksamhet granskats mot bakgrund av att driftorganisationen
inte langre har mandat att fatta beslut i strategiska fragor. Den driftverksamhet som finns inom
Tekniska namndens ansvarsomrade ar en ren utforar- och verkstéallighetsorganisation. Nagon
ansvarsprévning utifran i projektplanen angivna revisionsfragor ar saledes inte mojlig att
genomfora vare sig for Vard- och omsorgsnamnd eller for Tekniska namnden.

Revis

lonskriterier

Vi har bedémt om verksamheten uppfyller:

Styrning

o Kommunens interna styrdokument avseende IT-verksamhetens uppdrag och organisation

e Interna kontrollen
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Effektivitet

e  Kommunfullméktiges évergripande strategier och budget 2014, Strategiomrade 1:
hallbar tillvaxt, Malomrade 5 Basta mojliga resursutnyttjande ska efterstravas inom den
kommunala forvaltningen. Arbete med standiga forbéattringar ska prégla verksamhetens alla
delar.”

Ansvarig styrelse

Granskningen har avsett kommunstyrelsen.
Rapporten &r saklighetsgranskad av
e Kommundirektor
e Ekonomidirektor
o  Chef IT-strategiavdelning (CIO)
Metod
Granskningen har genomférts genom:
e Dokumentstudie av relevanta dokument
e Intervjuer med kommunens strategiska ledning avseende IT-fragor (tjansteman)
e  Skriftliga fragor stallda till samtliga forvaltningschefer

Projektorganisation

Granskningen har genomforts av Sara Linge, konsult. Lars Anteskog har deltagit i sin roll som
specialist IT-fragor.

Styrning

Finns ett politiskt antaget styrinstrument for IT och hur implementeras detta?

Idag saknas det 6vergripande styrinstrument for IT-verksamheten specifikt, typ IT-strategi. Skélet
till detta uppges vara att kommunen inte har for avsikt att styra IT-verksamheten som en egen
verksamhet utan betraktar IT som ett stdd for verksamheten och verksamhetsutveckling. Det &r
saledes malen for verksamheten som styr behovet av och utformningen av IT-stodet. Med anledning
av detta kommer kommunens OSB att anvandas som det 6vergripande styrinstrumentet for IT
tillsammans med Strategi for eSamhéllet som antagits.
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Utifran svar pa genomford enkat inom ramen for granskningen kan vi konstatera att det saknas en
strategi for hur Orebro kommun avser att nd uppsatta mal som é&terfinns inom Strategi for
eSamhéllet. Vi kan konstatera att den beskrivning av strategier och idéer kring IT som stod for
verksamheten inte &r forankrade eller kdnda i verksamheten.

Vi ser darfor positivt pa att kommunen soker fortydliga vissa strategiska punkter i OSB:n for att
fortydliga den 6vergripande strategin om IT som stod for verksamhetsutveckling da denna del idag
saknas.

Finns det riktlinjer for 1T-verksamheten som tar upp principiella fragor som ar gemen-
samma for hela kommunen (t ex principer for forvaltning och utveckling) och hur im-
plementeras detta?

I kommunen finns Informationssakerhetspolicy och riktlinjer for informationssakerhet. Nagra
andra riktlinjer for 1T-verksamheten har hittills inte funnits.

Kommunen har beslutat att inféra pm3 som modell for forvaltning och utveckling av IT-stodet. |
och med inférandet av pm3 kommer det enligt var bedémning att finnas en grund for tydliggérande
av principer for forvaltning och utveckling. Inférandet av pm3 i sig garanterar dock inte att detta
kommer att finnas. Vi vill poéngtera vikten av att arbeta med dokumentation och utbildning for att
kommunen ska lyckas langsiktigt med sina foresatser i detta avseende. Pm3 &r inte implementerat
i verksamheterna.

Finns en gemensam fastlagd IT-arkitektur (tekniska fragor som granssnitt, lagring mm) och
hur implementeras denna?

Det finns ingen fastlagd IT-arkitektur i kommunen idag. Det finns inte heller nagon aktuell
inventering av vilka system som finns och hur de kommunicerar med varandra.

| intervjuer framkommer att detta ar ett av de uppdrag som ligger pa den nya IT-
strategiavdelningen. Sammanlagt ska det finnas fem IT-arkitekter anstéllda, en for varje
programomrade samt en samordnande for kommunen som helhet. For narvarande finns tva IT-
arkitekter pé plats. Ovriga tre haller pd att rekryteras men rekryteringslaget for IT-arkitekter uppges
vara mycket svart.

Finns en tydlig fordelning av ansvar och roller mellan Kommunstyrelse, Teknisk ndmnd och
ovriga programnamnder och driftsnamnder gallande 1T-verksamheten?

Férdelningen av ansvar och roller mellan Kommunstyrelse, Teknisk namnd och évriga
programnamnder och driftsnamnder géllande IT-verksamheter &r i praktiken otydlig. Detta
framkommer saval i intervjuer, enkatsvar som i de dokument som omger kommunens IT.

Var bedémning &r att otydligheten beror pa att kommunen befinner sig i en forandringsfas dar
man gar fran en "gammalmodig” I1T-verksamhet dar IT-fragan och teknikfragorna tagit
overhanden 6ver verksamhetsfragorna, till att stélla om organisation, strategier och
arbetsprocesser till nagot helt nytt. Var bedomning ar att det kommer att ta tid innan kommunen
uppnar en tydlighet. Vi bedomer dock att de steg som tagits hittills pavisar en 6kad tydlighet.
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Kommentar

Vi vill podngtera att det ar av storsta vikt att kommunledning och IT-strategiavdelning
dokumenterar och kontinuerligt kommunicerar system, rutiner och processer i hela
organisationen for att soka skapa tydlighet och en langsiktigt fungerande process. Vi ser en risk i
att odokumenterade processer gor dem personberoende och att organisationen blir onédigt
sarbar. Detta galler samtliga ovanstaende delar déar det idag saknas tydlighet, dokumentation,
forankring och implementering av de olika delarna.

Effektivitet

Vid inférande av nya IT-system skapas ofta mgjligheter att inféra mer rationella arbets-
metoder, har kommunen en arbetsmodell for detta och &r denna implementerad?

Nagon arbetsmodell for hur nya IT-system ska skapa mer rationella arbetsmetoder finns inte i
kommunen. | genomforda intervjuer hénvisas till att arbetsmetoder &r en del av
verksamhetsutvecklingen som cheferna i organisationen ager. Det ar saledes chefernas bedémning
som ska ligga till grund for om IT-system ska inforas for att rationalisera arbetsmetoder inom nagot
omrade.

I de svar som inkommit fran kommunens forvaltningschefer uppges att det ar forvaltningscheferna
som i sin férvaltning &ger ansvaret for inférande av verksamhetsstodjande system. Det
framkommer dock att det finns problem i de fall dd kommundvergripande system inte
kommunicerar med verksamhetsspecifika system vilket gor att arbetsprocessen blir onddigt
arbetsintensiv och manuella/dubbla hanteringar kravs. Avsaknaden av en IT-arkitektur blir i detta
avseende uppenbar och kannbar fér verksamhetens effektivitet.

Planlaggs inforandet av nya IT-system och arbetsmetoder i arbetet med den arliga
verksamhetsplaneringen?

Inférandet av nya IT-system och eventuella forandringar i arbetsmetoder finns till storsta delen med
i den arliga verksamhetsplaneringen som respektive verksamhet gor. Detta har framkommit via den
enké&t som stallts till samtliga forvaltningschefer inom ramen for granskningen.

Gors en lonsamhetskalkyl fore inférandet av nya IT-system och en I6nsamhetsuppféljning
efter det att det tagits i drift?

Nagon lonsamhetskalkyl genomfors inte fore inférandet av nya IT-system. Skalet till att
I6nsamhetskalkyler inte genomfors &r att inforande av IT utifrdn kommunens strategi ar ett stod for
verksamhetsutvecklingen och inte i forsta hand for att effektivisera verksamheten pa ett sadant satt
s att det kan raknas hem som en l6nsam investering. Daremot ska en nyttokalkyl och en
nyttorealisering eller effektbokslut uppréattas i enlighet med den projektmodell som
kommunledningen beslutat om. I nyttokalkylen kan inga saval forbattrade arbetsmetoder, 6kad
nytta for medborgaren/brukaren, ékad produktivitet etc.

Nedanstaende bild visar schematiskt vilka delar som ingar i modellen PROJEKTIL:
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Projektmodellen beslutades av kommunledningen i oktober 2012. Implementeringen av modellen
har skett under ledning av kommunens utvecklingschef.

Inga storre investeringar i nya IT-system har skett den senaste tiden varfor det inte gar att uttala sig
om huruvida projektmodellen ar implementerad och anvands i detta avseende. | enkéten stalld till
forvaltningscheferna framkommer dock att projektmodellen upplevs som tydlig och kand.

Varderas regelmassigt mojligheterna till outsourcing for att reducera kostnaderna vid
inférande av nya system?

Kommunen har ingen generell sourcingstrategi eller molnstrategi. Med utgangspunkten att IT &r ett
stod for verksamheten sa ska det enligt uppgift inte finnas nagra definitiva strategier for sjalva IT
pa nagon Gvergripande niva. Daremot ska ett tydligt ramverk avseende vilka krav och regler som
géller vid verksamheternas Overvaganden av olika alternativa l6sningar. Dérefter ska
verksamheterna utifran storsta mojliga nytta for sin verksamhet, sina 6nskade arbetsprocesser och
medborgarnas behov av tillgang till information/lamna information, valja om molnlsning eller
séarskilda driftsavtal ska upphandlas och upprattas med extern part.

Idag ar IT-driften i kommunens egen regi och inget beslut har fattats om nagon generell
konkurrensutsattning eller outsourcing av den tekniska driften.

Sker samarbete med andra kommuner vid framtagandet av nya I T-system i syfte att reducera
kostnaderna for utveckling alternativt drift av systemen och i férekommande fall ocksa
produktionen?

En samverkan i hela l&net har initierats dar samtliga kommuner i lanets IT-chefer utreder
mojligheten att samverka i en gemensam namnd for inférande av e-tjanster.

Viss samverkan sker dven med andra nar det avser att paverka enskilda leverantorer till
utveckling av standardprodukter.
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Kommentar

Utifran genomford granskning kan vi konstatera att det finns stora méjligheter till forbattringar
avseende kommunens anvandning av IT som stdd for sin verksamhet. Mojligheterna for
verksamheterna att sjalva vardera sina moéjligheter till forbattrade arbetsprocesser och metoder
med stdd av IT behover stérkas och fortydligas. Genom en starkt IT-arkitektur och en
sammanhallen strategi och stod for strategiska beslut avseende val av systemldsningar har
kommunen troligen mycket att vinna i effektivitet och ckad medborgarnytta. Var bedémning ar att
Orebro kommun 2014 &r en IT omogen kommun och att mycket arbete &terstar. Vi ser dock
positivt pa de idéer och strategier som muntligen framférts i genomférda intervjuer.

Vi rekommenderar darfér kommunens revisorer att framéver ytterligare granska/félja upp den
faktiska utvecklingen av kommunens arbete med IT som stéd for verksamhetsutveckling.

Revisionskriterier

Interna styrdokument

Inom ramen for granskningen har en genomgang av kommunens styrande dokument for IT-
strategiska fragor genomforts. Nedan foljer en redogérelse i korthet kring de dokument som &r
vasentliga for besvarande av fragestallningar i granskningen.

Reglementen

I kommunstyrelsens reglemente anges foljande:

Kommunstyrelsen ska med stéd av programnamnderna leda och samordna utveckling av
informationssystem, IT och kommunikation.

Vidare anges att:

Kommunstyrelsen &ger och svarar for strategisk utveckling av den kommungemensamma
informationsteknologin och de kommunala centrala systemen.

I reglemente for Tekniska ndmnden anges att:
Namnden svarar for drift och férvaltning av kommunens 1T-system.

Driftnamnderna i Orebro kommun har i styrdokumenten inget ansvar for IT-strategier eller drift.
Driftndémnderna &r ansvariga for sin verksamhet och att formedla sitt behov av IT-stod till
kommunens centrala strategigrupp via ClIO och kommunens ledningsgrupp.

Ovriga styrdokument

IT-fragor hanteras i kommunen som en stodverksamhet och en underordnad process till
namndernas verksamhetsuppdrag och de flesta fragor avseende IT bedoms darfor vara
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verkstéllighet. De strategiska besluten i kommunen pa politisk niva hanterar darfor
verksamhetsutveckling. IT &r i det sammanhanget ingen egen verksamhet utan &r ett verktyg for
verksamhetsutvecklingen.

OSB - Overgripande strategi och budget

Kommunens hela styrning utgér fran den dvergripande strategi och budget, OSB. |1 OSB for 2014
finns inga malsattning sarskilt kring IT som stod for verksamhetsutveckling. Daremot uppges i
intervjuer att det finns ett uppdrag att ta fram lampliga skrivningar kring IT i OSB 2015.

| OSB 2014 aterfinns dock under Strategiomrade 1: hallbar tillvaxt, Malomréade 5 ”Bésta
mojliga resursutnyttjande ska efterstravas inom den kommunala forvaltningen. Arbete med
stdndiga forbattringar ska préagla verksamhetens alla delar.”

Ovanstaende méalomrade &r det 6vergripande styrande aven nar det avser IT:s roll som stod for
verksamhetsutveckling.

Strategi for e-samhallet

Sveriges kommuner och landsting, SKL, har tagit fram en strategi for e-samhéllet. Strategin pekar
ut tre dvergripande mal for kommunal sektors utveckling av e-férvaltning som bidrag till e-
samhallet.

e Enklare vardag for privatpersoner och foretag
e Smartare och 6ppnare forvaltning stddjer innovation och delaktighet
e Hogre kvalitet och effektivitet i verksamheten

| strategin anges under malet om hogre kvalitet och effektivitet i verksamheten att
verksamhetsutvecklingen stdds av IT. IT anvinds som ett strategiskt verktyg och bidrar till att
verksamheter utvecklas, kvalitetssakras och att de samlade resurserna utnyttjas mer effektivt. IT
ska anvandas som mojliggorare for att uppna verksamheters mal. Fragor rorande e-forvaltning
maste darfor vara val forankrade i respektive verksamhet for att kunna besvara hur IT ska anvandas
for att na uppsatta mal, hur organisation och arbetssatt kan forbattras och avgdra hur stor nyttan
och kostnaderna &r.

Vidare anges i strategin att e-forvaltning inte kan hanteras som avgransade IT-projekt som avslutas
inom nagon kortsiktig framtid. E-forvaltning ar en pagaende process for att mota
samhéllsutvecklingen. E-forvaltning ska inte marginaliseras till en IT-frdga utan maste vara en
integrerad del av den strategiska verksamhetsplaneringen.

Kommunstyrelsen i Orebro kommun har antagit Sveriges kommuner och landstings Strategi for
eSamhallet i beslut 2011-12-13, § 195 (Anr: 659/2011).
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Informationssékerhetspolicy

Kommunstyrelsen antog i &rende Ks 1064/2013 beslut om ny Informationssakerhetspolicy.
Kommunstyrelsen fattar i samma arende beslut om att delegera till kommundirektdren att besluta
om informationssakerhetsriktlinjer.

kommunens informationssakerhetspolicy anges bland annat mal fér kommunens

informationsséakerhetsarbete.

Personal har kunskap om gallande informationssakerhetsregler

Informationsforsorjningen ar séker, effektiv och bidrar till 6kat skydd och stod for medarbetare,
samverkande partners och tredje man

Lagar, forordningar och foreskrifter ar k&nda och foljs
Ingangna avtal ar kianda och foljs
Krishanteringsformagan uppratthalls

Alla investeringar bade i form av information samt teknisk utrustning har skydd i tillracklig
grad

Det finns tillgang till en gemensam, saker och val definierad infrastruktur for extern och intern
datakommunikation

Hotbilden for varje enskilt informationssystem som &r av vikt fér verksamheten analyseras
fortlépande

Héndelser i informationssystemen som kan leda till negativa konsekvenser férebyggs

Arliga mal for verksamheten ska ingé i den normala verksamhetsplaneringen

I Informationssakerhetspolicyn anges dven roller och ansvar. | policyn anges att det ar
kommunstyrelsen som har det yttersta ansvaret for kommunens informationssakerhet och att det &r
kommundirektdren som har ansvar for att informationssakerhetsarbetet bedrivs i linje med den av
kommunstyrelsen faststéllda informationssékerhetspolicyn. Kommundirektéren ansvarar for att
systemagare utses for respektive informationssystem. Det &r systemdgaren som sedan i sin tur
ansvarar for sékerheten i sitt system. IT-chefen ansvarar for att tillse att driftsdkerheten
Overensstammer med systemagarens anvisningar.

Riktlinjer for informationssakerhet

Riktlinjer for informationssékerhet &r beslutade av kommundirektér i enlighet med av
kommunstyrelsen givet uppdrag.

Riktlinjerna fastslar narmare regler avseende:

Roller och ansvar
Informationsklassning

Anvandning av utrustning
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e Personal och sékerhet

o Fysisk sakerhet

e Styrning av kommunikation

e Driftsdkerhet

e Styrning av atkomst

e Loggning av IT-resurser

e Sikerhetsaspekter vid systemutveckling

e Kontinuitetsplanering

e Internkontroll av informationssékerhet

e Anvandning av internet, e-post, fax, och telefoni

Riktlinjerna galler alla verksamheter i kommunen férutom de kommunala bolagen som sjalva
ansvarar for att ta fram riktlinjer for informationssékerheten inom respektive bolag.

IT-strategi

I Orebro kommun finns idag ingen IT-strategi. Det ligger for narvarande ett uppdrag till
tjanstemannen att arbeta fram ett forslag till IT-strategi i kommande OSB (Orebro Strategi och
Budget). IT-strategin i OSB kommer enligt uppgift att innehélla de viktigaste omradena for
politiken att besluta om avseende IT. Under 2015 ska ocksa en temarapport med en redovisning av
fem strategiska punkter for en fortsatt positiv utveckling av kommunens IT.

Avseende IT-strategi hdnvisas i genomforda intervjuer dock till att det inte &r IT i sig som &r i fokus
for de politiska besluten och strategierna i kommunen, utan verksamheten och
verksamhetsutvecklingen dar IT &r ett verktyg och en stddfunktion i verkstalligheten. Att anta en
IT-strategi skulle tvartom stélla IT i fokus pa ett satt som inte rimmar med kommunens ambitioner
om IT som stdd for verksamhetsutveckling och en del av verksamhetsprocessen.

Detta synsétt utgar dels fran den antagna Strategi for eSamhéllet som fastslar just detta, att IT inte
ar en isolerad fraga utan ett stod for verksamhetsutveckling. Dels aterfinns detta synsatt dven i LIS.
Tidigare har MSB rekommenderat en standard kallad BITS som stéller upp en basorganisation for
god informationssakerhet. Denna standard har MSB nu gatt ifrdn och nu gallande
rekommendationer ar mer inriktade pa att former for informationssakerhet ska ga hand i hand med
den 6vriga verksamhetsutvecklingen.

Organisation

I Orebro kommun betraktas IT som en resurs for verksamheten varfor alla fragor relaterade till 1T
betraktas som verkstallighet. Endast beslut om investeringar hanteras pa den politiska nivan i
enlighet med kommunens 6vriga budgetarbete.
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Orebro kommun har enligt uppgift i genomforda intervjuer haft stora problem med sin IT-
organisation. Ett forsta steg for att komma tillratta med kommunens IT-frgor var att samla ihop
organisationen till en IT-avdelning under Tekniska nadmnden. Under 2012/2013 gjorde
kommunledningen bedémningen att man hade uppnatt en fullgod niva pa driften och att
”kommunens hjarta och lungor”” darmed var rdddade. Under 2013 delade kommunledningen darfor
upp IT-fragorna igen till att & ena sidan behalla den driftsorganisation man stabiliserat och & andra
sidan borja arbeta med kommunens hjarna” och skapa en organisation for att arbeta med
strategier. Detta arbete ar fortfarande pagaende. Det finns idag en inréttad IT-strategiavdelning
organiserad under kommunledningen.

IT-strategiavdelningen bestar av IT-strateg, IT-arkitekter, informationssakerhetsansvarig, 1T-
controller och utvecklingsstrateg. Flera av tjansterna ar nyrekryterade eller fortfarande obesatta,
enligt uppgift beroende pa det svara rekryteringslaget av den har typen av kompetens.

IT-avdelningen som darmed idag endast hanterar den tekniska driften har ingen strategisk funktion.

I linje med ovanstaende har enligt uppgift beslut fattats att medel ska foras 6ver fran IT-avdelningen
till IT-strategiavdelningen for centrala system och funktioner samt ut till verksamheterna sjélva for
verksamhetsspecifika system. IT-avdelningen blir darmed en ren utférarorganisation som arbetar
pa bestallning av IT-strategiavdelningen och verksamheterna.

Orebro kommun har i linje med ovanstdende &ven beslutat att inféra pm3 som modell for styrning
och investering av IT-stdd for verksamheten.

Det unika med pm3 é&r att forvaltningsstyrningen organiseras utifran den verksamhet som ska
stodjas. Fokus flyttas darmed fran teknik och leverantorer till 6kad verksamhetsnytta.

Modellen bestar av fyra delar: vad som ska forvaltas, vad som ska uppnas med forvaltningen samt
vilka som ska forvalta och hur de ska samverka. Allt for att nd gemensamma affars- eller
verksamhetsmal.

Modellen &r i nuldget under inférande inom Social Vélfard och kommer att utvidgas till att omfatta
hela kommunen. Enligt uppgift i intervjuer framkommer att modellen beraknas vara pa plats som
en struktur under 2015 men att det kommer att ta langre tid att implementera arbetssatt och
processer.

Vi har inom ramen for granskningen inte tagit del av nagon tydlig plan for implementering av
modellen. Vi kan konstatera att pm3 ar en komplicerad modell och var rekommendation &r darfor
att kommunen behdver tydliggora och dokumentera hur inforandet ska ga till samt vilka delar som
kommer forst. Inte minst viktigt ar en plan for hur kunskapen kring modellen ska sékerstallas ute i
verksamheterna sa att processer och arbetssatt enligt modellen kan komma till stand och bli
bestaende.

Nedanstdende organisationsschema visar Orebro kommuns styrmodell for IT-beslut. Schemat visar
framst beslut i storre investeringar som kraver investeringsbeslut av fullméktige.
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Mindre investeringar i systemsttd ute i verksamheterna ska kunna hanteras av forvaltningschef i
samrad med programgrupp, programdirektor och IT-arkitekt knuten till programomradet. Nér alla
funktioner ar pa plats inom IT-strategiavdelningen ska det finnas en IT-arkitekt per programomrade
samt en samordnande arkitekt for kommunen som helhet.
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Slutsatser och rekommendationer

Vi kan konstatera att kommunen befinner sig i en stor férandringsprocess avseende hur IT bést ska
stodja verksamhetsutvecklingen i kommunen.

Denna revisionsgranskning avser det faktiska laget under 2014 dar vi kan konstatera att merparten
av de revisionsfragor som stalls i granskningen inte uppfylls. Vi har dock i granskningen konstaterat
att det finns en pagaende process med idéer och strategier som om de implementeras och malen
uppnas enligt var beddémning kommer att forbattra styrningen av IT som stod for
verksamhetsutveckling samt forbattra kommunens effektivitet med IT som stdd.

Orebro kommun befinner sig mitt i forandringsprocessen — frén teknikstyrd IT till verksamhetsstyrd
IT. Manga av de dokument, organisation och de arbetssatt som granskats ar redan vid
granskningstillfallet inaktuella da de beskriver ett arbetssétt som kommunen ar pa vég att ga ifran.
Nagra nya dokument eller arbetssatt ar annu inte implementerade. Vi kan konstatera att det finns
ett pagaende arbete men att det ur revisionssynpunkt inte finns tillracklig dokumentation for att
annu kunna belagga och bedoma det pagaende forandringsarbetet.

I revisionssynpunkt kan vi dock konstatera att det finns risker med storre forandringsprocesser da
risken for att det uppstar ett vakuum i rutiner och forvaltning & 6verhangande. Vi kan dock
konstatera att kommunen tidigare haft en bristfallig organisation och styrning av IT-fragorna vilket
innebar att den forandring som nu genomfors ar helt nodvandig for att klara de krav pa IT som stod
av verksamheter och medborgare.

Vi ser dven en risk i att dokumentation, kommunikation och implementation inte skett da det finns
en stor risk att goda idéer ar personberoende och faller i glémska vid personalomséttning. Vi
rekommenderar darfor kommunen att omgaende soka dokumentera idéer som strategier och
kommunicera ut sa mycket som majligt till organisationen.

Vi rekommenderar vidare revisorerna att ytterligare granska omradet om ett par ar for att kunna
gora en revisionell beddmning av forandringsprocessens framskridande och resultat.

KPMG, dag som ovan

Sara Linge
Konsult
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Bilaga 1

Generellt om styrning av I'T som stod for
verksamhetsutveckling

Historiskt i olika typer av organisationer har IT kommit in som en egen fraga och i manga fall en
egen verksamhet. Detta har lett till att synsatt pa och hantering av fragorna har skett separat fran
den Ovriga verksamheten. T ex har ofta utvecklingen av IT varit teknikdriven snarare &n anvéndar-
/behovsdriven.

Inom offentlig sektor har ovanstaende varit mycket tydligt. Ofta finns en IT-avdelning som haft
hand om alla IT-relaterade fragor sasom teknik, drift, systemforvaltning, systemsékerhet,
informationssékerhet och utvecklingsfragor. En sadan IT-avdelning har ett mycket stort mandat
och ett tekniskt kunskapsdvertag 6ver anvéndarna av systemen ute i organisationen. Makten dver
IT-relaterade fragor har de facto funnits hos IT-avdelningen.

Detta aterspeglas ocksa i de styrdokument som funnits/finns saval nationellt som lokalt. Manga
styrdokument hanterar IT som den centrala fragan utifran olika perspektiv. Detta galler saval
policys och strategier likval som sakerhetsfragor och forvaltningsfragor.

| tidigare géllande nationella rekommendationer foreskrivs organisation och styrning utifran ett IT-
perspektiv dar informationssékerhet och system och teknik &r i fokus. Tidigare har MSB
(Myndigheten fér samhéllsskydd och beredskap) rekommenderat en standard kallad BITS som
staller upp en basorganisation for god informationssakerhet. Denna standard har MSB nu gatt ifran
och nu géllande rekommendationer & mer inriktade pa att former for informationssakerhet ska ga
hand i hand med den 6vriga verksamhetsutvecklingen.

Myndigheten har istéllet tagit fram ett metodstdd for att inféra ledningssystem for
informationssékerhet (L1S). Myndigheten konstaterar att det finns vissa framgangsfaktorer for att
lyckas bra med att infdra ett ledningssystem for informationssakerhet.

1. Ledningens engagemang

2. Forankring i och kunskap om organisationen

3. Tillrackliga resurser

4. Verksamhetsanpassning
Saval SKL som MSB har tagit avstand fran BITS och istéllet fokuseras numer de nationella
riktlinjer och rekommendationer som finns pa IT som stod for verksamhetsutveckling ven utifran
informationssakerhetsperspektivet. Se informationssakerhet.se, en internetsida i samverkan mellan

MSB, SKL med flera aktorer.

Det innebér i praktiken att IT-fragan inte langre i nagot avseende bor betraktas som en egen
fraga/verksamhet utan endast som en stodprocess till kdrnuppdraget.
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Manga kommuner behdver utifran detta synsatt forandra sitt satt att styra och organisera sig kring
IT-fragorna. Da IT ska vara en stodprocess sa maste nagon form av “utférarorganisation” finnas
som skoter den dagliga driften. En utforande organisation maste fa tydliga “bestéllningar” fran
verksamheten. Detta galler alla typer av fragor inklusive informationssékerheten. Informationen
som finns i systemen &gs av verksamheten och kravet pa sakerhetsniva, tillganglighet etc. maste
bestdmmas av ansvarig for informationen, inte ansvarig for tekniken.

Detsamma galler avseende verksamhetsutvecklingen. Verksamhetsutveckling drivs av ledare ute i
organisationen mot politiskt uppstallda mal. Nar malen &r satta ska samtliga resurser riktas mot att
uppna de beslutade malen. Detta galler saval personal, lokaler som IT, vilka alla & medel for att
uppna malen. IT ska utifran detta nya synsatt saledes inte driva verksamhetsutvecklingen utan
finnas som stod. Det ar darfor viktigt att kommunerna formar att organisera sig utifran detta och att
agarskapet for IT som resurs finns i verksamheterna. Beslut om investeringar i IT bor i linje med
detta hanteras pa samma satt som ovriga investeringar/6kade driftskostnader med beaktande av
vilken nytta medborgare och brukare far ut i relation till de malséttningar som finns. Aterigen,
verksamhetens behov ska vara styrande for beslut om investeringar.
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