Orebro kommun

Behdrigheter och loggkontroll
Revisionsrapport

Lars Anteskog, KPMG
Offentlig sektor
KPMG AB
24 november 2015
Antal sidor: 15

© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



Orebro kommun
Behdrigheter och loggkontroll
2015-11-24

Innehall
1. Sammanfattning 1
2. Bakgrund 2
3 Syfte 2
4, Avgréansning 3
5 Revisionskriterier 3
6. Ansvarig styrelse 3
7. Metod 3
8. Granskningsnoteringar 4
8.1 Styrande dokument 4
8.2 Sarskilda instruktioner for tilldelning av behdrigheter 8
8.3 Hur sékerstélls kunskapen om och efterlevnaden av styrdokumenten? 10
8.4 I vilken omfattning och pa vilket satt berors behorighetshantering och
loggkontroller i internkontrollplanerna? 10
8.5 I vilken omfattning, nar, hur och efter vilka anvisningar utfors sa kallade
loggkontroller? 10
8.6 Pa vilken analysgrund, pa vems verksamhetsansvar har det dokumenterats
och tilldelats behérigheter for personal? 11
8.7 Jamforelse av personforekomst i PA-systemet, i den centrala
katalogtjansten och data fran Treserva. 13

© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



Orebro kommun
Behdrigheter och loggkontroll
2015-11-24

Sammanfattning och kommentarer

Vi har av revisorerna i Orebro kommun haft i uppdrag att granska hanteringen av behérigheter och
atkomstkontroll i kommunens datoriserade verksamhetsstod Treserva. Behorighetsstyrning och
atkomstkontroll &r en viktig och central komponent i kommunens arbete med informationssaker-
heten.

Vi har granskat styrdokument, intervjuat samt analyserat data fran Treserva (kontoinformation och
patientjournalens logg for verksamhetsomrade; Halso-, sjukvard och social omsorg), anstallnings-
data fran PA-systemet samt utdrag ur kommunens katalogsystem (AD: et). Granskningen har varit
inriktad mot att avgdra om tilldelningen av behdrigheter foljer de styrande dokumenten och via
analysen gora bedomningar hur man lyckas efterleva dem i praktiken. Hur kontroll av loggad
information utférs har har sarskilt analyserats.

Fran granskningen vill vi sarskilt framhalla féljande:

Kommunen har en modern och tydlig Overgripande informationssakerhetspolicy som till sin
utformning aven innehaller tydliga och praktiska riktlinjer. Socialtjéansten a sin sida har tydliga och
riktiga ambitioner med sina dokument. De &r dock i sin helhet inte enligt riktlinjerna och dartill inte
fullstandiga och andamalsenliga som styrande dokument for det granskningen omfattat.

Kommentar

Vi bedémer att socialtjansten har ett digert arbete framfor sig for att na efterlevnad av de kommun-
gemensamma dokumenten avseende informationssakerhet. Avgransat till denna granskning skall
arbetet enligt vart synsatt 6vergripande inrikta sig mot att uppratta en systemsakerhetsinstruktion
for Treserva. Sarskilt skall arbetet inrikta sig pa att na forstaelse for och efterlevnad av Social-
styrelsens foreskrifter om informationshantering och journalféring i halso- och sjukvarden SOSFS
2008:14. (8.1)

Det &r bra att det finns en formaliserad och dokumenterad tilldelning av behdrigheter. Det ar
otillfredsstallande att det inte pa ett enkelt och effektivt satt gar att utga fran en dokumenterad
identitet och alltid hitta en handling underskriven av berattigad som verifierar riktigheten i en
enskild persons behdrighet.

Kommentar

| arbetet med att efterleva kommungemensam och verksamhetsspecifik tillampning av inform-
ationssakerhet anser vi att det finns anledning att prioritera utvecklingen av rutinerna fér behorig-
hetstilldelning. Rimligtvis finns det Over ettusen anvandare som behdver avaktiveras samt ett stort
och oként antal som behdver verifieras som legitima anvandare med ratt behdrigheter. Detta
inventerings- och atgardsarbete forutsatter vi dven leder fram till att framtida férandringar och
avveckling av behdrigheter kommer att inga i den formaliserade behdrighetshanteringen. (8.6)

Att vid loggkontroll endast anvénda ett urval styrt av slumpen anser vi inte ger ansvariga mojlighet
att sakerstalla att patientjournalen éver tid hanteras pa ett korrekt satt.

Kommentar

Vi anser att forvaltningen skall genomfdra en risk och vasentlighetsanalys som omfattar hela pro-
cessen for loggkontroll oavsett om det &r kommunen eller en extern aktér som ar utforare. Resultatet
av den utmynnar rimligtvis i en dokumentation som végleder de ansvariga och informerar anvand-
arna. Erfarenheter fran atgarderna av de brister vi iakttagit i vara jamforande analyser forutsatter vi
ateranvands som instruktioner i den nya dokumentationen (8.5) (8.7)
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Bakgrund

Vi har av revisorerna i Orebro kommun haft som uppdrag att granska hanteringen av behérigheter
och loggkontroll i kommunens datoriserade verksamhetsstod Treserva.

Verksamheternas utveckling i en kommun har med aren blivit alltmer IT-beroende vilket innebar
nya former av hot och risker. Behdrighetsstyrning och loggkontroll blir da i sammanhanget en
viktig och central komponent i kommunens arbete med informationssakerheten. Detta arbete

innebér bland annat upprattande och uppratthallande av rattigheter for anvandare sa att dessa enbart
far och har atkomst till den information som de behdver i sitt dagliga arbete.

Syfte
Syftet med granskningen har varit att besvara foljande fragekomplex:

o Vilka styrdokument (policy med tillhérande riktlinjer, anvisningar och instruktioner) finns
som kommunévergripande hanterar behdrighetstilldelning? Finns det verksamhets-
specifika dokument som staller ytterligare och mer detaljerade krav for det system gran-
skningen avgransats till?

e Finns det séarskilda anvisningar och instruktioner for:

- Personer som inte ér tillsvidareanstallda eller uppdragstagare?

- Systemleverantorer, implementeringskonsulter, extern supportpersonal etc?

o Hur sakerstalls kunskapen om och efterlevnaden av styrdokumenten i den verksamhet som
granskningen avgransats till?

e | vilken omfattning, nar, hur och efter vilka anvisningar utfors sa kallade loggkontroller?

e | vilken omfattning och pa vilket satt berdrs behorighetshantering och loggkontroller i
internkontrollplanerna?

e P4 vilken analysgrund, pa vems verksamhetsansvar har det dokumenterats och tilldelats
behorigheter for personal:

- Som vid granskningstillfallet anvander det verksamhetsstdd som granskningen ar
avgransad till?

- Knuten till IT-kontoret?

e Vad framkommer nér vi jamfor personférekomst i PA-systemet, med vad som framgar av
den centrala katalogtjansten (AD: et) och data fran granskat verksamhetssystem?
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Avgransning

Granskningen ar avgransad att omfatta det verksamhetssystem som anvands inom Vard- och
omsorgsnamnd Oster och Vard- och omsorgsnamnd Vasters verksamhetsomraden. Granskning
omfattar inte val av autentiseringsmetoder.

Revisionskriterier

De kriterier som legat till grund f6r bedémning och rekommendationer ar hamtade fran kommunal-
lagens 6 kap kommunallagen samt reglemente for intern kontroll och tillampningsanvisningar.

Den interna kontrollen &r viktig att utga fran da den ar ett medel for ledningens kontroll av att
verksamheten efterlever lagar, férordningar och riktlinjer. Intern kontroll &r en process genom
vilken styrelsen, ledningen och annan personal skaffar sig rimlig sékerhet for att malen uppnas och
som paverkas av hur man agerar i vad man sager och utfor.

Socialstyrelsens foreskrifter om informationshantering och journalféring i hélso- och sjukvarden
SOSFS 2008:14.

Ansvarig styrelse

Granskningen avser Vérd- och omsorgsnamnd Oster och Vard- och omsorgsnamnd Véster, Pro-
gramnamnd Social vélfard men i och med sin uppsynsplikt &ven kommunstyrelsen.

Metod

Granskningen har genomforts genom dokumentstudier och intervjuer med berérda tjdnsteman.
Utover detta har BKS!-data och patientjournalens logg fran Treserva inhdmtats. Vi har aven in-
hamtat ett anstallningsregister fran kommunens PA-system samt data fran kommunens centrala
katalogtjanst (AD?). Data har anvants i jamférande analyser for redovisning i rapporten. Analys-
period har varit januari till maj 2015.

En gruppintervju genomférdes 2015-10-06. Syftet med sammankomsten var &ven att delge alla de
vars funktioner och ansvar som i nagon del omfattas av granskningen en mojligt att ta del av vad
som framkommit. Intervjun fick darmed &ven ett inslag av en bred och allmén sakgranskning.
Intervjun resulterade i ett behov av att komplettera och fortydliga nagra av tidigare erhallna upp-
gifter. Efter dessa justeringar dr rapporten sakgranskad av systemadministratorer for Treserva och
forvaltningsledare for Vard- och Omsorg.

1 BKS en forkortning av behdrighetskontrollsystem

2 Active Directory, AD, &r en katalogtjénst fran Microsoft som innehéller information om olika resurser i en domén
(natverk) till exempel, datorer, skrivare och anvandare. Dessa klassificeras som objekt och kan hanteras samt skyddas i
den egna domanen.
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Nedanstaende funktioner, samt en representant fran revisionen, deltog 2015-10-06:

o Systemfdrvaltare PersonecP (kommunens PA-system).

e  Systemadministratorer Treserva.

e Forvaltningsledare Vard- och Omsorg.

e Forvaltningsledare IT.

e  Gruppchef IT Systemstdd.

e Enhetschef IT Systemstod/IT Utveckling.

e  MAS/MAR Vard- och Omsorg.

e Socialt ansvarig Samordnare Vard- och Omsorg.

e MAS/ Socialt ansvarig Samordnare, Forvaltningen for funktionshinder.
e Programchef Vard och Omsorg (Systemagare av Treserva).
e Planerare ansvarig for externa utforare.

e Gruppchef IT Kundtjénst.

o Databastekniker Treserva Drift.

e Kommunens informationssakerhetsansvarig.

e Verksamhetschefer Forvaltningen for Funktionshinder.

Granskningsnoteringar

Styrande dokument

Kommunen som helhet har en formellt antagen informationssakerhetspolicy och dartill ett doku-
ment redovisande kommundévergripande riktlinjer. Socialtjansten har inte formaliserat sig och sin
verksamhet med motsvarande dokument. Den systemsékerhetsinstruktion som enligt riktlinjerna
formellt skall vara antagen for det system som nu granskas finns inte. | avsnitten nedan redovisas
iakttagelser fran de kommunovergripande dokumenten samt fran de dokument som erhallits for att
de i nagon omfattning uppges styra hur informationssakerheten hanteras och sakerstélls pa social-
forvaltningen.
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Kommunens informationssakerhetspolicy

Rubricerade dokument inleds som foljer. ”Informationssékerhet &r den del i kommunens lednings-
och kvalitetsprocess som avser hantering av verksamhetens information. Policyn beskriver komm-
unens mal och inriktning for informationssakerhetsarbetet. Informationsséakerhetspolicyn och rikt-
linjer styr kommunens informationssakerhetsarbete.” Vidare framgar att information &r en av
kommunens viktigaste tillgangar. Utgangspunkt i arbetet med informationssékerhet tas i lagar, for-
ordningar, foreskrifter, avtal och kommunens egna krav.

Av policyn framgar att: "Med informationstillgangar avses all information oavsett om den behand-
las manuellt eller automatiserat”. Informationssakerheten omfattar kommunens informationstill-
gangar utan undantag.

Vad galler roller och ansvar sa har kommunstyrelsen det yttersta ansvaret. Av policyn framgar att:
"Kommundirektdren har ansvar for att informationssékerhetsarbetet bedrivs i linje med den av
kommunstyrelsen faststallda informationssakerhetspolicyn. Kommundirektoren faststaller, pa del-
egation av kommunstyrelsen, kommundvergripande riktlinjer och instruktioner. Kommundirektor-
en ansvarar for att systemégare utses for respektive informationssystem. Systeméagaren ar ansvarig
for sékerheten i sitt system. IT chefen ansvarar for att tillse att driftsdkerheten dverensstimmer med
systemégarens anvisningar. Informationssékerhetsansvarige har det operativa ansvaret fér samord-
ning av informationssakerhetsarbetet.”

Kommunens riktlinjer fér informationssakerhet

Rubricerade dokument &r som informationssakerhetspolicyn antagen av kommunstyrelsen och dat-
erad 2013-10-30. Med baring pa syftet for denna granskning redovisas nedan nagra av de riktlinjer
systemagaren har att efterleva.

| avsnitt 2.4.1 framgar att: ”Systemagaren ar ansvarig for sakerheten for sitt system och ska darvid
se till att systemet foljer gallande informationssékerhetspolicy, regler och riktlinjer. Vidare ska
systemégaren sadkerstélla att nodvandiga sakerhetsanalyser och utbildning genomférs for att en
godtagbar sékerhetsniva ska kunna uppratthallas. En del av detta ansvar &r att definiera systemets
informationssakerhetskrav.”

Riktlinjerna innehaller ett avsnitt 3 "Riktlinjer for informationsklassning”. Har anges att: ”All infor-
mation &r kanslig och kritisk i varierande grad. For att kunna beddma om en viss informations-
mangd har behov av ett utokat skydd eller sarbehandling maste informationen bedémas ur kéanslig-
hetssynpunkt. Denna process kallas informationsklassning.

Riktlinjerna innehaller ett avsnitt 5.6 "Upphorande eller andring av anstallning”. Har anges bland
annat att "behdrigheter till samtliga system och information tas bort alternativt andras i enlighet
med de behov som foréndringen av anstallningen medfor.”

I avsnitt 8.1 sags foljande: ”Systemsakerhetsinstruktionen ar ett dokument i vilket krav pa tillgang-
lighet, riktighet, sekretess, och sparbarhet for ett enskilt datasystem anges. Den ska innehalla de
samlade krav pa sikerhet som stalls pa datasystemet. Det ar viktigt att systemsakerhetsinstruktionen
formellt faststélls av systemagaren (var kursivering) eftersom den ligger till grund for beslut om
vilka sakerhetsatgarder som ska vidtas. Av instruktionen skall bland mycket annat framga hur
behorighetstilldelningen skall hanteras. | avsnitt 8.6 kan lasas att "Test- och utvecklingsmiljo ska
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vara atskild fran driftmiljon eftersom icke testad program- och hardvara kan orsaka allvarliga
driftstorningar, t.ex. odnskad forandring av filer, dataforlust och systemfel. En liknande uppdelning
bor ocksa ske mellan utvecklings- och testfunktionerna for att testning ska kunna ske i kand och
stabil miljo.”

Under avsnitt 9.2 ”Behorighetsadministration” framgar bland annat att: ” Atkomstskydd forutsatter
en val fungerande anvandarregistrering. Vid anvandarregistreringen ska alltid nedanstaende form-
ella rutiner (var kursivering) anvandas:

e Verksamhetsansvarig ska skriftligen bevilja registrering av ny anvandare. Verksamhets-
ansvarig ska aven skriftligen bevilja férdndring i behdrighet for enskilda anvandare.

e Varje anvandare skall tilldelas ett anvéndar-1D som skall vara personligt och unikt.
e Allaanvéndare ska vara registrerade i en forteckning.

o Ej giltiga behdrigheter ska kontinuerligt ta bort for att undvika att personer som slutat sin
anstallning eller bytt arbetsuppgifter finns kvar i datorsystemen.

e Rutiner och ansvar for borttagning av anvéndar-1D: n och behérigheter i samband med
avslutande eller annan forandring av anstélining ska finnas.

Under avsnitt 10 rubricerat "Riktlinjer for loggning av IT-resurser i Orebro kommun” framgar
bland annat att:

e Loggning av kommunens datasystem, datanat och IT-baserade tjanster ar enbart tillaten da
den ar nodvandig for att kunna sékerstélla driften och sakerhetsnivaerna och for att kunna
utfora felsokning. All annan form av loggning ar enbart tillaten da det i lagstiftning finns
krav pa att loggning av handelser ska ske (var kursivering) eller da det foreligger misstanke
om brott.

e Vidall loggning av IT-resurser maste alltid skyddet av den personliga integriteten varderas
hogt.

e FOr all loggning som genomfors ska det finnas rutiner for hur loggningen ska foljas upp.

e En viktig del av loggningen &r att ge underlag for kontroll av att anvandare och system-
administrat6rer inte dvertrader sina tjansteméassiga befogenheter, darfor ska behorigheten
att ta del av sékerhetsloggar begrénsas.

e Alla loggresultat ska skyddas mot obehorig férdndring och borttagning. Skyddet ska om-
fatta bade loggresultat och eventuella funktioner som kan férhindra loggning.

Styrande dokument for socialférvaltningen

Det hanvisas inte till eller namns nagot om Socialstyrelsens foreskrifter om informationshantering
och journalféring i halso- och sjukvarden SOSFS 2008:14 i de dokument vi tagit del av. Vi har
erhallit tre dokument som i nagon och olika omfattning uppges styra informationssakerheten pa
forvaltningen. Var iakttagelser haller sig inom avgransningen for denna granskning.
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Riktlinje for rapportering och informationséverforing i Orebro kommun

Dokumentet daterat 2012-03-12. Det star aven att lasa att dokumentet ar: ”Upprattad och faststalld
av Medicinskt ansvariga (MAS/MAR) i Orebro kommun 2010 reviderad 2012. Ansvariga for dver-
syn och revidering av riktlinjerna & medicinskt ansvariga.” Med baring pa denna granskning finns
instruktioner for lasbehorighet i journaler for omvardnadspersonal. Instruktionerna underbyggs
med en bakgrundsbeskrivning av de foreskrifter och lagar som styr lasbehorighet. Det finns &ven
ett kortare stycke om loggning.

Informationshantering och journalféring i halso- och sjukvard

Dokumentet &r version 2 och giltigt frénﬂ2012-09-01, senast reviderad 2013-08-15 och beslutat av
MAS/MAR-gruppen Regionforbundet Orebro. Det framgar dven att dokumentet skall revideras
under hosten 2015. Angéaende informationssékerhet star bland annat foljande att lasa:

e Vardgivaren ska ge direktiv och sékerstélla att det i verksamhetens ledningssystem for
kvalitet och patientsékerhet finns en dokumenterad informationsséakerhetspolicy.

e Vardgivaren ska utse en eller flera personer som ska ansvara for informationssakerhets-
arbetet. Den eller de som har fatt denna uppgift ska minst en gang om aret till vardgivaren
rapportera vilka granskningar och skyddsatgéarder av storre betydelse som har gjorts i
enlighet med informationssakerhetspolicyn, vilka riskanalyser som har utforts avseende
informationsséakerheten och vilka forbattringsatgarder som har vidtagits.

e Verksamhetschefen ska inom ramen for vardgivarens ledningssystem for kvalitet och
patientsakerhet ansvara for att utdelade behorigheter for atkomst till patientuppgifter ar
andamalsenliga och forenliga med halso- och sjukvardspersonalens och andra befattnings-
havares aktuella arbetsuppgifter och att uppféljning av informationssystemens anvandning
utfors genom regelbunden kontroll av loggarna.

e Vardgivaren ska bestamma villkor for atkomst till patientuppgifter samt upprétta rutiner
for tilldelning, foérandring, borttagning och regelbunden uppféljning av behérigheter.

Informationsoverforing och samtycke inom hélso- och sjukvard

Dokumentet &r version 1 och giltigt fran 2015-06-01, beslutat av MAS och MAR Orebro kommun.
Tidigt i dokumentet framgar att: "Det ar endast vid en aktuell vardrelation som halso- och
sjukvardspersonal har rétt att ta del av uppgifter om den enskilde.” och "Grunden vid all hantering
av personuppgifter och uppgifter om den enskildes halsotillstand ar sekretess. For att kunna bryta
sekretessen kravs att en sa kallad sekretessbrytande bestammelse anvénds.”

Loggning namns pa foljande satt: "\Vardgivaren har ansvar for att det finns rutiner for att systemat-
iskt kontrollera om nagon obehorigen kommer at dokumentation och personuppgifter. For att
upptacka eventuell felaktig eller obehorig atkomst gors systematisk kontroll av loggar. Ett antal
anvandare tas slumpvis ut varje manad av Treserva anvandarstod och kontrolleras av respektive
chef. Vid upptéckt av felaktigheter ska MAS/MAR, sakerhetsansvarig och omradeschef kontaktas
for atgarder. MAS/MAR och chef har ocksa majlighet att begara ut riktade loggar runt en speciell
situation eller person.”
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Kommentarer

Anledningarna till att vi valt att redovisa forhallandevis detaljerade iakttagelser i de styrande doku-
menten &r i grunden tvd. Kommunens har en modern och tydlig 6vergripande informations-
sakerhetspolicy som till sin utformning aven innehaller tydliga och praktiska riktlinjer. Social-
tjdnsten a sin sida har tydliga och riktiga ambitioner med sina dokument. De &r dock i sin helhet
inte enligt riktlinjerna och dartill inte fullstandiga som styrande dokument. Dokumentet fran region-
forbundet Orebro torde inte ha ndgon formell betydelse. Det innehéller dven instruktioner som inte
Overensstammer med kommunens riktlinjer. Vi beddmer att socialtjdnsten har ett digert arbete
framfor sig for att nd efterlevnad av de kommungemensamma dokumenten. Med baring pa
avgransningen for var granskning saknar vi framfor allt en systemsékerhetsinstruktion for Treserva.
Vi noterar att MAS/MAR avser revidera ett dokument under hosten 2015. Vi anser att det &r mer
andamalsenligt att i en forsta fas snarast paborja upprattandet av en systemsékerhetsinstruktion.
Med delanvisningar och -instruktioner som bygger pa punktlistan i riktlinjens avsnitt 8.1 far
forvaltning en anvandbar start pa ett aktivt informationssakerhetsarbete. SOSFS 2008:14 skall
naturligtvis beaktas och efterlevas. Det som vi ovan och nedan framhaller fran andra avsnitt i
riktlinjerna ar dven de att beakta och hantera i ett sadant arbete. Utan tydlig och konkret styrning,
information, utbildning och kontroll finns ingen méjlighet att uppfylla vare sig kommunens
overgripande mal eller forvaltningens egna vad galler tillforlitlig informationsséakerhet.

Sarskilda instruktioner for tilldelning av behérigheter

Extern verksamhetspersonal och personer fran annan verksamhet i kommunen

Extern part anméler behorig person som skall fungera som bestéllare vad galler AD-konton for sina
anstéallda. Dessa konton identifieras av att de i sin bendmning boérjar med temp eller ext. Behor-
igheten till Treserva bestélls efter detta av en intern bemanningsenhet p& Orebro kommun. | detta
fall den enhet som ansvarar for att kopt tjdnsten av den externa parten. Nar bemanningsskoterskorna
jobbar i Orebro kommun loggar de in med sina konton pa datorer tillhérande kommunen. Dérefter
loggar de in i Treserva. Detta &r en beskrivning av vad som uppges goras. Ingen hanvisning finns
till formellt beslutade rutiner med béring pa informationssékerhet.

| de kommunovergripande dokumentet avsnittet 9.5 "Riktlinjer for tredjepartsatkomst” finns ett
borkrav om att utfora en riskanalys for att identifiera vilka krav som ska stéllas pa atkomstskyddet.
Vi kan inte se att detta har anammats av socialférvaltningen. Vi kan heller inte iaktta att for-
valtningen pa ett formellt, enhetligt och dokumenterat sétt informerar tredje part om vilka séker-
hetsatgarder som kravs for att administrera tredjepartsatkomst till kommunens informationsbe-
handlingsresurser. Hade det gjorts borde det finnas sekretessavtal enligt det skallkrav som framgar
av 9.5.2 "Principer”. | avsnittet ndmns &ven att konsulters skyldigheter i 6vrigt skall regleras i avtal.

"LOV-foretag” vilka ska utféra omsorg i Orebro kommun gar forst igenom en godkéinnande-
process. Det gors en bestallning foretagsregistrering LOV, déar anges vem som ar behorig bestéllare
pa foretaget. Efter godkannande registreras foretag och bestéllare. Formular finns pa webben for
ytterligare ans6kningar av anvandarkonto till Treserva. Supportpersonal pa kommunen skapar for
LOV-foretaget en organisatorisk enhet i Treserva och lagger upp en anvandare med behdrighet som
enhetschef pa enheten. Den behdriga “externa enhetschefen” kan nu bestélla konton till AD: et for
LOV-foretagets medarbetare. Detta gors hos kommunens IT-kundtjanst via ett formular pa den
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externa webben. IT-kundtjansten kontrollerar att bestallningen kommer fran en behorig bestéllare
och skapar ett AD-konto med prefixet lov. Efter detta skapar funktionen ”1T-Systemstod, Vard och
Omsorg” ett konto i Treserva. Med lov-kontot kan anvandaren externt na en inloggningssida hos
kommunen for att dar sedan logga in i Treserva. Aven detta &r en beskrivning av vad som uppges
goras. Ingen hanvisning finns till formellt beslutade rutiner med béaring pa informationssakerhet.

Det uppges inte finnas skriftliga rutiner for hur anstallda databastekniker far behorighet till Treserva
eller Treservas databas. Vi har dock fatt en beskrivning av méjligheterna. Det finns en AD-grupp
pa sju personer for de som jobbar pa enheten IT-System och datacenter. Dessa sju har alla behor-
ighet till att komma at data i Treservas databas. Det finns ytterligare en AD-grupp bestaende av ca
20 personer vilka jobbar med driften av alla servrar i kommunen. Dessa har en teoretisk mojlighet
att lagga till sig sjalva i AD-gruppen bestaende av sju personer och darmed fa tillgang till innehallet
i Treservas databas.

Sekretessforbindelse inom Vard och omsorg” som anstillda inom socialforvaltningen under-
tecknar ser inte ut att anvandas for extern verksamhetspersonal och personer fran annan verksamhet
i kommunen.

Systemleverantorer, implementeringskonsulter, extern supportpersonal

Rubricerade externa anvandare kan vid vissa drenden fa ett tillfalligt s k VPN?® konto med behér-
ighet till databasen som nar det till exempel behovs hjalp med felsékning. En instruktion daterad
2015-01-29 beskriver hanteringen enligt foljande:

Reglerna galler for samtliga systemleverantérer som vill ansluta till Orebro Kommuns natverk via
VPN. For varje anvandare skapas ett AD-konto vilket endast kan vara oppet under pagaende arende,
dock langst tre manader. For varje AD-konto ska det finnas ansvarsforbindelse Denna ska skannas
in och lagras som ett PDF-dokument. Bestallningen kommuniceras via epost och lésenord via SMS.
Alla behorigheter ar grupptilldelade. Behorigheter far inte knytas direkt till AD-kontot. Drift-
ansvarig haller koll pa att varje grupp innehaller ratt medlemmar och att inte fler behorigheter an
nddvandigt &r kopplade till gruppen.

Vasentligt verksamhetsspecifikt innehall i och darmed syftet med ”Sekretessforbindelse inom Vard
och omsorg” som anstéllda inom socialférvaltningen undertecknar finns inte tydligt angivet i den
ansvarsforbindelse som nu anvands for extern personal med VPN-anslutning mot kommunens nét-
verk. Det far anses osakert om det ar de senast antagna informationssékerhetsdokumenten som nas
fran de lankar som redovisas i dokumentet. Exempel pa ansvarsforbindelse, daterad 2012-08-16, vi
tagit del av ger konsulten tillgang till kommunens natverk och i férlangningen Treserva tills vidare.
Detta trots att forbindelsen anger att ”samtliga VPN-konton har en bestdmd tidsperiod”.

3 En teknik som anvands for att skapa séakra forbindelser i ett datornatverk.
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Kommentarer

Det finns ingen anledning till att extern verksamhetspersonal och personer fran annan verksamhet
i kommunen samt systemleverantérer, implementeringskonsulter och extern supportpersonal inte
skall omfattas av samma tydligt redovisade sekretess som de som har sin anstallning pa social-
forvaltningen. Verksamhetsansvariga skall inte tveka om att snarast identifiera alla dessa personer,
informera de om vad sekretess innebar samt tillse att fa en sekretessforbindelse undertecknad fran
var och en. Alternativet ar att de ansvarsférbindelser som anvénds inventeras och uppdateras till
den sekretessniva som ar andamalsenlig for socialtjansten.

Hur sékerstéalls kunskapen om och efterlevnaden av styrdokumenten?

Inom forvaltningen finns inga formellt beslutade atgarder som skall leda fram till att det finns
kunskap om och efterlevnad av kommunens likavél som forvaltningens styrdokument avseende
informationssékerhet.

Kommentarer

Forhallandet ar otillfredsstallande. Som framgar av ovan sa saknas vasentliga styrdokument anpass-
ade for den verksamhet socialtjansten bedriver. Nar for verksamheten andamalsenliga styr-
dokument finns plats ar det nodvandigt att alla berérda 6ver tid har en samlad tillgang till dessa.
Regelbundet skall det ske kontroll av att alla kéanner till var de finns, vad de innebér, att de forstas
och efterlevs. Det ar sarskilt viktigt att nyheter och foérandringar nar fram till berorda. Sker detta
inte inom ramen for internkontrollplanen sa behdvs en alternativ 16sning som sakerstéller en
regelbunden kontroll.

| vilken omfattning och pa vilket satt berors behorighetshantering och
loggkontroller i internkontrollplanerna?

Det framkommer i vara intervjuer att behdrighetshantering och loggkontroll inte varit foremal for
nagra internkontrollmoment de senaste aren. Det ar tveksamt om informationsséakerhet varit ett
kontrollmal ndgon géang de senaste fem aren. | Gvrigt se kommentarerna i avsnittet ovan.

| vilken omfattning, nar, hur och efter vilka anvisningar utfors sa
kallade loggkontroller?

Treserva har en funktion som slumpvis kan vélja kontrollobjekt datum/tid och pa anvandare. Under
var granskningsperiod har det gjorts slumputtag pa de olika roller som har behérighet att hantera
patientjournalen. De anvéandare som blir resultatet av ett slumpurval fértecknas och detta kommun-
iceras dven till respektive enhetschef. Anvandaren far samtidigt ett meddelande om att den omfattas
av en loggkontroll. Detta forfarande utfors en gang varje manad. Loggrapporten dversands till
utsedda granskare som gar igenom loggrapporten. Vad vi kan iaktta finns inga forvaltningsgemen-
samma instruktioner om hur detta skall ga till. Varje loggrapport finns &ven elektroniskt sparade i
en sarskild struktur pa en server dit fa har behorighet. Bland dessa finns tva It-tekniker med
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behdrighet att andra mappens innehall. Undertecknade logglistor som visar att en rapport granskats
arkiveras i kassaskap.

Sa kallade riktade kontroller kan utforas pakallat av att nagot sarskilt har intraffat. Rutinen i ovrigt
Overensstammer med nér slumpurval gors. En sarskild bestéllning for denna typ av kontroll &r vid
granskningstillfallet under framtagande.

Externa aktorer (som enligt uppgift utfor 59 % av all tid inom service och 17 % inom omvardnad)
kan begara loggar fran Treserva. Att och hur kommunen utfor en kontroll gentemot de externa
utférarna egna kontroller finns inte dokumenterat. Vi har tagit del av ett avtal med en extern aktor
avseende omvardnadstjanster. Av avtalet framgar att utforaren ska uppfylla dokumentationskrav
enligt SOSFS 2008:14 och att det skall finnas en rutin for egenkontroll av dokumentation”.

Vi noterar att det inte finns ndgon beslutad strategi baserad pa nagon form av analys nar ovan
beskriven kontrollmetod valts. Det tycks vara sa att det som erbjuds i Treservas anvandargranssnitt
anvands utan att ha beaktat andra strategier och/eller metoder. Kommunens riktlinjer for informa-
tionssakerhet anger inte exakt hur denna typ av loggning skall ga till.

Kommentarer

Att vid loggkontroll endast anvénda ett urval styrt av slumpen anser vi inte ger ansvariga mojlighet
att sakerstalla att patientjournalen 6ver tid hanteras pa ett korrekt satt. Vi anser att forvaltningen
skall genomfdra en risk och vésentlighetsanalys som omfattar hela processen for loggkontroll
oavsett om det & kommunen eller en extern aktdr som &r utforare. Resultatet av den utmynnar
rimligtvis i en dokumentation som vagleder de ansvariga och informerar anvéndarna. Vi vill i detta
sammanhang sarskilt uppmarksamma att dokumentationen skall innehalla instruktioner om hur
urval sker, bedomningsgrunder, vad som skall dokumenteras, anstalldas mojlighet att fa utfallet av
kontrollen Gverprovad och hur kontrollresultaten forvaras. Overvdg i sammanhanget vilka
mojligheter IT-tekniker skall ha vad galler att kunna paverka fullstandigheten och riktigheten i de
lagrade loggrapporterna. Atgarder maste aven utféras for hur det skall kontrolleras att externa
aktorer utfor sin avtalsbundna kontroll samt var resultatet av denna skall forvaras. Vi anser aven att
de iakttagelser vi gor i avsnittet 8.7 nedan bor fa paverka pa vilket satt kontrollerna utfors.

Pa vilken analysgrund, pa vems verksamhetsansvar har det
dokumenterats och tilldelats behorigheter for personal?

For att fa behorighet till Treserva kravs en administrativ atgard som dokumenteras pa en blankett
vilken ar atkomlig pa kommunens intranat. Det &r chefen i linjen som bestaller konton till under-
lydande personal. Kommunen tillampar "Windows verifierad anvéndare” som inloggningsmetod.
Metoden forutsatter att Windows katalogtjanst (AD) anvénds i kommunens natverk. Med denna
metod maste anvandaren ange sitt natverkslésenord vid inloggning i Treserva. Kontroll av an-
vandaren sker alltsd mot katalogtjansten och inte enbart mot att anvandaren finns upplagd i
Treserva. | samband med att konto erhalls s maste anvandaren genomga en interaktiv utbildning
som utmynnar i att en ansvarsforbindelse skrivs under. Av ansvarsforbindelsen framgar vad som
kravs av anvandaren. Bland annat framgar att det endast ar tillatet att anvanda sin behorighet i den
utstrackning som kravs for att kunna utféra sina arbetsuppgifter. Anvandaren upplyses ocksa om
att dennes aktiviteter i Treserva loggas. Forbindelsen undertecknas av anvandaren och den chef

11

© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



Orebro kommun
Behdrigheter och loggkontroll
2015-11-24

som bestallt behdrigheten. Det ar funktionen IT-Systemstod, Vard och Stod som registrerar anvand-
aren med de behdrigheter som krévs for dennes kombination av roll, organisation och uppdrag.

Vi noterar att det vid granskningstillfallet saknas en effektiv och fullstandig mojlighet att fa dver-
ensstammelse mellan alla i systemet registrerade anvéndare och dokumentationerna bestéllning och
ansvarsforbindelse. Anledningen till detta &r bland annat att alla bestéllningar inte finns centralt
och systematiskt forvarade. Nar Treserva infordes registrerades inte alla anvandare med underlag
av bestéllningar. Listor med anvandare i avvecklade system anvéndes istéllet som underlag.
Listorna finns idag inte kvar. Nar det bedémts som akut att registrera anvandare har detta gjorts
med l6fte att en bestallning skulle komma i efterhand. Alla sadana l6ften uppges inte ha uppfyllts.
Vi noterar att blanketterna inte anvands for att férandra och avveckla behorigheter.

Det fanns vid granskningstillfallet 6 776 anvandare, noterade som personer, i systemet. | vara
jamforelser som redovisas under avsnitt 8.7 nedan noterar vi att av dessa sa finns 5531 dven
registrerade i AD: et. En skillnad pa 1 245 anvéandare. Det finns dven vad vi bendamner som funk-
tionsbehdrigheter till systemet. En grupp av individer som kan anvanda en och samma anvandar-
identitet.

Kommentarer

Det ar bra att det finns en formaliserad och dokumenterad tilldelning av behorigheter. Det &r otill-
fredsstallande att det inte pa ett enkelt och effektivt sétt gar att utga fran en dokumenterad identitet
och alltid hitta en handling underskriven av berattigad som verifierar riktigheten i en enskild per-
sons behdrighet. Vi anser att det finns anledning att utveckla rutiner for detta dar fordndringar och
avveckling dven kan hanteras. Rimligtvis finns det 6ver ettusen anvandare som behdver avaktiveras
samt ett stort och ok&nt antal som behdver verifieras som legitima anvéndare med ratt behdrigheter.
Funktionsbehdrigheter kan vara bade praktiska och nddvandiga men det skall alltid ga att identifiera
vilka som kan anvanda dem, pa vems ansvar och under vilken tid. Funktionsbehorigheter med
omfattande tillgang till och paverkan av systemet skall tas bort om de inte kan knytas till enskilda
individer. Kommunexterna behorigheter bor omgardas av detaljerade foreskrifter om vad de far
utfora inkluderande att de inte far 6verlatas till annan utan godkannande fran ansvarig pa kommun-
en. Behdrigheterna skall aven nér sa erfordras vara tidsbegransade. Under langre bortovaro skall
de avaktiveras. De iakttagelser vi gjort gor att vi rekommenderar att en inventering av befintlig
behorighetstilldelningen utfors.

Nar organisatoriska forandringar inte aterspeglas i vem som over tid skall ha behorighet 6kar risken
for att systemet inte anvands som det ar avsett. Med organisatoriska forandringar avses personal
som slutar eller Gvergar till annan verksamhet i kommunen. Aven férandrat tjansteinnehall och/eller
ansvar innebar att rolluppsattningen rimligen maste forandras.
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Jamforelse av personforekomst i PA-systemet, i den centrala
katalogtjansten och data fran Treserva.

Vi har jamfort data ifran de kallor som namns i rubriken.

1 043 292 rader fran Treservas handelselogg.

Anvandardata (behdrigheter och roller i Treserva) fér 6 776 noterade som personer. 5 331
av dessa aterfinns i AD: et. Det ar de 5 331 som nedan benamns anvandare.

19 825 personers anstéallningsdata registrerade i kommunens PA-system

16 975 registrerade identiteter i AD: et

Beroende pa system kan en identitet vara en person eller en funktion. En person kan beroende pa
system dven vara knuten till fler 4n en identitet. Nedanstaende exempel, ibland formulerad som en
oppen fraga, tillsammans med iakttagelser och kommentarer under avsnitten ovan anser vi kan
anvandas som urvalsunderlag nar kontroll och inventering skall utféras. Enstaka exempel motiverar
kanske inte ett urval fér kontroll. En kombination av exempel och iakttagelser som omfattar samma
person gor hen rimligtvis betydligt mer aktuell for en kontroll. Fran jamforelserna och andra
analyser noterar vi féljande:

1.

Under granskningsperioden finner vi anvandare i Treserva som inte aterfinns i anstallnings-
registret. Detta dven ndr hansyn tas till de som har anvandaridentiteter som identifierar dem
som kommunexterna anvandare. De ar farre dn tio men det laga antalet indikerar att det
anda finns en risk for att en person utan anstallning i kommunen under en begransad tid
kan anvéanda systemet.

Vi finner tva identiteter for test. En kan knytas till en person. En finns upplagd i AD: et.
Det ar positivt att ingen av dem aterfinns i handelseloggen. Anonyma testidentiteter skall
inte finnas och anvéndas dar integritetskanslig data hanteras. Det skall aldrig under nagra
forhallanden rada nagot tvivel om vem som anvant systemet och varfor. Alla tester skall
ske i sdrskild testdatabas.

Det finns anvandare som ar upplagda med fler dn en identitet. Vi kan iaktta detta bland de
som enbart har kommuninterna identiteter, de som har fler &n en temporar (prefix temp)
identitet och de som har en identitet knuten till ett LOV-foretag. Eftersom héndelseloggen,
sasom den bristfalligt fungerar, inte redovisar anvandaridentiteter utan enbart anvandar-
namn kan vi inte uttala oss om dubbletterna anvants eller inte. Denna brist forsvarar aven
exakt identifikation i loggen nér flera anvéndare har samma vanliga for- och efternamn.
Oavsett det senare skall det finnas val dokumenterade motiv for att en och samma person
skall kunna anvanda systemet ikladande sig fler an en identitet.
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Vi identifierar flera personer i PA-systemets anstallningsregister som med ledning av hur
de kategoriseras (sjukskoterska, underskoterska, vardbitrade etc.) borde ha en identitet
registrerad i Treserva men inte har det. Forhallandet innebar risk for att dessa personer inte
tar del av information som de ska. Alternativt anvander de nagon annans identitet,
uppdaterar inte systemet eller later nagon annan gora det. Darmed kan inte uteslutas att
personer gor journalanteckningar sidoordnat som hanteras oskyddat under kortare eller
langre tid. Om sidoordnade anteckningar inte tillfors systemet eller fors in felaktigt
och/eller ofullstandigt innebar det risk for att journaler blir missvisande. Missvisande eller
saknade journalanteckningar innebdr bristande patient-/brukarsékerhet. I den omfattning
detta sker upptacks inte om kontroller enbart baseras pa vad som framgar av handelse-
loggen. Vi rekommenderar att kontroller som upptacker det som hér beskrivits infors sa
snart tillfalle ges.

Var analysperiod innebéar att handelseloggen omfattar fem manader. Heltidsengagerade
som har loggats pa ett mycket stort respektive ett mycket litet antal datum inom den per-
ioden torde vara kandidater for kontroll.

Under analysperioden pa 5 manader fanns det sammanlagt 5 331 anvandare som under hela
eller delar av den tiden hade behdrighet till hela eller delar av systemet Treserva. Av dessa
har 774 anvandare utifran sin roll (sjukskoterska, arbetsterapeut) behorighet/skyldighet att
lasa och skriva i patientjournalen. Av resterande ar det manga som i vissa fall har behor-
ighet att l8sa i patientjournal trots att deras ordinarie arbetsuppgifter i huvudsak rér andra
delar i systemet. Totalt har 627 anvandare under denna period lamnat spar (tittat, last,
skrivit etc) efter sig i handelseloggen. Vilka anledningar kan finnas till att minst mellan-
skillnaden 774 minus 627 inte lamnar nagot spar av sin verksamhet i loggen?

Vi noterar att det ar 54 av 627 (8,6 %) personer som sammanlagt genererat 25 % av alla
loggrader under fem manader. Om en persons befattning och ansvar inte motiverar att en
sa stor mangd loggrader genererats torde de vara aktuella for kontroll.

Vi noterar att det &r 320 av 627 (51 %) personer som sammanlagt genererat 11 % av alla
loggrader under fem manader. 80 av de 320 har loggats for farre an 10 (tio) rader. Vilken
typ av befattning och ansvar motiverar en sa liten mangd av aktivitet i systemet?

41 anvandare har mellan 200 och 533 loggrader registrerade pa ett enskilt datum. Ett fatal
personer i en stor mangd sticker ut i jamforelse med Gvriga. Detta ar inte séllan ett motiv
for en kontroll som klargér varfor och avsléjar eventuellt felaktig anvandning av systemet.

21 anvandare har i genomsnitt 75 loggrader eller fler raknat pa de dagar de har loggade
rader (fran 23 till 125 dagar) registrerade. Ett fatal personer i en stor mangd sticker aterigen
ut i jamfdrelse med 6vriga. Detta &r inte séllan ett motiv for en kontroll som klargor varfor
och avsléjar eventuellt felaktig anvandning av systemet.

Héndelsetypen “Ta bort” genererar alltid beskrivningen ”Avslutar” och anvénds séllan.
Endast 0,7 % av alla loggrader har h&ndelsetypen "Ta bort”. Den har anvénts av samman-
lagt 316 anvandare for sammanlagt 2 773 brukare/patienter. Att ta bort nagonting ar en
kraftfull atgard som inte séllan saknar en angrafunktion. Har alla som tar bort sin egen
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registrerade data ur systemet en befattning, en anledning och ett ansvar som korresponderar
till detta?

12. Finns det anvandare bland de 121 (19 %) som endast last under fem manader som rimligen
&ven ska ha tillfort data? Med andra ord personer som enligt befattningen och ansvar ska
gora journalanteckningar. Bland de 121 noterar vi 17 bistandshandlaggare vilket vi vid
intervjuerna far kannedom inte ska och darfor inte kan tillféra journalanteckningar.

13. Om man inte jobbar standig natt enligt PA-systemets anstéllningsuppgifter och anda som
drygt tio anvandare loggar merparten av sina rader fore 07:00 och efter 21:00 borde det
vara en anledning till kontroll.

14. Personer som har en bendmning/kategori enligt PA-systemet och som inte kan knytas till
Halso-, sjukvard och social omsorg ar rimligtvis intressanta kontrollobjekt. Personer som
enligt AD: et och/eller PA-systemet helt eller delvis tillhér en annan forvaltning/verksam-
het &n socialforvaltningen torde dven de vara av intresse. Vi ar medveten om att bland dessa
finns administrativ personal som &r anstalld pa annan forvaltning men har arbetsuppgifter
som knyter de till socialférvaltningen.

15. Aven de som av nagon anledning inte registreras som anstéllda i kommunens PA-system
skall rimligen omfattas av loggkontroll.

KPMG, dag som ovan

Lars Anteskog
Projektansvarig
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