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Sammanfattande beddmning och rekommendationer

EY har pa uppdrag av de fortroendevalda revisorerna granskat Orebro kommuns kris- och
katastrofberedskap. Granskningen syftar till att ge revisorerna underlag for att bedéma om
kommunstyrelsen sakerstéller en tillracklig kris- och katastrofberedskap inom kommunens
olika verksamheter. Var sammanfattande bedémning ar att det finns brister i
kommunstyrelsens arbete med krisberedskap.

Inom ramen for granskningen har vi gjort féljande iakttagelser:

Vid genomgang av kommunens styrdokument som beror kris- och
katastrofberedskapen ar den dvergripande bedémningen att dokumentationen ar
tillrdcklig. Vi noterar dock att kommunens sékerhetspolicy inte reviderats sedan 2001.
Roll- och ansvarsfordelningen inom krisberedskapen har tydliggjorts pa grund av
pandemihandelsen. Dock har endast ett fatal medarbetare inom kommunen ett
officiellt uppdrag att arbeta med krisberedskap.

Vi bedomer processen for start av stab som otydlig da det inte framgar vem/vilka som
beslutar att kommunen behdéver aktivera stabsléage.

Det finns svarigheter géllande hur sakerhetsavdelningen kallar in medarbetare vid
kris.

Samma begrepp anvands pa olika funktioner vilket skapar forvirring och otydlighet.
Det finns brister i krisberedskapsutbildningen. Det finns ett arbete for att ta fram en
utbildningsplan och initiera flera utbildningar vilket &r positivt.

Kommunstyrelsen far en évergripande aterrapportering av sakerhetsarbetet inom
kommunen genom risk- och sarbarhetsanalysen samt vid arsbokslut. Utéver det sker
ingen formell aterrapportering till kommunstyrelsen.

For utforligare svar av revisionsfragorna se tabell i avsnitt 6.
Med utgangspunkt i granskningen rekommenderar vi kommunstyrelsen:

Faststall vilka funktioner som kan aktivera stabslage pa kommundvergripande niva
Reglera stabschefens mandat sa att denne har mojlighet att kalla in n6dvandig
personal vid stabslage da personalférsorjningen behover sakras
Sakerstall att tillrackligt manga medarbetare inom kommunen har ett officiellt uppdrag
att arbeta med krisberedskap samt utbildning i stabsmetodik
Sakerstall att styrdokument uppdateras kontinuerligt for att sékerstalla relevans
Sakerstall att begreppsanvandningen genomgaende ar enhetlig inom
krisberedskapsarbetet
Utveckla krisberedskapsutbildningen

o Ta fram en utbildningsplan

o Erbjud krisberedskapsutbildning och dvningar till fértroendevalda, framforallt

kommunstyrelsen

Utveckla aterrapporteringen till kommunstyrelsen for att sakerstalla tillracklig
informationsdelning av krisberedskapen och sakerhetsarbetet
Ta fram mall/rutin for utvarderingar av stérre handelser
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1. Inledning

1.1. Bakgrund

Enligt lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska det i varje kommun finnas en
krisledningsnamnd for att fullgéra uppgifter da extraordinara handelser i fredstid intraffar. En
extraordinar handelse &r en handelse som avviker fran det normala, innebar en allvarlig
storning eller 6verhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och
kraver skyndsamma beslut och insatser av en kommun (t.ex. extrem vaderlek, langvarigt
elavbrott etc.). | lagstiftningen regleras bland annat kommunernas skyldighet att ta fram risk-
och sarbarhetsanalyser och kommunernas ansvar for den fredstida krishanteringen i det
egna geografiska omradet. Lagen syftar till att kommunerna ska minska sarbarheten i sin
verksamhet och ha en god formaga att hantera krissituationer i fredstid. Utover ovanstaende
kan &ven forandringar av klimatet innebara risker for kommuners verksamheter vilket kréver
en god kris- och katastrofberedskap.

Kommunen ansvarar saledes for att den kommunala verksamheten fungerar sa storningsfritt
som majligt. Ansvaret omfattar aven de delar som externa entreprendérer utfor for
kommunens rékning. Kommuner ska verka for en saker och trygg kommun genom att
forebygga och hantera risker, forluster, storningar och skador pa grund av oforutsedda
handelser. Genom god planering ska kommunen foérhindra eller minimera negativa
konsekvenser for anstéllda, kommuninvanare, verksamhet, egendom, ekonomi och milj.
Om negativa konsekvenser anda uppstar ska beredskap finnas for detta.

Av reglementet for kommunstyrelsen framgar att kommunstyrelsen utgor krisledningsnamnd
och ansvarar for kommunens uppgifter enligt lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap.

Revisorerna har efter genomford riskanalys beslutat att genomféra en granskning av kris-
och katastrofberedskapsarbetet.

1.2. Syfte och revisionsfragor

Det 6vergripande syftet med granskningen ar att beddéma om kommunstyrelsen sékerstaller
en tillracklig kris- och katastrofberedskap inom kommunens olika verksamheter.

| granskningen besvaras foljande revisionsfragor:

Ar roll- och ansvarsfordelning inom kommunen rérande krisberedskap tydlig och
andamalsenlig?

Finns erforderliga styrdokument och risk- och sarbarhetsanalyser upprattade och
faststallda av ratt instans? Kan dessa bedémas vara andamalsenliga?
Sékerstalls att berord lagstiftning foljs?

Genomférs andamalsenliga utbildningar och 6vningar avseende extraordinara
handelser? Vilken typ av utbildningar och évningar genomférs?

Sker samverkan inom kommunkoncernen samt med externa aktorer, inklusive
Lansstyrelsen, avseende krisberedskap?

Ar uppfoliningen och aterrapporteringen till kommunstyrelsen tillracklig?
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1.3. Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. | denna granskning utgors revisionskriterierna av:

Kommunallagen

Lag (2006:544) om kommuners och regioner atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH)

Av kommunstyrelsen beslutad "Krisledningsplan for Orebro kommun” (24 mars, 2020)
Kommunstyrelsens reglemente

Ovriga av fullmaktige faststéllda styrande dokument inom nivaerna:

o Program

o Palicy

o Strategi

o Handlingsplaner
o Riktlinjer

1.4. Ansvariga namnder/styrelser
Granskningen avser kommunstyrelsen, som tillika ar krisledningsnamnden.

1.5. Metod

Granskningen genomférdes genom inhamtning av relevanta styrdokument, exempelvis
dokumenterade riskanalyser, verksamhetsplaner, budgetar, interna

kontrollplaner, namndprotokoll samt verksamhetsberattelser for aren 2020 samt 2021. Allt
inhamtat material analyserades och bedémdes med utgangspunkt

fran gallande revisionsfragor. Efter dokumentsinsamling och analys genomfordes
intervjuer med ansvariga tjanstepersoner inom kommunens organisation, exempelvis inom
sékerhetsavdelningen vid kommunstyrelseforvaltningen.

1.6. Funktionsbeskrivningar

Under granskningens genomforande identifierades viss begreppsforvirring da samma
begrepp anvandes for flera olika funktioner samt att styrdokumenten hanvisade till andra
namn pa samma roller. Darav tydliggors samtliga begrepp och roller som vi under
granskningen stott pa:

Sékerhetssamordnare — syftar till medarbetare inom den centrala sékerhetsavdelningen
som &aven arbetar som TIB.

Sakerhetshandlaggare — syftar till medarbetare som har krisberedskapsuppdrag i den
lokala forvaltningen. Sakerhetshandlaggare ska vara kontaktperson for det bredare
sakerhetsarbetet som inkluderar riskhantering utover krisberedskapen, forsakringsfragor,
skadegdrelse mm.

Krisfunktion — begreppet anvands i styrdokument och syftar till en funktion som
forvaltningen behdver for att planera och genomfora arbetet vid kris.
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2. Tidigare granskning

| december 2017 presenterade PwC en granskning pa uppdrag av de fortroendevalda
revisorerna om kommunens krisberedskap. Granskningen syftade till att besvara huruvida
"Kommunstyrelsen sékerstallt att det finns en tillracklig krisberedskap i enlighet med
lagstiftning och myndigheters riktlinjer”. PwC beddmer att kommunstyrelsen séakerstallt en
tillracklig krisberedskap i kommunen.

Vid granskningens genomférande identifieras foljande:

Kommunen har genomfort risk- och sarbarhetsanalys (RSA) i enlighet med
myndigheters krav och denna ligger till grund for kommunens krisberedskapsarbete.
Den styrande dokumentationen lever upp till lagstiftningens krav samt myndigheters
riktlinjer.

Kommunen arbetar kontinuerligt med utbildnings- och dvningsinsatser inom olika
delar av organisationen.

Krisberedskapsarbetet foljs upp, men att det finns utvecklingsomraden kopplat till
syfte och metoder.

Orebro kommun &r proaktiva och engagerade i utdvande av sitt geografiska
omradesansvar.

Utifran ovan redovisade iakttagelser lamnade PwC foljande rekommendationer till
kommunstyrelsen:

Séakerstall att den uppfoljning som sker dokumenteras pa andamalsenligt vis.
Séakerstall att riktlinjer for kriskommunikation formellt uppdateras och vid behov
revideras.

Sakerstall en formell beredskap for kriskommunikation utanfér normal arbetstid.
Sakerstall att begreppsanvandningen genomgaende ar enhetlig, se 6ver begreppen
Krisledningsutskott samt krisledningskommitté.

Utreda krisledningsnamndens delegation till krisledningsutskottet och bedéma
huruvida denna ar i enlighet med gallande lagstiftning.

| EY:s granskning kommer hansyn aven tas till tidigare lamnade rekommendationer och hur

kommunstyrelsen arbetat med dessa.

3. Styrdokument och atgarder inom kris- och beredskapsarbetet

3.1.1. Séakerhetspolicy for Orebro kommun

Den 21 mars 2001 antog kommunfullméktige kommunens Sékerhetspolicy. Policyn anger
inriktning och lagger ramar for sakerhetsarbetet i kommunens férvaltningar och bolag.
Sakerhetsarbetet inom kommunen ska forebygga och begransa olyckor och skador pa
manniskor, egendom och miljo.

| Sakerhetspolicyn faststélls foljande mal for krisberedskapen:

skapa en sténdig forbattring av sdkerheten

5
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skapa trygghet for alla anstéllda i sin arbetsutévning

sakerstalla att sdkerheten beaktas vid all planering

sékerstalla en hog service- och driftsdkerhet

minska antalet skadeh&ndelser och tillbud

minska de totala kostnaderna for skador och forluster

sékerstélla att verksamheten bedrivs enligt de sakerhetsrelaterade regler och
instruktioner som finns faststallda av olika myndigheter

sakerstalla en hog kvalité pa beredskapen for att hantera eventuella krissituationer

Utdver ovan redovisade malsattningar faststaller aven sékerhetspolicyn att:

Sakerhetsarbetet ska fokusera pa forebyggande atgarder

Forvaltningar och bolag ska aktivt arbeta med riskanalyser

Utbildning och information inom sakerhetsomradet ska ske fortlépande och vid all
nyanstallining

Riktlinjer och instruktioner ska revideras och aktualiseras regelbundet
Uppféljning av sékerhetsarbetet ska ske kontinuerligt

3.1.2. Strategi for krisberedskap 2020-2024

Inom ramen f6r granskningen har vi tagit del av Strategi for krisberedskap 2020-2024,
antagen av kommunfullmaktige den 24 mars 2020. Syftet med strategin ar att "beskriva
inriktning och malsattning for det l&ngsiktiga arbete som Orebro kommun bedriver for att
kontinuerligt 6ka formagan att forebygga och klara av storningar i samhallsviktig
verksamhet”. Krisberedskapsarbetet utgar fran allriskperspektivet, hanteringen av oénskade
handelser oavsett storlek eller typ och preventivt forhaliningssatt med ett férebyggande
fokus.

Malet for krisberedskapsarbetet ar att ’kommunen ska ha en god férmaga att motsta,
anpassa sig till, klara av, aterhamta sig fran och lara sig av oonskade handelser”. Under
2020-2023 ska arbetet med krisberedskapen sarskilt fokusera pa:

Integrera krisberedskap i ordinarie lednings- och styrsystem dar sa ar lampligt
Integrera krisberedskap i kompetensutvecklingsarbete, utveckling,
verksamhetsutveckling, utbildningar, ledning och rekrytering.

Utveckla ett systematiskt och langsiktigt beredskapsarbete utifran respektive
verksamhetsforutsattningar, inriktning och prioriteringar

Fortsétta utveckla kommunens forstarkta ledningsstruktur (stab) vid oonskade
handelser genom att ytterligare utveckla dess organisation och de personer som
ingar i den.

Utveckla styrning och ledning av systematiskt beredskapsarbete i kommunens bolag
och forbund

Utveckla kommunens arbete med civilt forsvar i linje med nationell inriktning. (Civilt
forsvar)

Bygga en krisorganisation som &r rustad for att stalla om till krigsorganisation i
handelse av hojd beredskap.

Orebro kommuns systematiska krisberedskapsarbete bestar av:
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Process for risk- och sarbarhetsanalys

Lopande arbete med kontinuitetsformaga

Lopande arbete med kommunens roll i det geografiska omradesansvaret.

Lopande arbete med krisberedskapsférmaga genom exempelvis utbildning, évning,
utrustning, rutiner och system.

Leda, inrikta och samordna kommunens insatser vid odnskade handelser

Den aterupptagna planeringen av det civila férsvaret

3.1.3. Krisledningsplan for Orebro kommun

Krisledningsplanen beslutades av kommunstyrelsen den 24 mars 2020. Syftet med planen ar
att klargbra kommunens organisation och uppgifter vid en kris eller extraordinar handelse.
Malsattningen med krisberedskapsarbetet ar att kommunens samlade resurser ska
anvandas sa effektivt som mdgjligt, aven vid en odnskad handelse. Krisledningsplanen
beskriver mer detaljerat och konkret an tidigare styrdokument hur ansvarsfordelningen ar
utformad under en krissituation, vilken utbildning och évningar som ska sékerstallas inom
krisberedningsarbetet samt vilken formaga for rapportering till myndigheter som ska finnas.

3.1.4. Lokalakrisledningsplaner

Vi har inom ramen for granskningen tagit del av ett urval av lokala krisledningsplaner. Vi har
aven tagit del av Riktlinjer for lokala krisledningsplaner i Orebro kommun som syftar till att
skapa enhetlighet i hur krisledningsarbetet organiseras pa olika nivaer. Planerna har samma
disposition men innehaller inte genomgaende samma delar. | den lokala krisledningsplanen
beskrivs férvaltningens krisledningsorganisation, kriskommunikation och en plan for
utbildning och évning. Intervjupersoner uppger att de lokala krisledningsplanerna inte varit
centrala under hanteringen av pandemihandelsen. Planerna ar av 6vergripande karaktar och
fungerar som ramar for strukturen av krisarbetet. Krisledningsplanerna uppges vid intervju
inte vara férankrade inom den lokala verksamheten utan det ar framst ledningsfunktioner
som kanner till dem.

3.2. Risk- och sarbarhetsanalys fér Orebro kommun 2020-2023

Enligt lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska alla kommuner och landsting vid varje ny
mandatperiod analysera vilka extraordindra handelser som kan intraffa och hur dessa
handelser paverkar den egna verksamheten. Myndigheten for samhallsskydd och beredskap
(MSB) och Sveriges kommuner och regioner (SKR) har i Overenskommelse om kommuners
krisberedskap 2019-2022 faststallt att kommunen ska anvanda underlaget fran risk- och
sarbarhetsanalysen i planering och genomférande av atgarder.

Vi har inom ramen for granskningen tagit del av Orebro kommuns Risk- och
sarbarhetsanalys 2020-2023, beslutad av kommunstyrelsen den 15 oktober 2019. Syftet
med Risk- och sarbarhetsanalysen &r att kartlagga hot, risker och sarbarheter inom
kommunen samt 6ka medvetenheten och starka kunskapen kring dessa. Nedan redovisas
ett urval av identifierade risker:

Oversvamning
farligt gods
brand i sérskilda objekt
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k&rnteknisk olycka

stérningar i dricksvattenforsorjningen och avioppsystem
storningar i drivmedelsforsorjningen

hot och pagaende dadligt vald

terrorism och valdsbejakande extremism

subversiv verksamhet

IT-attacker

Kommunen arbetar efter en dokumenterad arbetsprocess och metod vid framtagandet av
risk- och sarbarhetsanalysen. Enligt den dokumenterade processen pabdrjas arbetet med en
genomgang av den foregaende riskanalysen, vidare upprattas lokala riskinventeringar pa
varje forvaltning med stod av sdkerhetsavdelningen. Det férvaltningsspecifika underlaget
analyseras tillsammans med omvarldsanalyser, forskning och eventuella prognoser for att ta
fram kommunovergripande risker. Kommunens bolag far &ven en chans att kommentera
olika risker. Utifran identifierade riskomraden redogdrs behoven av atgarder som finns inom
kommunen samt vilka utbildningsinsatser som krévs. Arbetet med risk- och
sarbarhetsanalysen fortgar under en mandatperiod. Under forsta aret sker insamlingen av
underlag och namndernas krisplaner justeras, under andra och tredje aret faststélls den
kommunovergripande risk- och sarbarhetsanalysen dar fokus ar implementering och
utbildning. Under sista aret revideras och uppdateras analyserna.

3.3. Var bedomning

Avsnittet syftar till att besvara foljande revisionsfraga:

Finns erforderliga styrdokument och risk- och sarbarhetsanalyser upprattade och
faststallda av ratt instans? Kan dessa bedémas vara andamalsenliga?

Vid genomgang av kommunens styrdokument som berér kris- och katastrofberedskapen ar
den évergripande bedomningen att dokumentationen ar tillracklig. Det finns en rod trad
genom samtliga dokument och inga noterade motsagelser. Kommunens risk- och
sarbarhetsanalys ar gedigen och processen for framtagande av analysen bedéms som
andamalsenlig. Vi noterar dock att kommunens sakerhetspolicy inte reviderats sedan 2001. |
sakerhetspolicyn faststélls att riktlinjer ska uppdateras kontinuerligt for att sékerstalla
relevans. Till bakgrund av detta bor policyn ses dver och uppdateras i enlighet med andra
styrdokument géallande krisberedskapen.

De centrala styrdokumenten samt de lokala krisledningsdokumenten &r av 6vergripande
karaktar vilket &r avsiktligt. Syftet ar att beredskapen ska vara tillrackligt flexibel for att
anpassas efter olika typer av kriser. Vi bedémer vidare att det ar en brist att kinnedomen av
de lokala krisledningsplanerna ar 1ag inom forvaltningarna. Den lokala forvaltningen ska ha
god kdnnedom om agerande vid kris samt vilka riktlinjer som finns.

4. Kris- och beredskapsorganisationen

4.1. Krisledningsnamnd och krisledningsutskott

| Krisledningsplan foér Orebro kommun framgar att krisledningsnamnden aktiveras vid en
extraordindr handelse. | enlighet med lagstiftning (LEH) ar det ordféranden i

8



EY

Building a better
warking world

krisledningsnamnden som bedémer nér namnden ska trada i funktion. Syftet med namnden
kan exempelvis vara att ta 6ver beslutsmandatet fran samtliga namnder i kommunen for att
paskynda den politiska hanteringen av handelsen. Det faststalls i kommunstyrelsens
reglemente att kommunstyrelsen utgor krisledningsndmnden. Det finns inget reglemente for
krisledningsnamnden, enligt uppgift har framtagandet av ett reglemente férsenats pa grund
av pandemihandelsen. | kommunstyrelsens reglemente faststalls att en namnd far utse
utskott som kravs for att fullgéra uppgifter som avilar namnden. | kommunallagen faststalls
att en namnd kan uppdra at utskott att besluta &8 nAmndens vagnar. Mojligheten att delegera
ar dock begransad och det framgér i kommunallagen att beslutanderatt ej far delegeras vid
arenden av storre vikt. Kommunstyrelsen har valt att organisera en del av
krisledningsnamnden i ett krisledningsutskott (KLUT). I den tidigare granskningen som
utfordes 2017 av PwC framgar att KLUT kan, enligt kommunens egna riktlinjer, verta
beslutsmandatet fran samtliga namnder for att paskynda den politiska hanteringen vid en
extraordindr héndelse. | granskningen rekommenderar PwC att kommunen ska utreda
huruvida krisledningsndmndens delegation till ett utskott ar i enlighet med lagstiftning. Vid
intervju framgar att kommunen pabdrjade en utredning i mars 2020 for att tydliggora vilken
delegation KLUT kan fa i enlighet med lagstiftning. Enligt uppgift genomfordes utredningen
internt med stod av kommunens egna jurister. Vi har inom ramen for granskningen ej fatt ta
del av utredningen. Det uppges dock av intervjupersoner att utredningen tydliggjorde att det
inte ar forenligt med rattspraxis att krisledningsnamnden delegerar beslutsratten till KLUT.
Styrdokument och reglemente ska enligt uppgift uppdateras i enlighet med utredningens
slutsatser men har inte skett pa grund av pandemihandelsen.

4.2. Central stabsorganisation

Sakerhetsansvaret ska enligt Sakerhetspolicyn félja det normala verksamhetsansvaret i
kommunen. | Strategi fér krisberedskap 2020—-2024 faststalls att krisberedskapen ska
integreras i kommunens ordinarie processer fér ledning, styrning och uppféljning. Det uppges
att "krisberedskap ska ses som ett perspektiv, inte ett separat verksamhetsomrade”. |
Krisledningsplan for Orebro kommun framgar, i enlighet med ovan faststallda direktiv, att "i
enlighet med ansvars-, likhets- och narhetsprincipen ska en kris inom Orebro kommun, sa
langt det ar mojligt, hanteras av den forvaltning som drabbats”. Vid intervju uppges att
beredskapen inom kommunen ar flexibel for att sdkerstélla att samtliga ovantade handelser
kan hanteras pa ett andamalsenligt satt. Fokus ar darav inte pa att forutse vilken typ av
ovantad handelse som kan intraffa och satta upp en specifik plan for det scenariot utan ha
mojligheten att hantera samtliga olika handelser.

| kommunens Sakerhetspolicy tydliggors ansvarsfordelningen for sékerheten och
krisberedskapen. Det ar kommunstyrelsen som ytterst ansvarar for att sdkerhetsarbetet
bedrivs pa ett andamalsenligt satt samt for att faststalla kommungemensamma
policydokument. Vid odnskade handelser faststaller Krisledningsplan for Orebro kommun att
kommunstyrelsen ska samordna krisledningsstodfunktioner, resurser, informationsspridning
och samverka med interna och externa aktorer. Kommunstyrelseférvaltningen har
huvudansvaret for organisationen for krisledningsstdd vars funktion ar att stotta
beslutsfunktionerna vid oonskade handelser, i rapporten kommer organisationen hanvisas till
som "staben”. Organisationen bestar framst av centrala stodfunktioner men aven
tjanstepersoner fran olika forvaltningar. Vid en extraordinar handelse kan en
krisledningsnamnd aktiveras och ta éver beslutsmandatet fran namnderna i kommunen for
att mojliggora en snabb beslutsprocess.
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Centrala policydokument framarbetas av sékerhetsavdelningen som aven arbetar med att
samordna krisberedskapsarbetet inom kommunen. Sakerhetsavdelningen ligger
organisatoriskt under kommunstyrelseférvaltningen. Enheten stéttar &ven andra kommunala
verksamheter och férvaltningar med deras krisberedskapsarbete. Sdkerhetshandlaggarna
ute i férvaltningarna arbetar tillsammans med enheten och fungerar som lanken mellan lokal
och central niva.

4.2.1. Process for start av stab

Tjansteman i beredskap (TIB) & en kommunévergripande funktion och bemannas av
tjansteperson fran sakerhetsavdelningen. Syftet med funktionen &r att sakerstalla en
kontaktvdg mellan kommunen och externa aktérer samt finnas tillgénglig for att aktivera
krisledningen i kommunen. Vid intervju uppges att det finns en tydlig initial organisation vid
en ovantad handelse i form av TIB. Medarbetarna inom sékerhetsavdelningen har god
k&dnnedom om hur de ska agera vid larm. Problematiken uppges férekomma i nasta steg, nar
en krisstab ska kallas in. Stabsorganisationen utgar fran hur andra myndigheter organiserar
sin krisberedskap samt vad MSB rekommenderar. Staben ska bemannas av tjanstepersoner
fran relevant forvaltning for att sékerstéalla att tjanstepersoner med storst sakkunskap deltar.
Staben kommer déarav se annorlunda ut vid olika typer av kriser. Problematiken ar hur TIB
ska kalla in tjanstepersonerna som bor inga i staben. TIB har inget mandat att beordra in
tjanstepersoner utan beslut av deras chef. Inom kommunen anvands idag en applikation for
att kontakta tjanstepersoner vid ett larm. TIB kan via applikationen skicka ut en forfragan till
en viss forvaltning vid larm for att undersdka hur manga som har majlighet att hjalpa till vid
hanteringen. Vilka som TIB kan kontakta ar dock inte faststéllt. Om ett larm foranleder att
krisstaben aktiveras bestar den av ett urval eller av nio funktioner som definierats av MSB.
Nedan redovisas en bild 6ver de funktioner som ingar i en stabsorganisation. De funktioner
som ska bemannas ar personal och administration, underrattelse och sékerhet,
insatsledning, logistik och utrustning, analys och planering, samband,
information/kommunikation, juridik och ekonomi samt samverkan.

Chef

Stabschef

s Info/ o
Logistik / Analys/ Samband kommunikati Juridik /

utrustning planering on ekonomi

Personal/ Underrattels

admin e / sikerhet Samverkan

Insatsledning

Modell fran Stabsmetodik for inre ledning

Stabschef utses utifran vilken typ av situation som uppstar. Inom kommunen uppges det
finnas ca tre till fyra personer utdver de som bemannar TIB som kan inta rollen som
stabschef. Dessa individer finns identifierade av sakerhetsavdelningen.

Det finns en ansvarig utvecklingsledare inom kriskommunikation.
Kommunikationsavdelningen finns centralt organiserad i kommunen och det framgar vid
intervju att kommunikationsavdelningen arbetar utifrin samma metodik i och utanfor en
krissituation d& medarbetarna behaller sitt ansvarsomrade vid eventuell kris. Inom
kommunikationsavdelningen ska det implementeras en kommunikatdr i beredskap (KIB)
under 2022. Det framgar att samtliga kommunikationsstrateger har utbildning i stabsmetodik.
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4.3. Lokal stabsorganisation

Inom vissa forvaltningar finns en konstant jourverksamhet som far in verksamhetsspecifika
larm. Ibland kommer larmen direkt till de lokala verksamhetsjourerna och da ska TIB
informeras och ibland gar larmen till TIB som sedan fordelar ut larmet till jouren. Det ar TIB
som ansvarar for att bedoma om handelsen kan paverka andra delar av kommunen och om
TIB gor den bedémningen ansvarar aven denne for att informera och paborja
beredskapsarbetet. Orebro kommun har ett avtal med SOS alarm som s&kerstaller att
kommunen far ta del av larm som beror deras geografiska omrade. Tekniska forvaltningen
har enligt uppgift en utpekad sékerhetssamordnare som specifikt arbetar med att driva,
utveckla och forstarka forvaltningens krisberedskapsarbete pa heltid. Pa andra forvaltningar
ar rollen som sakerhetshandlaggare inte en heltidstjanst.

Respektive ndmnd och styrelse ar ansvarig for krisberedskapen inom sitt
verksamhetsomrade. Forvaltningarna ska kunna hantera handelser sjalvstandigt inom den
egna verksamheten. En chefsbefattning innebar uttkat sakerhetsansvar, de ansvarar for att
personalen har god kdnnedom om kommunens strategier, policy och verksamhetsplaner
gallande sékerhetsarbetet. Vid en odnskad handelse ansvarar samtliga forvaltningar for att
stotta den centrala staben.

Inom varje forvaltning och bolag ska en representant utses, en sa kallad
sakerhetshandlaggare, som har en samordnande roll for krisberedskapsarbetet. Den
personen ska ges befogenheterna samt den utbildning som kravs. Vid intervju med
representanter inom vard- och omsorgsforvaltningen framgar att det inte fanns en
sakerhetshandlaggare inom férvaltningen och ingen utsedd stabschef innan
pandemihéndelsen. En stabschef samt sdkerhetshandlaggare utseddes under
pandemihanteringen 2020. Vard- och omsorgsforvaltningen uppréattade en lokal
stabsorganisation under pandemin som bestod av ledningsgruppen. Den lokala staben
arbetade inte utifrdin MSB modellen som den centrala staben arbetade utifran.

Vid intervju med representanter inom kultur- och fritidsférvaltningen framgick att férvaltningen
hade en utsedd sakerhetshandlaggare innan pandemihandelsen vars roll och ansvar fanns
dokumenterat i arbetsuppdraget. Sékerhetshandlaggare antog aven rollen som stabschef.
Nar den lokala stabsorganisationen aktiveras utgick organiseringen fran MSB modellen som
aven den centrala staben arbetar utefter. Modellen anpassades och man tillsatte inte
funktionen for underrattelse och sékerhet samt funktionen for logistik och utrustning. Vid
intervju framgar att stabschefen valde ut tjanstepersonerna som skulle ingd i staben samt
haoll i en kort utbildning for deltagarna i stabsmetodik i bérjan av pandemihandelsen. Varje
stabsfunktion har bitrddande medarbetare som kan técka upp vid behov.

4.4. Samverkan gallande kris- och beredskapsarbetet

Vid intervju framgar att det forekommer viss intern samverkan inom kommunkoncernen da
det finns specifika sékerhetshandlaggare inom respektive forvaltning som fungerar som
kontaktperson gentemot sakerhetsavdelningen. Det framgar dock att alla férvaltningar inte
hade en utsedd sékerhetshandlaggare innan pandemihandelsen vilket &ven uppges paverkat
samverkan med sékerhetsavdelningen. Beskrivningen av den interna samverkan och
kontakten med sékerhetsavdelningen varierar mellan forvaltningarna. Det uppges att utsedd
sakerhetshandlaggare bjuds in till gemensamt méte tva ganger per ar med
séakerhetsavdelningen och andra sékerhetshandlaggare for att bland annat f6lja upp
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sékerhetsarbetet pa lokal niva, dela information och framja samverkan. Under pandemin
stalldes dock dessa méten in med hanvisning till hdg belastning inom verksamheterna.

Det forekommer ett internt arbete géallande risk- och sarbarhetsanalysen da
sékerhetsavdelningen stottar ndAmnderna och forvaltningarna vid framtagandet av de egna
risk- och sarbarhetsanalyserna, de kommunala bolagen ar aven involverade i arbetet.

Vid intervju uppges att det férekommer extern samverkan med exempelvis regionen,
grannkommuner, polisen, lansstyrelsen och Forsvarsmakten. Det uppges att medarbetare pa
sakerhetsavdelningen traffar representanter fran dessa verksamheter varje manad i olika
forum. Aktérer som kommunen arbetar mer sallan med ar flygplatsen, centrala myndigheter
som Transportstyrelsen och Migrationsverket och universitetet. Det finns natverk som
personal inom sakerhetsavdelningen deltar i dar de far mojlighet att utbyta erfarenheter och
lardomar med personer i liknande positioner inom andra kommuner. Aven inom
kommunikationsomradet sker samverkan genom regelbundna traffar och I6pande kontakter,
saval fore och under som efter handelser, genom Orebro lans kriskommunikationsnatverk,
som leds av Lansstyrelsen.

Kommunen samarbetar &ven med kommuner inom lanet vid framtagande av den
kommunovergripande risk- och sarbarhetsanalysen. Arbetet utgar fran de risker som MSB
identifierat och sedan arbetar kommunerna fram lokala risker. Nettolistan med risker tas med
tillbaka till den egna kommunen vid framtagandet av risk- och sarbarhetsanalysen. De enas
aven om standards for sannolikhet och konsekvens sa att varderingen ar likvardig mellan
kommunerna.

Sakerhetsavdelningen vill aven framja kommunens interna kunskap om krisberedskap och
krishantering och darav uppmuntras medarbetare att hjalpa till vid krissituationer aven om de
ar utanfor det geografiska ansvaret. Exempelvis har medarbetare hjalpt till vid skogsbrander,
migrationsverket under flyktingkrisen och MSB. Det ar en del av det interna
utvecklingsarbetet inom sakerhetsavdelningen.

4.5. Utbildningar och dvningar

| Strategi for krisberedskap 2020—2024 framgar att det &r kommunstyrelsen som ansvarar for
den 6évergripande utbildnings- och 6vningsprocessen. Kommunstyrelsen ska halla i
utbildningen for stabsmetodik och ansvara for 6vning av krisledningsnamnd och tjansteman i
det kommungemensamma krisledningsstodet. Det ar séakerhetsavdelningen som haller i
kommunens beredskapsutbildningar. Det framgar vid intervju att sakerhetsavdelningen
tidigare anlitat externa aktorer for att genomféra utbildningar och dvningar. Det framkommer
ocksa att kommunspecifika utbildningar utformas utifrdn hur MSB strukturerar sina
utbildningar.

| Risk- och sarbarhetsanalysen framgar att Orebro kommun sedan 2016 arbetat med en
utbildningssatsning av krisledningsorganisationen. Det framgar bland annat att kommunen
ska fastsla ett utbildningsprogram for krisorganisationen dar kompetensnivaer och former for
utbildningar for de olika funktionerna inom krisorganisationen faststélls. Dock finns det i
dagslaget inte ett utbildningsprogram da framtagandet av programmet uppges ha hindrats av
pandemih&ndelsen. | Krisledningsplan fér Orebro kommun framgar att de som ska bemanna
kommunens krisstab ska ha tillr&cklig utbildning och 6vning i krisledning. Vid intervju uppges
att sékerhetsavdelningen som anordnar utbildningar inom krisberedskap endast kan skicka
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ut generella inbjudningar till forvaltningarna och sedan ar det upp till respektive
forvaltningschef att skicka representanter. Vid intervju med representanter inom
forvaltningen, kultur- och fritid samt vard- och omsorg, framgar att det inte finns nagra lokala
utbildningsplaner i nulaget eller regelbundna forvaltningsspecifika utbildningar eller dvningar
inom krisberedskap. Det framkommer aven att ledningen inom vard- och
omsorgsforvaltningen inte deltagit vid nagot utbildningstillfalle under de senaste aren.

Nedan redovisas utbildningar och évningar inom krisberedskap som genomforts:

Utbildning Beskrivning
Grundutbildning i Grundutbildningen genomférs normalt sett fyra gdnger om aret men under pandemin
stabsmetodik har utbildningstillfallena minskat. | utbildningen diskuteras exempelvis olika typer av

kriser, ledningsformer och det svenska krisberedskapssystemet.

Intern Utbildningen erbjuds tva ganger om aret, stracker sig éver tva dagar och erbjuds till
stabschefsutbildning ca 15-20 deltagare.

KLUT Under varje mandatperiod genomférs utbildning med krisledningsutskottet.
Sakerhetschef haller i utbildningen.

Stabschefsutbildningar | | rollen som stabschef far man tiligang till ett antal frivilliga utbildningar.
Sakerhetsavdelningen rekommenderar att stabschefer gar bade den interna
grundutbildningen och férdjupningsutbildningen. Det rekommenderas aven att delta
vid utbildning i Iagesbild (MSB), utbildning i lokal ISF/Gemensamma grunder (MSB)
och den Regionala samverkanskurs som lansstyrelsen arrangerar arligen.

Ovning Beskrivning
Kommungemensam Under varje mandatperiod genomférs minst en kommungemensam 6vning dar
6évning huvudfokus ligger pa att organisationen for krisledningsstod 6vas. De senast

genomférda évningarna innan pandemin ar évning Valborg (2018) dar kommunens
valkansli deltog samt 6vning Sonja (2018) som var en regional samverkansévning
dar stora delar av kommunen ingick.

KLUT Under varje mandatperiod genomférs dvning med krisledningsutskottet Den senaste
Ovningen genomférdes 2018.

Vid intervju uppges att samtliga forvaltningar fatt real traning i krisberedskap efter
pandemihéndelsen. Vid behov genomfor aven sakerhetsavdelningen specifika utbildningar
for en hel forvaltning. Det framgar aven att det inte genomfors nagon utbildning i
krisberedskap med de fortroendevalda, utdver de fortroendevalda som ingar i KLUT, men att
det finns en efterfragan pa detta.

4.6. Var bedomning
Avsnittet syftar till att besvara féljande revisionsfragor:

Ar roll- och ansvarsférdelning inom kommunen rérande krisberedskap tydlig och
andamalsenlig?

Sker samverkan inom kommunkoncernen samt med externa aktorer, inklusive
Lansstyrelsen, avseende krisberedskap?

Genomférs andamalsenliga utbildningar och 6vningar avseende extraordinara
handelser? Vilken typ av utbildningar och évningar genomfors?
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Var bedomning &r att roll- och ansvarsférdelningen inom kommunen tydliggjorts ytterligare
pa grund av hanteringen av pandemin. Det finns enligt uppgift sdkerhetshandlaggare inom
varje forvaltning och en samverkan med sékerhetsavdelningen som inte var sjalvklar innan
pandemih&ndelsen. Vi anser dock att métena mellan sékerhetsavdelningen och
sakerhetshandlaggarna borde fortgatt under pandemin da informationsutbytet behévde
sakras, sarskilt vid kris.

Vi bedomer processen for start av stab som otydlig i styrdokument, det framgar inte
vem/vilka som beslutar att kommunen behover aktivera stabslage. Det finns aven svarigheter
gallande hur sakerhetsavdelningen kallar in medarbetare vid kris och endast ett fatal
medarbetare inom kommunen har ett officiellt uppdrag att arbeta med krisberedskap. Vi
bedomer att stabschef ska ha mojlighet att kalla in nédvandig personal utan att ga genom
ordinarie linjechef vid stabslage da personalfoérsorjningen behdver sékras. Vi bedomer aven
att krisledningsnamnden bor ha ett reglemente for att tydliggéra namndens ansvarsomraden
och mandat. | enlighet med kommunallagen ska fullméktige anta reglementen om
namndernas verksamhet och arbetsformer, huvudregeln ar att &ven krisledningsnamnden
omfattas av den bestammelsen.

Ansvarsfordelningen mellan krisledningsnamnden och KLUT har enligt uppgift inte
dverensstamt med rattspraxis. Vi ser positivt pa att kommunen genomfort en utredning av
utskottet och uppmanar kommunen att snarast uppdatera styrdokument i enlighet med
utfallet. Det ska dock noteras att PwC lamnade sina rekommendationer i bérjan av 2018 och
att det forst under 2020 skedde en éversyn géllande KLUT:s beslutsmandat.

PwC lamnade aven en rekommendation om att tydliggtra begreppsanvandningen och
sakerstalla att den ar genomgaende enhetlig. Vi har under granskningen noterat att samma
begrepp anvands pa olika funktioner vilket skapar forvirring och otydlighet. Forvaltningen har
inte atgardat den tidigare rekommendationen.

Det finns en samverkan med externa aktorer vilket vi ser som positivt. Den interna
samverkan ar andamalsenlig om sékerhetsavdelningen sakerstaller att det finns
sakerhetshandlaggare inom alla férvaltningar samt att méten mellan central och lokal niva
genomfors regelbundet.

Det finns brister i krisberedskapsutbildningen. Det finns ett arbete for att ta fram en
utbildningsplan och initiera flera utbildningar vilket &r positivt. Eftersom det ar frivilligt for
forvaltningen att skicka representanter till stabsutbildningarna kan sékerhetsavdelningen inte
sakerstalla tillrécklig kompetens bland krisfunktioner. Vi ser aven att det inte finns
utbildningsplaner pa lokal niva gallande krisberedskap. Enligt uppgift genomfors ingen
utbildning av politikerna inom kommunen vilket strider mot lagstiftning som faststaller att
kommunen ansvarar for att fortroendevalda ska fa andamalsenlig utbildning for att kunna
sakra sitt uppdrag vid eventuell kris. | nulaget far endast KLUT utbildning i krisberedskap
vilket inte ar korrekt da hela krisledningsnamnden ar beslutsfattare vid extraordinar handelse.
Den senaste 6vningen inom kommunen genomférdes 2018. Vi har forstaelse for att
pandemih&ndelsen resulterat i visst uppskov av 6évningar men skulle &ven framgent
uppmuntra flera évningar for att sakerstélla kompetensen inom verksamheten.

5. Uppfdljning och aterrapportering

I kommunens Sakerhetspolicy faststélls att uppféljningen av sékerhetsarbetet ska ske
kontinuerligt. Det ar enligt policyn verksamhetsansvarig som ansvarar for uppféljningen av
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sékerhetsarbetet inom den egna verksamheten och for den kommunévergripande
uppfdljningen ansvarar sékerhetsavdelningen.

Kommunens Risk- och sarbarhetsanalys stracker sig 6ver en mandatperiod, i analysen gors
en uppfdljning av den foregaende riskanalysen samt vilka beslutade atgarder som
genomforts. Det framgar da vilka uppgifter som inte genomforts under mandatperioden och
vilka som maste fortga. Risk- och sarbarhetsanalysen beslutas av kommunstyrelsen.

| Strategi for krisberedskap 2020-2024 framgar att arbetet vid oonskade handelser som
kraver anpassning i beslutsfattande eller ledningsstdd ska dokumenteras och utvarderas.
Kommunstyrelsen ska ta fram en rutin for uppfdljning och utvardering av intraffade
handelser, initiera kommunévergripande uppféljningar samt félja upp och utvardera évningar.
Det faller aven pa namnderna att vid oonskade handelser sammanstélla dokumentation 6ver
handelseférloppet och andra faktorer. Vid intervju uppges att sékerhetsavdelningen initierat
ett antal utvarderingar och uppféljningar av exempelvis torkan 2018, flygolyckan 2021 och
pandemin. Det framgar dock att det inte finns en framtagen rutin for uppféljning och
utvardering trots vad som finns angivet i strategin. De handelser som inte ar tillrackligt stora
for att initiera en kommundovergripande utvardering diskuteras inom TIB organisationen och
en sjalvrevidering genomfors en gang i kvartalet dar olika larm och handelser analyseras. Vid
overlamning av TIB rollen sker en genomgang av inkomna larm under perioden samt hur de
hanterats for att sakerstélla att alla TIB har god dversyn av handelser i kommunen. Vid en
ovantad handelse ska TIB dokumentera atgarder och beslut som fattas i realtid och sedan
fylla pA med information i efterhand. Vi har inom granskningen tagit del av sammanstalld
statistik 6ver larm som inkommer till TIB. Statistiken &r inte komplett da
sakerhetsavdelningen precis bérjade med sammanstallningen.

Under pagaende pandemi sker regelbunden uppféljning av verksamheterna genom mote pa
central niva dar representanter fran samtliga forvaltningar deltar. Det framkommer dock vid
intervju att i bérjan av pandemihandelsen inkluderades inte representanter fran alla
forvaltningar vid dessa uppdaterings- och informationsmétena. Respektive forvaltningschef
hade aven regelbunden kontakt med kommundirektéren samt att férvaltningen rapporterade
korta skriftliga sammanfattningar till KLUT. Kommunstyrelsen, som aven ar
krisledningsnamnden, fick regelbunden information om pandemisituationen och hanteringen
vid sammantraden.

Vid intervju uppger sakerhetsavdelningen att det inte sker nagon formell aterrapportering till
kommunstyrelsen utan den aterrapportering som sker ar via risk- och sarbarhetsarbetet. Det
uppges aven att viss évergripande uppfdljning sker vid arsbokslut.

5.1. Var bedémning
Avsnittet syftar till att besvara foljande revisionsfraga:

Ar uppféljningen och aterrapporteringen till kommunstyrelsen tillracklig?

Kommunstyrelsen far en dvergripande aterrapportering av sakerhetsarbetet inom kommunen
genom risk- och sarbarhetsanalysen samt vid arsbokslut. Utéver det sker ingen formell
aterrapportering till kommunstyrelsen. Vi bedémer att aterrapporteringen till
kommunstyrelsen boér utvecklas for att sakerstélla tillracklig informationsdelning av
krisberedskapen och sakerhetsarbetet.
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Som ovan redovisats finns ingen framtagen mall eller rutin for utvarderingar av storre
handelser vilket i enlighet med styrdokument ska finnas. Det ar dock positivt att det
genomfors utvarderingar av extern part gallande stora handelser. Det sker en andamalsenlig
uppfdljning inom sakerhetsavdelningen dér larm sammanstalls och diskuteras kontinuerligt.

6. Svar pa revisionsfragor

Syftet med granskningen ar att beddma om kommunstyrelsen sékerstaller en tillracklig kris-
och katastrofberedskap inom kommunens olika verksamheter. Nedan redovisas kortfattade
svar pa respektive revisionsfraga.

Fraga Svar

Ar roll- och ansvarsférdelning Var bedémning &r att roll- och ansvarsfordelningen inom

inom kommunen rérande kommunen tydliggjorts ytterligare pa grund av hanteringen av
krisberedskap tydlig och pandemihandelsen. Det finns enligt uppgift
andamalsenlig? sakerhetshandlaggare inom varje férvaltning och en samverkan

med sakerhetsavdelningen som inte var sjalvklar innan
pandemin. Dock finns endast ett fatal medarbetare inom
kommunen har ett officiellt uppdrag att arbeta med
krisberedskap. Det finns dven svarigheter gallande hur
sakerhetsavdelningen kallar in medarbetare vid kris. Vi bedémer
processen for start av stab som otydlig och det framgar inte
vem/vilka som beslutar att kommunen behdéver aktivera
stabslage.

Ansvarsfordelningen mellan krisledningsnamnden och KLUT har
inte 6verensstamt med rattspraxis.

Finns erforderliga Vid genomgang av kommunens styrdokument som beror kris-
styrdokument och risk- och och katastrofberedskapen &r den 6vergripande bedémningen att
sarbarhetsanalyser upprattade  dokumentationen &r tillracklig. Det finns en rod trdd genom

och faststallda av ratt instans?  samtliga dokument och inga noterade motsagelser. Vi noterar

Kan dessa beddmas vara dock att kommunens sékerhetspolicy inte reviderats sedan 2001
andamalsenliga? och bor uppdateras for att skerstélla relevans.

Séakerstalls att berord Var bedomning ar att kommunen i stort arbetar med

lagstiftning foljs? krisberedskap i enlighet med lag. Dock genomfors ingen

utbildning av politikerna inom kommunen, utéver KLUT, vilket
strider mot lagstiftning som faststéller att kommunen ansvarar
for att fortroendevalda ska fa andamalsenlig utbildning for att
kunna sékra sitt uppdrag vid eventuell kris. Det ska aven
uppmarksammas att organiseringen kring KLUT inte varit i
enlighet med rattspraxis &ven om detta nu ar identifierat och ska

atgardas.
Genomfors andamalsenliga Det finns brister i krisberedskapsutbildningen. Det finns ett
utbildningar och évningar arbete for att ta fram en utbildningsplan och initiera flera
avseende extraordindra utbildningar vilket ar positivt. Eftersom det ar frivilligt for
handelser? Vilken typ av forvaltningen att skicka representanter till stabsutbildningarna
utbildningar och évningar kan sakerhetsavdelningen inte sékerstalla tillracklig kompetens
genomfors? bland krisfunktioner. | nulaget far endast KLUT utbildning i

krisberedskap vilket inte ar korrekt da hela krisledningsnamnden
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Sker samverkan inom
kommunkoncernen samt med
externa aktorer, inklusive
Lansstyrelsen, avseende
krisberedskap?

Ar uppféljningen och

aterrapporteringen till
kommunstyrelsen tillracklig?

Orebro kommun 2022-01-20

Klas Oberg

ar beslutsfattare vid extraordinar handelse. Den senaste
ovningen inom kommunen genomférdes 2018.

Det finns en samverkan med externa aktorer vilket vi ser som
positivt. Den interna samverkan &ar &ndamalsenlig om
sakerhetsavdelningen séakerstéller att det finns
sakerhetshandlaggare inom alla férvaltningar samt att moten
mellan central och lokal niva genomférs regelbundet.

Kommunstyrelsen far en dvergripande aterrapportering av
sakerhetsarbetet inom kommunen genom risk- och
sarbarhetsanalysen samt vid arsbokslut. Utdver det sker ingen
formell aterrapportering till kommunstyrelsen. Vi bedémer att
aterrapporteringen till kommunstyrelsen bor utvecklas for att
sakerstalla tillracklig informationsdelning.

Sara Jansson
EY EY
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