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Inledning

Orebro kommuns informationssikerhetspolicy ir ett évergripande dokument som redovisar
kommunens Overgripande mal och inriktning med informationssikerhet. Detta dokument —
Riktlinjer for informationssikerhet — konkretiserar informationssiakerhetspolicyn med mer
detaljerad information och regler f6r hur information far hanteras inom kommunen.

Dessa riktlinjer ér faststillda av kommundirektéren och giller frain och med 2017-04-04.

Riktlinjernas omfattning

Dessa riktlinjer innehaller information och regler gillande sdkerhet vid all hantering av
information inom Orebro kommun.

Riktlinjerna giller for alla verksamheter i Orebro kommun, vilket medfér att det inte finns
utrymme att besluta om lokala regler som avviker fran dessa.

Riktlinjerna giller inte f6r kommunens bolag, utan dessa beslutar om informationssiakerhets-
policy och riktlinjer for informationssikerhet inom egen verksamhet.

I vissa fall kan dndd dessa riktlinjer gilla f6r kommunens bolag, liksom for andra externa
aktorer, exempelvis nir dessa anvinder sig av kommunens informationstillgangar, eller da det
finns sirskilda behov av samordning.

Struktur och lasanvisningar

For att ge god lisbarhet dr dokumentet uppdelat i fyra kapitel (A-D) som riktar sig till olika
malgrupper:

Kapitel \ Innehall Primar malgrupp Sidor
A Informationssakerhet for Information och riktlinjer for hur Alla medarbetare 11-24
medarbetare information och IT ska hanteras i
olika situationer.
B Styrning av Ansvarsfordelning for Alla som arbetar med | 25-38
informationssakerhet informationssakerhet. Information IT- och
och riktlinjer for hur arbetet med informationssakerhet
informationssakerhet ska bedrivas.
C Informationssakerhet i Information och riktlinjer for Informationsagare, 39-48
verksamhetsnara forvaltning informationssdakerhet i objektdgare och
forvaltningsobjekt som t.ex. system forvaltningsledare
och grupper av system.
D Informationssakerhet i IT- Information och riktlinjer for hur Chefer och 49-76
miljon information och IT ska hanteras inom | medarbetare pa
IT-miljon, dvs. IT-sékerhet. digitaliserings-
avdelningen
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Varje kapitel bestar bade av informativa avsnitt och av riktlinjer som ér obligatoriska. Samtliga
riktlinjer 4r numrerade och 1 tabellform med rott huvud. Rader som innehaller riktlinjer fér
konfidentiell information och héga skyddskrav har dubbla linjer och nimnda termer ér
dessutom fetmarkerade. Exempel fran Kapitel A om lagring i molntjanster:

Riktlinjer for lagring i molntjanster

A.6.6 Endast godkdnda molntjanster ar tillatna att anvandas. Kontrollera vilka molntjanster som &r tillatna
inom din verksamhet.

A.6.7 Konfidentiell information far inte lagras i molntjénster.

Andra tabeller, som inte innehaller riktlinjer, har tabellhuvuden i bla firg.

Kapitel A — Informationssikerhet f6r medarbetare — har struktureras for att stimma 6verens
med avsnitten i utbildningen DISA (Datorstédd informationssikerhetsutbildning f6r
anvindare). DISA har skapats av MSB — Myndigheten f6r samhallsskydd och beredskap — och
utgors av ett antal filmer med vidhiangande information. Tanken dr man ska kunna genomga
DISA-utbildningen parallellt som man liser riktlinjerna i Kapitel A — Informationssikerhet for
medarbetare.

Informationsklassning dr en central del 1 kommunens arbete med informationssikerhet och
finns med genomgiende i riktlinjerna. Hur information klassas ska styra i vilken grad
informationen ska skyddas. Orebro kommuns modell fo6r informationsklassning beskrivs i
Kapitel B och information och regler f6r hur information ska klassas och skyddas utifran denna
aterfinns 1 respektive kapitel.

Liksom den tidigare versionen av riktlinjer for informationssakerhet dr denna baserad pa den
svenska och internationella standarden SS-ISO/IEC 27002, men denna version dr anpassad till
den senaste versionen som utkom 2014.

Dispenser och undantag

Ans6kan om dispenser fran dessa riktlinjer ska stillas till kommunens informationssikerhets-
rad. Sddana drenden ska beredas innan de stills till radet f6r att underlitta beslut. Exempelvis
kan en riskanalys inga i beredningen av drendet. Beslut om godkidnnande av undantag ska fattas
av kommunens informationssiakerhetsansvarige i samrad med berorda.

Undantag fran Riktlinjer f6r informationssikerhet far aldrig vara permanenta utan ska ha en
giltighetstid pa som lingst 2 ar. Om behov av undantag kvarstar ska drendet beredas pa nytt
och nytt beslut fattas om eventuellt godkdnnande.

Infroduktion till informationssakerhet

Informationssidkerhet handlar om att skapa och uppritthilla limpligt skydd av information.
Detta innefattar information i alla dess former; text, ljud, bilder, film osv, och oavsett hur
information lagras, bearbetas och kommuniceras. Det kan vara med stéd av IT, papper eller
direkt av oss minniskor i form av tal. Medan I'T-sikerhet fokuserar pa sikerhet i I'T-baserad
informationshantering handlar informationssikerhet alltsi om 4/ information, oavsett form.
Detta inkluderar férutom information i IT-system dven pappersbaserad information och
information som finns i vara huvuden.
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Information och de resurser som anvinds for att hantera information bendmns informations-
tillgdngar. Informationssikerhet utgdrs av tre aspekter; att informationstillgangar ska vara
konfidentiell, riktig och tillginglig (se Figur 1).

Tillganglighet

Attinformation &@r &tkomlig
Informations- och anvéandbar av behdrig

tillgdngar

Konfidentialitet

Attinformation inte
filg&ngliggors eller
avsldjas til obehdrig Riktighet

Attinformation ar
korrekt, aktuell och
fullstandig

Figur 1: Informationssikerhet utgors av tre aspekter

Olika typer av hiandelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan férsimra
konfidentialiteten, riktigheten eller tillgédngligheten hos informationstillgangar. Information kan
pé ett oonskat sitt t.ex. stjilas, raderas, forindras eller goras otillginglig.

En viss informationsmangd har krav pa sig gillande de tre aspekterna som kan vara interna
eller hirledas fran rittsliga krav eller férvantningar och behov frin externa aktorer. Rittsliga
krav i form av lagar, forordningar, foreskrifter och avtal stiller krav pa en verksamhets
informationshantering som ofta inbegtiper krav pa informationens konfidentialitet, riktighet
och tillginglighet. Dessutom har ofta externa aktorer behov och férvintningar som paverkar
organisationens informationssikerhet.

Vad som ir limplig niva av skydd for en viss informationsmangd beror pa dessa krav, hotbild,
och i vilka situationer informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.

Informationssakerhet och digitaliseringen

Sedan ett par decennier befinner vi oss i en samhillsutveckling som vi i idag kallar digitalisering.
I princip alla i samhallet — privatpersoner, foretag, myndigheter och andra organisationer —
anviander datorer inom de flesta omraden och till alltfler tjanster och datorerna ar uppkopplade
till ett gemensamt natverk: Internet.

Moijligheterna dr enorma med digitaliseringen och den alltmer utbredda anvindningen av
Internet, som skapar helt nya mojligheter att utféra tjdnster och dela information.
Privatpersoner kan utféra en mingd digitala tjanster via Internet (e-tjanster) frin hemmet som
bankirenden, ink6p, deklaration, bokningar, omréstning osv, och denna utveckling har lett till
att de flesta idag fOrvintar sig att myndigheter, foretag och andra organisationer ska erbjuda
digitala tjinster pa Internet.

Det dr inte bara traditionella datorer som dr uppkopplade utan dessutom haller miljontals olika
prylar — allt frin kameror till bilar — att bli uppkopplade mot Internet ("Internet of things”).
Digitaliseringen ses som en mojliggérare och motor f6r en utveckling som innebdr helt nya
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forutsittningar for samhillet och méinniskan. Hur det ser ut om ytterligare tjugo ar ar svart att
forestilla sig och omoijligt att veta; idag gar utvecklingen mycket snabbt mot nagot vi bara sett
bérjan pa.

Sdkert dr att det f6r kommunal verksamhet innebir stora férindringar inom de flesta omraden.
Nya foreteelser som e-hilsa, e-forvaltning, e-demokrati, intelligenta transportsystem och smarta
stader infOrs och digitalisering ar redan nagot mycket mer och samhallsomfattande 4n bara
kommuners I'T-drift. Denna utveckling kommer att forindra mycket i grunden: vad vi gor, hur
vi gor det och vad som gar att gora. Information kommer att fléda i allt storre miangder, genom
och mellan organisationer och till och frin privatpersoner. Exempelvis kommer kommunens
information att tillgangligedras i hdgre grad genom individuellt anpassade digitala tjanster och
service, forvaltningar kommer att goras mer transparenta, och medborgare kommer i hogre
grad att kunna foéra dialog med beslutsfattare.

Parallellt med digitaliseringens maojligheter finns ocksa utmaningar och hot. Information ir inte
lingre organisationsinterna tillgangar och angeligenheter, utan flédar mellan organisationer i
niringsliv och offentlig férvaltning, till och mellan enskilda, och 6ver nationsgranser. Grinser
suddas ut mellan vem som dger” och bir ansvar for viss information, vilket gor att det blir
svarare att definiera hur den fir anvindas och vem som kan och fir indra information, var
ursprungsinformationen finns osv.

I och med att Internet dr en arena for hela sambhillet 4r det ocksa en plats for samhaillets
baksidor. Virus och annan skadlig kod, bedrigerier, utpressning, stolder, nathat och stalkning
(torfoljelse) dr foreteelser som finns i olika former pé nitet. Organiserad kriminalitet, extrema
aktivistgrupper, terroristgrupper och stater har for lingesedan flyttat delar av sina verksamheter
till Internet. Idag behéver man inte vara en I'T-expert for att utfora destruktiva handlingar pa
nitet, utan tjanster kan képas pa vilorganiserade marknadsplatser dir handel sker anonymt och
krypterat. Lopande sker mingder av informationsrelaterade incidenter i Sverige och
internationellt som beror pa avsiktliga attacker savil som misstag och olyckor.

Dessa trender innebdr sammantaget stora utmaningar f6r kommunens informationssikerhet.
Orebro kommun ska arbeta aktivt for att skapa e-forvaltning med digitala tjinster (OSB 2015),
och information ir for Orebro kommun en strategisk resurs som genomsyrar alla vira
verksambheter.

Denna utveckling dir informationshantering och informationsfléden antar nya former i
sambhillet, i kombination med en 6kad och férindrad hotbild, innebir att informationssikerhet
ir en forutsittning for att Orebro kommun kan delta i det digitala samhillet. En god
informationssikerhet mojliggor en tillforlitlig e-férvaltning med anvindning av ny teknik och
ar helt enkelt en nédvindighet for att det ska fungera.
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Termer och definitioner

Term \ Definition

Autentisering Verifiering av att en anvandare eller IT-resurs ar den som den utger sig for
att vara.
Behorighet Tilldelade rattigheter att anvdanda information eller en IT-resurs pa ett

specificerat satt.

Data Representation av fakta i form av t.ex. tecken eller signaler som ar lampad
for overforing, tolkning eller bearbetning av manniskor eller av
automatiska hjalpmedel.

Information Innebord i data, d.v.s. data tolkad av manniskor.

Informationsklassning Att genom konsekvensanalys identifiera skyddsbehovet for en viss
informationsmangd.

Informationssdkerhet Konfidentialitet, riktighet och tillganglighet hos information.
Informationssakerhetspolicy Organisationens viljeinriktning med informationssdkerhet uttryckt av dess
ledning.

Informationstillgang Information som &r av vérde for organisationen, och dven de resurser som

hanterar den, exempelvis manniskor, papper, mjukvara, hardvara och
immateriella tillgangar (t.ex. rykte).

IT-resurs IT-baserad komponent som hanterar information, t.ex. system, verktyg,
tjanster och infrastruktur i form av mjuk- och/eller hardvara.

IT-sdakerhet Sakerhet i IT-resurser for att uppna och uppratthalla informationssadkerhet.
Konfidentialitet Att information inte tillgangliggors eller avslojas till obehorig.
Ledningssystem for Ett administrativt ledningssystem som syftar till att uppratta, infora, driva,
informationssakerhet (LIS) Overvaka, granska, underhalla och forbattra organisationens

informationssakerhet.

Riktighet Att information ar korrekt, aktuell och fullstandig.

Sekretess Information som inte ska lamnas ut och bli allmant tillganglig.

Sekretessbelagd uppgift innebar tystnadsplikt for den som har eller har fatt
befattning om uppgiften.

Sparbarhet Entydig hdrledning av utférda aktiviteter till en identifierad anvéndare eller
IT-resurs.

Tillganglighet Att information &r atkomlig och anvandbar av behorig.



https://sv.wikipedia.org/wiki/Tystnadsplikt
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Kapitel A: Informationssakerhet
for medarbetare
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Inledning

Detta kapitel vinder sig till alla medarbetare vid Orebro kommun. Riktlinjerna giller dven
extern personal som har dtkomst till Orebro kommuns information, exempelvis inhyrda
konsultet.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i
Orebro kommun och vilka regler som giller.

Orebro kommun ir en stor organisation med mainga skilda verksamheter. Kompletterande
regler till riktlinjerna kan déarfor finnas lokalt. Avvikelser fran dessa riktlinjer far dock aldrig
goras utan sarskilt tillstand. Kontakta ansvarig chef vid osikerhet om vad som giller.

Informationssikerhet for medarbetare foljer i stort en struktur framtagen av Myndigheten for
samhaillsskydd och beredskap — MSB — som finns i en utbildning f6r informationssikerhet:
DISA (Datorstédd Informationssidkerhetsutbildning f6r anvindare).

Syftet dr att man kan genomga DISA-utbildningen och parallellt se vilka riktlinjer som giller i
Orebro kommun.

DISA bestir av 10 avsnitt om informationssikerhet, och alla avsnitt utgors av en film med
tillhérande information och fragor. Dessa riktlinjer bestar dock endast av dtta avsnitt (A1 — AS),
eftersom information och regler gillande mobila enheter, smarta telefoner och surfplattor
slagits samman till ett avsnitt (avsnitt A2).

Innan de atta omradena utifran DISA inleds kapitlet med f6ljande avsnitt: Medarbetares ansvar
for informationssikerhet och Informationsklasser som 4dven innehédller information om
personuppgifter samt allminna handlingar och sekretess.

DISA-utbildningen och dessa riktlinjer finns pa informationssikerhetssidan pa Orebro
kommuns intranat:

http://intranat.orebro.se/informationssikerhet

P4 denna sida finns information om arbetet med informationssikerhet i Orebro kommun
samlad.
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Medarbetares ansvar for informationssakerhet

Information ir en viktig resurs f6r Orebro kommun som ir av stor betydelse for alla vira
verksamheter. I kommunen hanterar vi varje dag mingder av information som handlar om allt
vad vi gor, och ror tex. forskolor, grundskolor, gymnasium, socialtjanst, hemvard,
stadsplanering, bygglov... Information kan férekomma i olika former, den kan vara muntlig,
skriftlig eller finnas i I'T-system. Information ér frimst i form av texter, men dven bilder,
symboler, filmer och ljud utgér information.

Viss information idr kinslig och maste skyddas fran obehdriga att ta del av. Det handlar ofta
om hinsyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada. Det finns en hel del lagar och foreskrifter som kommunen maste leva upp till, och
privatpersoner, foretag och andra har férvintningar och behov pa att kommunen hanterar
information pa ett sdkert sitt. Informationssakerhet handlar om att skapa och uppritthalla
limpligt skydd for att motsvara dessa krav.

Information behover olika slag av skydd. Det kan vara tekniskt sisom en brandvigg i ett I'T-
nitverk, eller administrativt i form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar
utrymmen med dorrar, las, skap m.m. Aven medarbetares kunskap och medvetenhet dr ett nog
sa viktigt skydd, t.ex. att arbeta pa ratt sitt med pappersdokument och i I'T-system och att vara
torsiktig med kinslig information som t.ex. personuppgifter. Sikerhet dr inte battre dn den
svagaste linken, och det dr viktigt att alla typer av skydd fungerar pé ett bra sitt tillsammans.
En stor del av Orebro kommuns informationssikerhet beror dirfér pa hur den enskilde
medarbetaren hanterar informationen.

Orebro kommun stiller krav pa att medarbetare foljer dessa riktlinjer fér informationssikerhet.
Chefer har ett ansvar att delge information och utbildning 1 informationssiakerhetsfragor till
sina medarbetare.

Om du som medarbetare eller externt kontrakterad har tillgang till kdnslig information ska du
skriva under en tystnads- och sekretesstorbindelse. En sadan férbindelse giller dven efter att
anstillningen eller avtalet upphort.

Vid underlitenhet att folja dessa riktlinjer f6r informationssakerhet foéljer Orebro kommun
reglerna enligt lagar och avtal. Lagbrott polisanmils.

Skyldighet aft rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstankts kunna
medféra negativ paverkan pa Orebro kommuns information. Det kan rora sig om t.ex.

e IT-angrepp/intring

e Skadlig kod

e Oskyddad kinslig information

e Brister i efterlevnad av dessa riktlinjer f6r informationssakerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras till Kommunsupporten
(20 00). Meddela dven din chef. Medarbetare som har upptickt incidenter eller svagheter dar
brott misstinks foreligga, ska dock inte sjilva forsoka bevisa sidana da det kan forsvira
framtida utredningar.
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Informationsklasser

Viss information dr mer kinslig 4n annan. Behovet av skydd skiljer sig dirfér mellan olika typer
av information och i olika situationer. Skyddsbehovet beror péa legala krav och vilka
konsekvenser det skulle fi for verksamheten eller fo6r enskilda individer om informationen
sprids till obehoriga.

1 Orebro kommun finns tre klasser for hur kanslig informationen 4r och hur den far spridas:
Oppen, Intern eller Konfidentiell'. Dessa illustreras i Figur 2.

Informationsklass

Exempel

Konfidentiell information Kénsliga
o . far endast v ara tillganglig personuppgif ter
Konfidentiell fér medarbetare som har Patientjournaler
information sérskild behérighet att Sekretessbelagd
hantera informationen information
Intern information ska endast Riktlinjer

Intern
information

Oppen

spridas tillmedarbetare inom
Orebro kommun och till
externa som har behov av
informationen

Instruktioner
Information p& intranat

Oppen information kan
spridas fritt inom och utom
Orebro kommun

Pressmeddelanden
Broschyrer
Inf ormation pa

information

www.orebro.se

Figur 2: 1 Orebro kommun anvinds tre informationsklasser.

Olika regler giller for dessa tre klasser vad galler spridning och hantering av information:

e Oppen information har inga krav pa atkomstbegrinsning utan kan spridas fritt. Ibland
krivs dock beslut for att 6ppen information ska publiceras, t.ex. pa extern webbplats
som www.orebro.se.

e For Intern information giller de normala hanteringsregler som finns nedan i avsnitt Al
— A8. Intern information kan normalt spridas internt inom kommunen. Om intern
information sprids till extern aktor ska det finnas ett tydligt syfte med detta.

e Sirskilda hanteringsregler giller f6r konfidentiell information. I detta kapitel dr all
information och alla riktlinjer som giller f6r konfidentiell information markerad med
fetstil och med dubbla ramar i tabeller med riktlinjer.

Inom Orebro kommun ir idag lingt ifrin all information klassad enligt de tre klasserna. Att
klassa information pa det har sittet dr ett arbete som nyligen pabérjats. Det viktigaste ar att

! Orebro kommuns modell fér informationsklassning som beskrivs i Kapitel B — Styrning av
informationssikerhet innehiller férutom konfidentalitet dven aspekterna riktighet och tillginglighet. Fér de
flesta medarbetare dr dock endast graden av konfidentialitet relevant sd som det beskrivs i detta kapitel.
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konfidentiell information hanteras pa ritt sitt. Konfidentiell information 4r bl.a. kinsliga
personuppgifter och sekretessklassad information. Om du ér osdker pa hur viss information
ska klassas och hanteras sa fraga din chef.

Personuppgifter

Vid de flesta av Orebro kommuns verksamheter hanteras personuppgifter. Dessa maste
behandlas enligt gillande forfattningar som Personuppgiftslagen (Pull) och Lagen om
behandling av personuppgifter inom socialtjansten.

Personuppgifter kan vara klassade som konfidentiell, intern eller 6ppen information. Det
beror pa sammanhang, vilka personuppgifter som avses osv. Kinsliga personuppgifter ar dock
alltid klassade som konfidentiell information. Till kinsliga personuppgifter riknas enligt Pul.
uppgifter som avslojar

e politiska asikter,

e religios eller filosofisk 6vertygelse,

e medlemskap i fackférening,

e personuppgifter som ror hilsa eller sexualliv,

e ckonomisk hjilp eller vard inom socialtjansten,

e enskilds personliga och ekonomiska foérhallanden inom bank- och
forsikringsvasendet.

Kinsligheten hos personuppgifter beror dock pa flera faktorer och dven mingden av uppgifter
om varje person maste beaktas eftersom den bestimmer hur detaljerad bild av en person som
kan erhallas. Det innebir att flera personuppgifter som var for sig inte bedoms kansliga
tillsammans kan bilda kinsliga personuppgifter.

Skyddade personuppgifter ar alltid konfidentiell information och ska hanteras utifran sarskilda
rutiner och regler.

Allmdanna handlingar och sekretess

En handling ér allmidn om den ér férvarad, inkommen till, eller upprittad hos kommunen och
ska diarieféras. Allmanheten ska kunna ta del av allmédnna handlingar och kommunen ir skyldig,
efter sekretessprovning, att ha tillgang till dessa for att skyndsamt tillhandahalla den i ldsbar
form till den som sa begir det.

Allminna handlingar kan vara bade i form av analog och digital information och ska hanteras,
bevaras och gallras i enlighet med den kommungemensamma arkiveringsplanen.

Information som dr allmin handling kan vara sekretessbelagd enligt offentlighets- och
sekretesslagen. Sadana handlingar far inte limnas ut och ska klassas som konfidentiell
information.

Arbetsmaterial under ett drendes beredning, minnesanteckningar, verksamhetsinterna
meddelanden och personliga meddelanden édr normalt inte allminna handlingar. Denna
information kan klassas som konfidentiell, intern eller 6ppen information beroende pa
kanslighet, t.ex. utifran krav fran forfattningar.
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A1l. Losenord

For att logga in till de flesta av Orebro kommuns IT-system anvinds anvindar-ID och
l6senord. Losenorden dr personliga och fir inte goras kidnda fér andra. Om en obehdrig
kommer 6ver ditt l6senord och far tillgang till ditt anvindar-ID, kan den personen utfora
aktiviteter 1 ditt namn.

Via Orebro kommuns lésenordsportal blir du pimind om nir I6senord behéver bytas och kan
fa ett nytt om du har glomt ditt 16senord.

Anvindar-ID och l6senord anvinds for att skydda information som kan vara intern eller
konfidentiell, och det dr darfor viktigt att f6lja nedanstaende regler f6r skapande och hantering
av l6senord.

Ett 16senord ska vara “starkt”, det vill siga svart att gissa for nigon annan. Det ska dirfor inte
kunna férknippas med dig som person, och dessutom ha en viss lingd och komplexitet. Krav
pé l6senord:

Riktlinjer for utformning av I6senord

Al.l Lésenord ska vara minst 8 tecken langt, garna langre.

A.1.2 Lésenord ska innehalla minst en gemen, en versal och en siffra.

Tips pa bra 16senord som dr enkla att minnas dr att tinka ut en mening. Justera sedan stora
och sma bokstiver och bilda I6senordet. Exempel:

Mening: Losenord:

”Klockan 10 gar tva bilar till Norrkoéping” K10g2btN

Anvindar-ID och 16senord ir i sig viktig information dar Anvindar-ID ir intern information
medan 16senord ar konfidentiell information och ska hanteras pa ett sikert sitt:

Riktlinjer for hantering av I6senord

Al3 Lésenord ska inte vara synliga. Losenordet ska hanteras som en vardehandling och inte ligga framme
uppskriven pa en lapp. Bast ar att férvara l6senord endast i minnet.

Al4 Olika l6senord ska anvandas. Samma I6senord ska inte anvandas privat och i jobbet. Olika I6senord ska
dessutom anvandas for olika tjanster pa webben dven om de ar jobbrelaterade. Pa sa vis minskas
riskerna att nagon kommer at information.

A.1.5 Losenord ska bytas regelbundet. Lésenordsportalen tvingar fram byte av [6senord var 90:e dag. Om
man arbetar i system dar I6senordsbyte inte ar tvingande, ska man dnda byta ut I6senordet nagra
ganger om aret. Losenord ska bytas direkt om misstanke finns att det har réjts.

A.l6 Lésenord far inte delas. Losenord &r personliga och ska inte delas mellan kollegor. Man kan i s3 fall bli
ansvarig for ndgot som nagon annan har gjort. | de fall en dator delas av flera, ska dnda personliga
inloggningar goras. Detta ar viktigt for sparbarheten, for att kunna veta vem som har gjort vad i
systemen.

A.1.7 Automatisk minnesfunktion for I6senordet ska inte anvdandas. Om man loggar in pa webbsidor sa ska
man inte |ata webbldsare spara I6senordet, utan alternativet ”Nej” ska valjas om man far en sadan
fraga. Detta ar sarskilt viktigt da en dator delas av flera. Webbldsare har funktioner for att i efterhand
ta bort webbbhistorik/ta bort |6senord, vilken kan anvindas om man &r osiker pa om l6senord har
lagrats.
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A2. Mobila enheter

Den IT-utrustning som tillhandahalls av Orebro kommun kan vara stationir eller birbar, en
s.k. mobil enhet. Mobil enhet avser birbar dator (laptop), USB-minne, CD/DVD-skiva, extern
héarddisk samt smart telefon och surfplatta.

Applikationsspecifika datorer, mobiler eller surfplattor som exempelvis TES-mobiler, kan ha
specifika riktlinjer utdver dessa som presenteras hir. Kolla med din chef om du ar osiker vad
som giller.

Riktlinjer for hantering av mobila enheter

A2.1 Mobila enheter som tillhandahalls av Orebro kommun &r personliga arbetsredskap och far inte l&nas
eller 6verlatas om det inte ar enheter som delas av flera.

A2.2 Uppsatta sakerhetsinstallningar i enheter far inte andras.

A23 Endast godkdnda programvaror far installeras pa enheten.
A2.4 Installerad programvara far inte kopieras eller installeras pa annan enhet.
A.2.5 Mobila enheter ska ldsas med l6senord.

A.2.6 Konfidentiell information maste vara krypterad pa mobila enheter.

A2.7 Viktig information bor inte lagras enbart pa en barbar enhet, i sa fall ska den snarast kopieras over till
kommunens natverk sa att informationen sdkerhetskopieras.

A.2.8 Endast av kommunen godkdnd enhet och programvara far anslutas till kommunens nat.

A.2.9 Privat utrustning kan anslutas till kommunens gastnat. Vissa verksamheter har dessutom ett tradlost
natverk for privata enheter som datorer, smarta telefoner och surfplattor (s k Bring Your Own Device —
BYOD). En sarskild instruktion finns for detta: Instruktion: Tradlost natverk for privata enheter —
orebro-BYOD.

A.2.10 | Enheten far enbart anslutas till tradl6sa natverk som &r kanda och I6senordskyddade.

A.2.11 | Vid distansarbete maste godkand sdker utrustning och anslutning anvandas.

A.2.12 | Anslutning med kommunens VPN-anslutning fran en privat dator ar e;j tillatet.

Riktlinjer for fysisk hantering av mobila enheter

A.2.12 | Forsiktighet ska iakttas vid arbete i publika miljer, exempelvis kan skdrmen skyddas med
sekretesskydd.

A.2.13 | Arbete med konfidentiell information far inte ske i publika miljcer.

A.2.14 | Mobila enheter far inte lamnas utan uppsikt och ska férvaras i sakert och skyddat utrymme.

A.2.15 | Forlust av enhet ska omedelbart anmalas till Kommunsupporten, detta ska goras innan polisanmalan. |
vissa fall finns mojligheter att fjarradera information.

A.2.16 | Vid avslut av anstallning eller vid byte till en annan enhet ska mobila enheter aterlamnas i enlighet med
de rutiner som finns, och far inte behallas privat eller av en verksamhet.

A.2.17 | Utrustningen ska i 6vrigt vardas och hanteras pa det satt som foreskrivs, t.ex. skyddas mot varme och
fukt.
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Sarskilda regler for smarta telefoner och surfplattor

Forutom de regler som giller allmint f6r mobila enheter giller dven féljande vid anvindning
av smarta telefoner och surfplattor:

Regler for smarta telefoner och surfplattor

A.2.18

Orebro kommun &r som arbetsgivare dgare till de smarta telefoner och surfplattor som anvidnds i
tjansten och aven till den information som finns i dessa. Man bor darfér som medarbetare vara
medveten om att arbetsgivaren har ratt att ta del av t.ex. sms, foton och kalenderanteckningar.
Eftersom offentlighetsprincipen galler kan det vara maojligt for utomstaende att begara ut
informationen.

A.2.19

Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller surfplattan. Manga av
dessa appar kan innehalla skadlig kod. | syfte att minska denna risk ar det endast tillatet att ladda ned
appar fran Orebro kommuns interna appkatalog, App Store eller Google Play.

A.2.20

Information som &r konfidentiell far inte hanteras i smart telefon eller surfplatta om inte sarskild av
kommunen godkand sakerhetslésning anvands.

A.2.21

Pinkoder, fingeravtryck eller annan autentisering maste anvandas till smarta telefoner och surfplattor.
Da pinkoder anvands ska ej enkla pinkoder som 0000, 1234 etc. anvdndas, och inte samma pinkod som
anvands i andra sammanhang, t.ex. pinkod till bankomatkort.

A.2.22

Varda utrustningen och anvind exempelvis skarmskydd och skal.
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A3. Skadlig kod

Skadlig kod idr ett samlingsbegrepp for oonskade datorprogram som virus, trojanet,
spionprogram och maskar. Dessa kan installeras pda en dator eller ett nitverk utan
administratorens samtycke, och har utvecklats i syfte att stéra IT-system, fOr att samla in
information eller for att utnyttja datorkraft eller minneskapacitet i IT-utrustning.

Skadlig kod ir ett vaxande problem och den blir mer och mer sofistikerad och intelligent” och
kan vara svar att upptacka och kan utfora avancerade operationer. Man behover idag inte vara
en teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan képas och bestillas pa
olika marknadsplatser pa Internet.

Exempel pa idag férekommande skadlig kod:

e Vissa trojaner, s k keyloggers, kan avlyssna l6senord och skicka dessa vidare.

e Det finns trojaner som skapar bakdorrar i datorer sa att andra personer far tillgang till
dessa utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.

e Fitt 6kande problem ir s k Ransomware dar filer eller diskar pa dator (eller smart mobil
eller surfplatta) krypteras och man sedan krivs pa en 16sensumma.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man Oppnar bilagor i e-post,
importerar filer eller surfar pa Internet och klickar pa fel linkar, inklusive sadana som finns i
sociala medier.

Avsindare till e-post kan fejkas och webbsidor dr inte alltid de som de utger sig for att vara.
Identiteter kan kapas, t.ex. pa Facebook, och e-postadresser kan fejkas i syfte att lura
mottagaren att klicka pa linkar. Vid s k Phishing luras mottagaren att klicka pa en link som
leder till en sida dir man ombeds fylla i koder, l6senord eller bankkonton. Var observant pa
detta och fylla aldrig i sadana uppgifter! Seriosa myndigheter, féretag och andra organisationer
ber aldrig om uppgifter pa detta sitt.

IT-utrustning som drabbats av skadlig kod, dven ett smittat USB-minne, kan om det kopplas
upp i kommunens nitverk, sprida sig vidare i nitverket och orsaka stor skada.

Kommunens datorer ar utrustade med skydd mot skadlig kod. Detta innebir inte fullstindig
sikerhet da utvecklingen inom detta omrade dr oerhort snabb. Alla medarbetare kan ocksa
bidra till ett bra skydd mot skadlig kod genom att f6lja dessa regler:

Riktlinjer for skydd mot skadlig kod

A3.1 Stang aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig kod.

A3.2 Anslut endast godkand IT-utrustning till kommunens natverk.

A3.3 Var misstanksam och undvik att klicka pa konstiga lankar eller fyll i irrelevanta uppgifter.

A3.4 Oppna bifogade filer endast om de kommer fran en kind avsindare och en bilaga ar férvintad.

A3.5 Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om skadlig kod
kontakta Kommunsupporten.



https://sv.wikipedia.org/wiki/Administrat%C3%B6r
https://sv.wikipedia.org/wiki/Trojansk_h%C3%A4st
https://sv.wikipedia.org/wiki/Keylogger
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AA4. Internet och sociala medier

Anvindning av Internet och sociala medier kan vara till stor nytta och glidje, privat savil som
pé arbetet. Férutom de riktlinjer som ar kopplade till skadlig kod i avsnitt A3 finns hir sérskilda
regler for anvandning av Internet och sociala medier.

Riktlinjer for Internetanvdndning

A4l Internet &r i arbetet pd Orebro kommun framst ett arbetsverktyg och ska inte stéra ordinarie
arbetsuppgifter eller innebara merkostnader for kommunen.

A4.2 De regler som giller i samhillet i dvrigt géller sjalvklart dven inom Orebro kommun.
Tryckfrihetsférordningen, brottsbalken, lagen om upphovsratt samt personuppgiftslagen ar exempel pa
lagar som ibland maste beaktas ndr man anvander Internet.

A43 For material pa Internet som ska anvandas i tjdnsten, far nedladdning och installation av
upphovsrattsligt material (datorprogram, film, musik, m.m.) inte ske utan stod i lag, avtal eller med
skriftligt tillstand fran rattighetsinnehavaren.

Ad4 | begransad omfattning far Internet anvandas for privata syften. Utrymmeskravande filtyper inklusive
filmer, program och spel far dock inte for privat bruk laddas ned, strémmas, lagras eller spridas i, eller
via, Orebro kommuns natverk.

A4S Internet ar ett 6ppet natverk och endast 6ppen information far publiceras eller delas, alltsé inte intern
eller konfidentiell information.

Uttalanden och andra aktiviteter som gors pa Internet kan paverka allminhetens uppfattning
om den enskilde tjanstemannen som utfor aktiviteten, och dven for Orebro kommun som
organisation. Det ir dirfor sirskilt viktigt att som representant fér Orebro kommun beakta god
etik och gott omdéme pa Internet. Orebro kommuns etiska regler och virderingar ska féljas
aven vid kommunikation via Internet och sociala medier. Tank darfor pa att:

A.4.6 All kommunikation pa Internet fran Orebro kommuns datorer ska vara éppen, saklig och etisk, oavsett
om kommunikationen sker for privata syften eller inte.

A47 Det &r inte tillatet att besoka webbplatser med till exempel brottslig verksamhet, rasism,
diskriminering, extrempolitiskt eller pornografiskt innehall.

A48 Publicera inte nagot pa Internet som ar oarligt, osant, vilseledande eller krdnkande. Ténk pa att det
som publiceras ar synligt och offentligt for allmédnheten, sprids snabbt samt finns kvar under lang tid.
Tank darfor igenom innehallet noga innan du publicerar.

Orebro kommun ir aktivt pa sociala medier. Den personal som skriver i Orebro kommuns
namn har sirskilda regler och kunskap om kommunikation. Tank darfor pa féljande:

Riktlinjer vid anvandning av sociala medier

A.4.9 Vid anvidndning av sociala medier, se till s3 att det inte framst&r som om asikter som uttrycks dr Orebro
kommuns.

A.4.10 | Da du anvéander sociala medier privat, sa kan kopplingar goras till din arbetsgivare.

=> Se vidare i Riktlinjer for sociala medier i Orebro kommun.
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AS. E-post

E-post ir f6r manga medarbetare det vanligaste och viktigaste sittet att kommunicera internt
inom kommunen och till externa parter. Det dr dock viktigt att tinka pa att kommunikation
med e-post normalt dr helt Oppen. Att sinda e-post som inte ir skyddad, t.ex. med kryptering,
kan jaimféras med att skicka vykort.

A5.1 Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-postkonto ar alltid ansvarig for
den e-post som skickas fran kontot.

A.5.2 Medarbetare dr ansvarig for att I6pande 6ppna och ldsa inkommande e-post. Vid franvaro, t.ex.
semester, sjukfranvaro eller férdldraledighet, ska autosvar anvandas, och om nédvandigt hanvisning till
kollega eller chef. Vid avslut av anstallning eller vid tjanstledighet tas e-posten bort.

A5.3 E-postkonton som delas av flera, t.ex. myndighetsbrevlador (for namnder) och funktionsbrevlador
(t.ex. for enheter) ska ha utpekade ansvariga.

Allmanna handlingar

A5.4 E-post som skickas till personliga brevlador &r allman handling om innehallet ar arbetsrelaterat. Vid
arbetsrelaterad e-post ska alltid regler for registrering och hantering av allmdnna handlingar foljas.
Huvudregeln ar att e-post som ar allméan handling omgdende ska vidarebefordras till registrator.

A5.5 E-post som &r allman handling far gallras, dvs. raderas, forst nar e-posten diarieforts. Vissa e-
postmeddelanden som dr allmanna handlingar dr av uppenbar ringa eller tillféllig betydelse och ar
undantagna fran kravet pa registrering. Dessa far gallras efter en vecka.

Privat e-post

A.5.6 Hall isar arbetsrelaterad och privat kommunikation nar du kommunicerar via e-post. Anvand inte ditt e-
postkonto i Orebro kommun fér privata dndamal, utan ha en privat e-postadress som du inte anvander
for arbetsmaterial.

A.5.7 Det &r inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser.

E-post och konfidentiell information

A.5.8 Oppen och intern information far skickas med e-post, medan konfidentiell information endast far
skickas med e-post som anvinder av Orebro kommun godkénd kryptering.

A.5.9 Dokument som skannas skickas ofta med e-post fran skannern till mottagarens e-postadress. Skanning
av dokument som innehaller konfidentiell information ska dven den krypteras av Orebro kommun
godkand kryptering.




KAPITEL A - INFORMATIONSSAKERHET FOR MEDARBETARE @

Aé. Lagring och sakerhetskopiering

Det ir viktigt att information lagras pa ett sikert sitt och sikerhetskopieras sa att den kan
aterskapas i hindelse av diskkrasch, oavsiktlig radering m.m.

Riktlinjer for lagring och sidkerhetskopiering

A6.1 Information ska lagras pa natverket sa att den sdkerhetskopieras. Det kan vara personliga (H:) eller
gemensamma filareor (G: eller S:).

A.6.2 Om information behdver lagras pa lokal harddisk, se till att regelbundet kopiera 6ver informationen till
natverket.

A.6.3 Om information har gatt forlorad, exempelvis om man av misstag rakat radera ett dokument, ska
Kommunsupport kontaktas, forhoppningsvis kan de da aterskapa den senaste sdkerhetskopian.

A.6.4 Konfidentiell information far endast lagras i darfor avsedda och godkanda system och lagringsytor som
har begransad atkomst, bade vad galler anvandare och administratorer av systemet eller lagringsytan.

A.6.5 Lokal lagring av konfidentiell information, t.ex. pa en persondator, far endast ske om lagringsenheten
eller filerna &r krypterade av Orebro kommun godkind metod fér kryptering.

A.6.6 Fysiska dokument som innehaller konfidentiell information ska forvaras inlasta.

Molntjinster dr datortjdnster som tillhandahalls 6ver Internet, exempelvis lagring eller
programvaror.

Riktlinjer for lagring i molntjanster

A.6.6 Endast godkdnda molntjanster ar tilldtna att anvandas. Kontrollera vilka molntjanster som ér tillatna
inom din verksamhet.

A.6.7 Konfidentiell information far inte lagras i personliga molntjanster.

Lagring p@ mobila enheter, smarta telefoner och surfplattor

=>» Se avsnitt 2. Mobila enheter

A7.Sparbarhet och loggning

Loggning sker i kommunens datorer och nitverk. Loggarna anvinds for fels6kning och for
utredning av incidenter eller for att forhindra brott. Loggarna lagras under en viss tid, och dr
atkomliga endast f6r en begrinsad grupp administratorer.

Sparbarhet innebdr att man genom loggning kan identifiera vem som har gjort vad och nir och
folja forloppet for olika hindelser pa datorn.

All Internettrafik och e-post loggas centralt. Orebro kommun har som arbetsgivare ritt att,
utan att meddela anvindaren, gi igenom dessa loggar for att kontrollera efterlevnad av
lagstiftning och riktlinjer. Vid misstanke om brott kan loggfilerna komma att limnas ut till
rittskipande myndighet utan att du som kontoinnehavare meddelas.


https://sv.wiktionary.org/wiki/tj%C3%A4nst
https://sv.wiktionary.org/wiki/internet
https://sv.wiktionary.org/w/index.php?title=lagring&action=edit&redlink=1
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A8. Sakert beteende

En stor del av kommunens information hanteras muntligt och pa papper. Vi kommunicerar
dagligen informellt och formellt pa detta sitt och vi maste bete oss sirskilt forsiktigt da vi
hanterar konfidentiell information. Tédnk pa att det alltid finns informell information som inte
1 férhand ar definierad och klassad, utan som skapas 1 det 6gonblick det uttalas eller skrivs. Det
kan vara t.ex. omdémen om chefer och medarbetare — skvaller, rykten m m — eller information
om en oforutsedd hindelse, t.ex. ett brott. Sidan information kan vara kinslig och ér 1 sa fall
konfidentiell information.

Riktlinjer for muntlig information

A8.1 Konfidentiell information har en begransad krets av behdriga. Detta maste beaktas sa att inte
obehdriga kan hora sadan information pa arbetsplatsen, bade i arbetssituationer men dven i informella
sammanhang, t.ex. vid fikabordet. Man ska enbart tala i stangda utrymmen och dven férsakra sig om
att fysiska samtal eller telefonsamtal inte hors i intilliggande rum.

A.8.2 Endast 6ppen information ska kommuniceras hérbart utanfor arbetsplatsen, exempelvis vid fysiska
samtal pa taget, eller i telefonsamtal i kassakon. Konfidentiell information far 6verhuvudtaget inte
kommuniceras muntligt i publika lokaler.

Riktlinjer for information pa skdrmar och i pappersform

A8.3 Skriftligt material som innehaller konfidentiell information far inte ligga framme sa att obehériga kan
ldsa den. Materialet ska lasas in i godkdnda skap nar man lamnar arbetsplatsen, dven for kortare
stunder.

A8.4 Konfidentiell information pa datorskarmen ska vara skyddad fran obehériga. Skarmen ska lasas nar
man lamnar datorn, dven for en kortare stund. Om man har ett s k smart kort till datorn ska detta tas
ut da man lamnar arbetsplatsen.

A.8.5 Besokare far inte vistas utan uppsikt i lokaler dar konfidentiell information kan finnas. Mottagare av
besok ansvarar for besdkare sa ldnge de befinner sig i kommunens lokaler. Obekanta personer i sddana
lokaler ska tillfrdgas vem de sdker och hjalpas tillratta.

A.8.6 Vid fysisk posttjanst ska forslutna brev anvandas for intern information och rekommenderade
forsandelser ska anvandas om brev innehaller konfidentiell information.

A.8.7 Da konfidentiell information 6verfors via fax ska man forsakra sig om att man har ratt nummer (t.ex.
anvanda sig av kortnummer) och att mottagarens fax ar évervakad under 6verforingstillfallet. Man ska
inte lamna faxen innan 6verféringen ar klar.

A.8.8 Vid utskrift ska dokument omgaende hamtas upp ur skrivare. Vid utskrift av konfidentiell information
ska utskriften Gvervakas sa att man ar saker pa att ingen obehérig kan lasa informationen.

A.8.9 Pappersdokument som innehaller konfidentiell information maste vid kassering strimlas eller kastas i
godkdnda sakerhetskarl.
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Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssikerhet ska bedrivas i Orebro
kommun. Det beskriver ocksa hur ansvarsférdelningen ser ut i stort. Ansvar for varje malgrupp
aterfinns ocksa i varje kapitel, varfér den Overgripande ansvarsférdelningen i detta kapitel 1
huvudsak dr informativ och ger en 6verblick 6ver ansvaret f6r informationssikerhet.

Den primira malgruppen for detta kapitel ar de som arbetar med informations- och I'T-sidkerhet
eller har ansvar for informationssikerhet i forvaltningsobjekt, projekt, processer eller andra
verksambheter.

Kapitlet kan dven vara informativt foér andra som dr intresserade av hur arbetet med
informationssikerhet bedrivs 1 Orebro kommun, exempelvis sidana som arbetar med ledning
och styrning av andra nirliggande omraden och processer som exempelvis kvalitet och annan
sikerhet.

I kapitlet ges en introduktion till informationsklassning och den modell f6r informations-
klassning som Orebro kommun antagit i och med dessa riktlinjer.

B1. Roller, ansvar och organisation

Grundprincip

Ansvaret for informationssikerheten f6ljer det ordinarie verksamhetsansvaret. Detta giller fran
kommunledningen till den enskilde medarbetaren. Detta innebar att den som ar ansvarig for en
viss verksamhet (avdelning, enhet, process, projekt osv.) ocksa dr ansvarig f6r informations-
sikerheten inom verksamhetsomridet.

Kommunens informationssikerhetsansvarige och 6vriga som arbetar specifikt med
informationssikerhet, IT-sikerhet eller andra relaterade frigor fungerar som stéd till
medarbetare, verksamheter och kommunens ledning att kunna ta ansvaret for informations-
sikerheten.

Overgripande ansvar

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssikerhet.
Kommunstyrelsen faststiller 6vergripande mal och inriktning f6r informationssakerhet genom
en kommunovergripande informationssikerhetspolicy.

Kommundirektoren har ansvar for att informationssikerhetsarbetet bedrivs i linje med den av
kommunstyrelsen faststillda informationssikerhetspolicyn. Kommundirektoren faststiller, pa
delegation av kommunstyrelsen, kommundévergripande riktlinjer f6r informationssikerhet.

Ledningen ansvarar for att alla medarbetare i Orebro kommun efterlever informations-
sikerhetspolicyn och riktlinjer f6r informationssakerhet. Ledningen bor visa sitt stod f6r dessa
dokument och fungera som férebild.

Ansvar inom respektive verksamhet

Varje nimnd ar ansvarig for informationssakerheten inom sitt verksamhetsomrade. Nimnd
kan vid behov besluta om instruktioner som kompletterar de centrala riktlinjerna for
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informationssikerhet. Respektive programnimnd har dessutom ett samordningsansvar for
informationssikerheten inom respektive programomrade.

Verksamhetsansvarig, oavsett niva, ansvarar for informationssakerheten inom sin verksambhet.
Det aligger varje verksamhetsansvarig att se till att sina medarbetare efterlever riktlinjer, har ett
sikerhetsmedvetande och tillricklig forstaelse och kunskap for att en erforderlig informations-
sikerhet 1 verksamheten kan uppnas.

Sikerhetsansvaret 1 sig kan inte delegeras, diremot kan ansvaret att genomféra vissa arbets-
uppgifter fordelas.

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informationssikerhet.
Varje anstilld ska i eget arbete folja riktlinjer for informationssikerhet samt eventuella
verksamhetsspecifika regler. Varje anstalld har dven skyldighet att rapportera informations-
sikerhetsrelaterade brister och incidenter. Om nédgon enskild befattningshavare dnda bryter
mot gillande styrdokument bar vederb6rande sjilv ansvaret f6r sitt handlande.

=> Riktlinjer f6r medarbetare aterfinns i Kapitel A

Personuppgiftsansvar

Kommunstyrelsen och 6vriga nidmnder dr personuppgiftsansvariga inom respektive
verksamhetsomrade och ska utse personuppgiftsombud. Som personuppgiftsansvariga har de
det yttersta ansvaret for all behandling av personuppgifter inom sitt verksamhetsomrade dven
om den personuppgiftsansvarige har utsett ett personuppgiftsombud. Om behandlingen sker i
strid med personuppgiftslagen eller andra bestimmelser kan den personuppgiftsansvarige
stillas till ansvar, oavsett om denne haft uppsat att handla i strid med lagen eller varit oaktsam.

Under ar 2018 trider EU:s nya dataskyddsférordning i kraft. Den stiller nya krav pa
kommunens hantering av personuppgifter.

Stadsarkivet

Stadsarkivet har tillsynsansvar for att informationen hanteras enligt bestimmelserna i
tryckfrihetsforordningen, arkivlagen och offentlighets- och sekretesslagen, samt kommunens
interna styrdokument rérande informationens langsiktiga hantering och bevarande.

Objektdagares ansvar

Objektigare ansvarar for att forvaltningsobjekt efterlever informationssikerhetspolicy och
riktlinjer for informationssikerhet. En viktig del i ansvaret dr att besluta om objektets
informationssikerhetsnivier genom att klassning sker i enlighet med Orebro kommuns modell
for informationsklassning. Informationssikerhetsansvar hos ovriga roller inom férvaltnings-
organisationen beskrivs i Kapitel C.

I den man det inte finns utpekade objektigare, t.ex. systemigare fOr ett system, f6ljer ansvaret
verksamhetsansvaret.
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-> Riktlinjer f6r informationssikerhet i verksamhetsnira forvaltning aterfinns i
Kapitel C

Ansvar i projekt

Verksamheten dger projektet via en utsedd projektigare som sikerstiller att sikerhetsfragorna
beaktas. Styrgruppen ir ansvarig for att sikerhetsfragorna beaktas och ska tillsammans med
projektigaren faststilla sikerhetsnivan for det som utvecklas. Under projektets gang ska
styrgruppen folja upp hanteringen av de sakerhetsrelaterade fragorna. Projektledaren ansvarar
for att fastslagen sidkerhetsniva beaktas i projektarbetet.

Digitaliseringsavdelningens ansvar

Digitaliseringsavdelningen ansvarar for att sikerheten 1 kommunens I'T-milj6 som tjdnster,
processer, system, infrastruktur, verktyg etc. ér tillricklig och uppfyller verksamheters krav,
legala krav samt informationssikerhetspolicyn och riktlinjerna for informationssikerhet.

IT-sdkerhetsansvarig

Det ska finnas en utpekad IT-sikerhetsansvarig som samordnar arbetet med sidkerheten i
Orebro kommuns IT-milj6 och som ar stodjande vid kravstillning pa externa aktorer. Rollen
IT-sakerhetsansvarig beskrivs utforligare i Kapitel D.

=» Riktlinjer for informationssikerhet i I'T-miljon aterfinns i Kapitel D

Informationssdkerhetsansvarig

Informationssikerhetsarbetet i kommunen leds och samordnas av en informationssakerhets-
ansvarig. Pa delegation av kommundirektoren beslutar informationssikerhetsansvarig om
godkinnande av undantag i Riktlinjer for informationssiakerhet i samrad med berérda samt
kommunens sikerhetschef.

Informationssiakerhetsansvarig ansvarar for

e att kommunens styrande dokument inom omradet ér aktuella, som
informationssikerhetspolicy och riktlinjer for informationssikerhet,

e att utveckla och férvalta metoder, vigledningar och annat stédmaterial inom
informationssikerhetsomradet,

e kompetensforsorjning och att 6ka informationssakerhetsmedvetandet inom
kommunen, t.ex. genom radgivning och utbildning,

e att stddja verksamheterna i fragor som ror informationssikerhet,
e kontroll och uppféljning av informationssikerheten,

e omvirldsbevakning inom informationssikerhetsomradet,

¢ leda kommunens informationssikerhetsrad (se nedan).

Informationssakerhetsradet

Informationssidkerhetsradet leds av informationssikerhetsansvarige som utser &vriga
ledaméter, inklusive kommunens sidkerhetschef. Informationssikerhetsradet ska sammantrida
ca 8-10 ganger per ar och har uppgift och befogenheter att
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e bereda och registrera drenden som giller undantag fran kommunens Riktlinjer f6r
informationssikerhet (godkédnnes av informationssikerhetsansvarige i samrad med
berérda samt kommunens sikerhetschef),

e bereda dokument, t.ex. styrande dokument, metoder och vigledningar,
e fungera som remissinstans och radgivare i relaterade fragor,

e vara ett forum for erfarenhetsutbyte och omvirldsbevakning,

e godkinna specifika sikerhetslosningar som t.ex. krypteringsmetoder.

Kommunens revisorer

Kommunens revisorer utfor kontroll av informationssikerheten inom ramen for ordinarie
revisionet.

B2. Dokumentstruktur

Det dr fyra dokument som ir centrala f6r kommunens arbete med informationssikerhet:

e Informationssakerhetspolicy

e Riktlinjer f6r informationssikerhet (detta dokument)
¢ Informationssiakerhetsanalys

e Handlingsplan f6r informationssikerhet

Informationsséikerbetspolicy och Riktlinjer for informationssikerhet (detta dokument) riktar sig till alla
medatbetare inom Otebro kommun:

¢ Informationssikerhetspolicyn ir ett Overgripande dokument som uttrycker
ledningens viljeinriktning med informationssikerhet. Beslutas av Kommunstyrelsen
och uppdateras vid behov.

¢ Riktlinjer f6r informationssikerhet innehéller regler f6r hantering av information.
Riktlinjerna ar uppdelade i kapitel for olika malgrupper. Beslutas av kommundirektéren
pa delegation av Kommunstyrelsen och uppdateras vid behov.

Informationsséikerbetsanalys och Handlingsplan for informationssikerbet riktar sig fraimst till de som
arbetar med styrning av informationssakerhet i Orebro kommun:

¢ Informationssikerhetsanalysen ir en genomlysning av informationssikerheten i
Orebro kommun innefattande hotbild, skyddsnivier, kommunens inriktning och
interna och externa krav. Analysen genomfors i full skala vart fjarde dr men justeringar
kan goras l6pande beroende pa forindringar i kommunen eller externt.
Informationssidkerhetsanalysen ligger till grund for hur arbetet med informations-
sikerhet ska bedrivas och innehall och utformning av de 6vriga dokumenten.

e Handlingsplaner for informationssikerhet tas fram arligen och innehéller konkreta
mal och atgirder baserade pa informationssiakerhetsanalysen.

I Figur 3 illustreras de fyra dokumenten.
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Underlag Styrande dokument
Beslutas av Beslutas av

Tas fram av infosdkansy. Tas fram av infosdkansy. kommunshrelse  kommundirekir

Informations- Handlingsplan Informations- Riktlinjer for

séikerhetsanalys for informations- stkerhets- informations-

sakerhet policy sakerhet
Motiverar
. s Vid behov Vid behov

Var fjdgrde ar, Arlig

kompletteras arligen

Figur 3: Dokument for styrning av informationssikerhet

Modeller, metoder, vigledningar och andra stéddokument kan tas fram centralt for att stodja
arbetet med informationssikerhet pa olika nivaer och att underlitta tillimpningen efter-
levnaden av informationssikerhetspolicyn och riktlinjerna f6r informationssikerhet.

Lokalt, t.ex. 1 forvaltningar och pa digitaliseringsavdelningen, kan mer specifika instruktioner
och vigledningar tas fram 1 syfte att komplettera eller fortydliga riktlinjerna for informations-
sakerhet.

Riktlinjer for dokumentstruktur for informationssakerhet

B.2.1 Orebro kommuns informationssikerhet och dess behov ska analyseras i en
informationssakerhetsanalys. Analysen ska genomfdras minst vart fjarde ar och ska ligga till grund
for hur arbetet med informationssakerhet ska bedrivas och innehall och utformning av 6vriga
styrande dokument.

B.2.2 Arliga handlingsplaner for informationssékerhet ska tas fram baserade pa
informationssakerhetsanalyser.

B.2.3 Det ska finnas en fér Orebro kommun dvergripande informationssakerhetspolicy som uttrycker
ledningens viljeinriktning med informationssakerhet.

B.2.4 Det ska finnas kommundovergripande riktlinjer for informationssakerhet som konkretiserar
informationssakerhetspolicyn och som riktar sig till relevanta malgrupper.

B.2.5 Det ska finnas modeller, metoder, vagledningar och andra stéddokument som stddjer olika
gruppers efterlevnad av informationssdkerhetpolicyn och riktlinjerna for informationssakerhet.

B3. Informationsklassning

Informationsklassning dr en grundliggande komponent i informationssikerhetsarbetet.
Genom att klassa information utifran krav pa dess konfidentialitet, riktighet och tillganglighet
skapar man forstaelse f6r, och kan styra vilket skydd som krivs f6r olika informationsmangder.
Frimst handlar det om att skyddet ska bli tillrickligt, men ibland ocksa fér att undvika
6verskydd — med onddigt héga kostnader som f6ljd. Klassning av information ska ske utifran
rittsliga krav som lagar och foreskrifter, men dven interna krav pa informationens virde,
kinslighet och betydelse for Orebro kommuns verksamheter.
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Att Kklassificera information pa ett enhetligt siatt utifrin konfidentialitet, riktighet och
tillgdnglighet dr en fundamental aktivitet 1 ett ledningssystem fo6r informationssakerhet (LIS)
och ett krav i standarden SS-ISO/IEC 27001, vilken Orebro kommun avser att félja i dess
informationssikerhetspolicy. Det édr ocksa en rekommendation fran MSB — Myndigheten for
samhaillsskydd och beredskap — att organisationer ska klassa sin information och bygga sina
sikerhetsatgirder utifran klasserna.

I den vigledande standarden SS-ISO/IEC 27002 rekommenderas att man ska ta fram en
organisationsgemensam zodel/ f6r informationsklassning. En sadan modell definierar nivder av
skyddskrav kopplat till de tre aspekterna konfidentialitet, riktighet och tillginglighet sa att
information kan klassas pa ett enhetligt sitt i hela organisationen.

Orebro kommuns modell for informationsklassning

Orebro kommun har i och med dessa riktlinjer antagit en egen modell fér informations-
klassning, se Figur 4. Modellen baseras pa Sveriges nationella modell f6r informationsklassning
som ir utgiven av MSB och SIS, men har anpassats till kommunens behov.

Normala
skydds-
krav

Riktighet

Tillganglighet

Konfidentiell information
som, om den sprids till
obehériga, kan medféra
allvarliga konsekv enser f 6r
Orebro kommun, externa
aktorer eller individer

Information som, om den

ej ar riktig och fullstandig,

kan medfora allv arliga
konsekv enser fér Orebro
kommun, externa aktorer
eller individer

Information som, om den
ej ar tillganglig, kan
medfdra allv arliga
konsekv enser fér Orebro
kommun, externa aktorer
eller individer

Intern information som, om
den sprids till obehériga,
kan medf 6ra mattliga
negativ pav erkan p& Orebro
kommun, externa aktérer
eller individer

Information som, om den

ej ar riktig och fullstandig,

kan medf ra méttlig
negativ pav erkan p&
Orebro kommun, externa
aktorer eller individer

Information som, om den
ej ar tillganglig, kan
medf 6ra mattlig negativ
pév erkan p& Orebro
kommun, externa aktérer
eller individer

Oppen information som

kan spridas fritt inom och

" *Krav finns alltid att information
utom Orebro kommun

ska vara riktig och tillganglig!

Figur 4: Orebro kommuns modell f6r informationsklassning

Modellen innehaller kolumner for de tre aspekterna konfidentialitet, riktighet och tillganglighet,
samt rader fOr nivaer av skyddskrav — normala (1) och héga skyddskrav (2). Endast aspekten
konfidentialitet kan dven vara helt utan skyddskrav, dvs. 0. Sadan 6ppen information omfattar
publik information som t.ex. kan publiceras pd extern webb som www.orebro.se.

Oppen information behéver alltsd inte ha nigot skydd mot insyn och har normalt ingen
begrinsad atkomst. Diremot dr det viktigt att forsta att all information — dven 6ppen — har
minst normala skyddskrav nir det giller dess riktighet och tillginglighet. Det kan ocksa krivas
beslut for att viss information ska vara 6ppen och publik.

Idén med informationsklassning dr att skydd ska anpassas till kraven pa en viss
informationsmangds konfidentialitet, riktighet och tillgdnglighet. En viss information kan
exempelvis vara mycket kritisk nér det giller tillgdnglighet och riktighet, men mindre kénslig
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nir det giller konfidentialitet. Information som klassas enligt modellen ska bedémas utifrin alla
tre aspekterna, och far da en viss profil, t.ex. 1-2-2. Hir dr ndgra exempel pd hur det kan se ut
nir information klassats:

Informationstyp Konfidentialitet Riktighet \ Tillganglighet
Oppettider badhus 0 1 1

Personaluppgift
Patientjournal
Krisplan

(N[
N[N (=
N[N [

Skyddsatgarder kan sedan kopplas till de olika informationsklasserna. Olika typer av atgirder
kan anvindas for att uppfylla skyddskraven for de olika aspekterna. Exempel:

Kravniva Konfidentialitet Riktighet Tillganglighet
Hoga skyddskrav (2) Kryptering Tvafaktors- Spegling av databas
autentisering
Normala skyddskrav (1) | Inloggning med Inloggning med Regelbunden
Anvandar-IT och Anvandar-IT och sakerhetskopiering
I6senord I6senord

Vad ska klassificeras?

Det ir informationen som ar den primira tillgdngen och som ska klassas, och som sedan styr
vilka skyddsatgirder de olika nivderna av skyddskrav medfor. Resurser som anvinds fOr att
hantera informationen, t.ex. programvaror, tjanster och fysiska tillgangar, ska utformas och
anpassas till de krav som klassningen i forlingningen staller pa dessa.

IT-system ska klassas pa grundval hur informationen ér klassad som finns 1 eller hanteras av
systemen. En viktig uppgift for objektigare och forvaltningsledare dr dirfér att klassa sina
system sa att ritt skyddskrav erhalls. Riktlinjer f6r detta finns i Kapitel C.

=» Kapitel C — Riktlinjer for informationssikerhet i verksamhetsnira forvaltning

Informationsklassning har nyligen pabérjats 1 Orebro kommun, och langt ifran all information
ar klassad. Malsittningen dr frimst att kritisk information ska klassas som har hoéga
skyddskrav for en eller flera av aspekterna konfidentialitet, riktighet och tillginglighet.

Anvandningsomraden och malgrupper

Modellen vinder sig dels till de i Orebro kommun som ir verksamhetsansvariga och/eller dgare
av information och férvaltningsobjekt, och dels till de som ansvarar for att ritt niva av skydd
skapas och uppritthalls. Den klassade informationen utgor ett underlag f6r en verksamhet vid
kravstillning av tjanster, exempelvis I'T-tjanster, bade internt och externt. Klassningsmodellen
kan dirigenom fungera som ett gemensamt ramverk och kommunikationsmodell vid
férhandling mellan bestillare och leverantdr av tjinster.
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Identifiering och klassificering av information bor ske initialt nir informationssikerhetsbehovet
ska analyseras men dven som ett led i I6pande forbittring eller vid férandringar av verksamheter
eller I'T-system.

For de flesta medarbetare giller endast aspekten Konfidentialitet, vilket betonas 1 Kapitel A
som riktar sig till alla medarbetare. Dir illustreras en version av klassningsmodellen som endast
innehaller aspekten konfidentialitet (Figur 2).

En mer utf6rlig vigledning som stéd f6r informationsklassning avses att skapas 1 framtiden.

Riktlinjer for informationsklassning

B.3.1 Det ska finnas en fér Orebro kommun gemensam modell fér informationsklassning.

B.3.2 Orebro kommuns modell fér informationsklassning ska tillimpas for kravstallning pa
informationssakerhet genom att information ska klassas i enlighet med modellen och krav pa
sakerhetsatgarder ska kopplas till de olika nivaerna i klassningsmodellen.

B4. Ledningssystem for informationssakerhet

I Orebro kommuns informationssikerhetspolicy anges att man ska bedriva ett systematiskt
informationssikerhetsarbete som baseras pd standardsetien SS-ISO/IEC 27000 med malet att
skapa ett ledningssystem for informationssikerhet (LIS).

Ett LIS ér ett etablerat begrepp for ett systematiskt arbete med informationssidkerhet och
innebir en metodik som syftar till att uppritta, inféra, driva, 6vervaka, granska, underhalla och
forbattra organisationens informationssiakerhet. LIS avser hir inte ett I'T-baserat system, dven
om IT-st6d kan anvindas i delar av ett LIS.

Eftersom kommunen och dess omvirld dr i stindig forindring ar informationssidkerhets-
behovet dynamiskt och maste stindigt anpassas till exempelvis organisationsférandringar, nya
lagar, nya hotbilder och strémningar i samhallet. Det ricker darfor inte att skapa en skydd som
svarar mot interna och externa férutsittningar idag, eftersom dessa kan se annorlunda ut 1
morgon.

Ett systematiskt arbete med informationssikerhet med ett LIS syftar i stort till att
informationssikerheten Gver tid anpassas efter interna och externa forutsittningar, och som
dirigenom uppritthaller en limplig skyddsniva éver tid. I Orebro kommun har arbetet med att
skapa ett LIS paborjats 1 och med dessa riktlinjer dir roller, ansvar och informationsklassning
ar viktiga element. Att planera och infora ett LIS kommer dock att fortga under de nidrmaste
aren.

Som anges i informationssikerhetspolicyn ska Orebro kommuns LIS att utgi frin
standardserien SS-ISO/IEC 27000. Standardserien innefattar en stor mingd standarder, men
tva standarder kan sdgas utgora seriens huvudstandarder:
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e SS-ISO/IEC 27001:2014 — Informationsteknik — Sikerhetstekniker
Ledningssystem for informationssikerhet — krav. Denna standard stiller som
namnet antyder krav pa ett LIS, dvs. vad det ska innefatta. I standardens bilaga A
finns ett antal sikerhetsatgirder som tjanar som utgangspunkt for vilka
sikerhetsatgirder som ska finnas.

e SS-ISO/IEC 27002:2014 — Informationsteknik — Sikerhetstekniker —
Riktlinjer f6r informationssikerhetsatgirder. Denna standard ger vigledning for
inférande av sikerhetsatgirderna i féregiaende standards bilaga A.

Dessa bada standarder dr i Sverige och internationellt dominerande ramverk for styrning av
informationssikerhet. Sedan ar 2009 dr det exempelvis tvingande for svenska statliga
myndigheter att tillimpa dessa enligt MSB:s foreskrifter och allmidnna rid om statliga
myndigheters informationssikerhet (MSBES 2016:1, tidigare MSBFS 2009:10).

Standarderna 1 serien utgar frin ett verksamhetsdrivet och riskorienterat arbete med
informationssikerhet, i motsats till ett teknikdrivet. Utgangspunkten dr ocksd att det ir
information som ska skyddas, utifrin de tre aspekterna konfidentialitet, riktighet och
tillginglighet, medan IT dr sekundira resurser som anvinds for att hantera informationen.

Att standardserien dr sa etablerad och spridd innebir foérdelar. Férutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela virlden sa anvinder man ett gemensamt ramverk
och en gemensam terminologi som underlittar vid kommunikation och samverkan med andra
aktorer, exempelvis 1 samband med utbildning, revisioner och upphandlingar.

Det finns dven andra standarder i standardserien som framover kan vara av intresse for Orebro
kommun, exempelvis for mitning av informationssikerhet (27004) och hantering av
informationssikerhetsincidenter (27035).

Ett LIS fér Orebro kommun kommer att planeras och inféras under ledning av
informationssikerhetsansvarig med start under ar 2017. Detta kommer att omfatta samtliga
delar av informationssikerhetsarbetet i kommunen.

Riktlinjer for ledningssystem for informationssakerhet (LIS)

B.4.1 Orebro kommun ska designa och inféra ett ledningssystem for informationssékerhet.

B5. Personalsakerhet

Personal dr den viktigaste resursen i kommunen, och det dr personal som dagligen hanterar
information, manuellt eller med stéd av I'T. Manga roller kommer 1 kontakt med och hanterar
kritisk och kinslig information, och det dr darfor att av storsta vikt att personalen far
information och utbildning om informationssakerhet, och att det finns rutiner i samband med
anstallning, férindring och avslut av anstillning.
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Fore och i samband med anstdllning

Bakgrundskontroll av sdkande till tjinster i Orebro kommun ska ske genom verifiering av
sokandes meritforteckning, t.ex. genom kontakt med referenser och bekriftelse av pastadda
akademiska och yrkesmaissiga kvalifikationer.

For vissa kritiska tjanster kravs en forstirkt kontroll form av kreditupplysning och kontroll i
brottsregister. Sadana kritiska tjanster dr hogre chefstjanster, sikerhetstjanster, eller f6r de som
har dtkomst till kinslig eller samhallsviktig information.

Lagsstiftningen om registerkontroll f6r skydd av barn och unga ska sjilvklart efterlevas.

For befattningar som har betydelse for rikets sikerhet, och siledes omfattas av
Sikerhetsskyddslagen (1996:627), ska det 1 anstillningsforfarandet genomféras en
registerkontroll. Registerkontrollen ska genomféras innan en person genom anstillning eller pa
annat satt deltar i verksamhet som har betydelse for rikets sikerhet. De befattningar som ar
aktuella framgir av Orebro kommuns sikerhetsskyddsplan. Registerkontrollen administreras
av Kommunledningskontoret Sakerhet.

Alla bakgrundskontroller ska ta hinsyn till gillande lagstiftning rorande hantering av person-
uppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssakerhet och genomga
utbildning i informationssiakerhet samt ta del av informationssiakerhet f6r medarbetare enligt
dessa riktlinjer. Delgivning och utbildning ska ocksa ges kopplat till annat ansvar som foljer
med rollen, tex. informationsdgarskap. Alla anstillda som far tillgang till konfidentiell
information ska underteckna ett sekretessavtal som dven ska gilla efter avslut av anstallning.

Riktlinjer for personalsdkerhet fore och i samband med anstallning

B.5.1 Bakgrundskontroll av s6kande ska goras fére anstdllning dar sbkandes meritforteckning verifieras.

B.5.2 Anstallning av kritiska roller ska genomga forstarkt kontroll i form av kreditupplysning och kontroll i
brottsregister.

B.5.3 For befattningar som har betydelse for rikets sakerhet, och som omfattas av Sakerhetsskyddslagen
(1996:627) ska det i anstallningsforfarandet genomféras en registerkontroll.

B.5.4 Nyanstallda ska delges ansvar och skyldigheter kopplade till informationssikerhet och genomga
utbildning i informationssakerhet samt ta del av informationssakerhet for medarbetare enligt dessa
riktlinjer. Och annat ansvar som féljer med rollen, t.ex. informationsagarskap.

B.5.5 Anstallda som far tillgang till konfidentiell information ska underteckna ett sekretessavtal.

Under anstdlining

I enlighet med informationssikerhetspolicyn ska medarbetare inom kommunen ha ett hogt
medvetande avseende informationssakerhet.

Alla medarbetare och i férekommande fall externa aktérer ska erhalla limplig utbildning f6r att
kunna efterleva kommunens informationssakerhetspolicy och riktlinjer for informations-
sikerhet.
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Roller som har sirskilda uppgifter inom informationssikerhet, t.ex. inom IT-sdkerhet eller
torvaltningsorganisationen, ska fa limplig fortbildning inom omrddet som dr relevant for
respektive befattning.

Om anstillda bryter mot gillande informationssikerhetsregler ska dessa drenden hanteras
individuellt av ansvarig chef med stéd fran personalavdelningen pa samma sitt som vid andra
misskotselarenden.

Riktlinjer for personalsdkerhet under anstallning

B.5.6 Alla medarbetare och i férekommande fall externa aktorer ska erhalla lamplig utbildning for att
kunna efterleva kommunens informationssédkerhetspolicy och riktlinjer fér informationssédkerhet.

B.5.7 Roller som har sarskilda uppgifter inom informationssakerhet ska far lamplig fortbildning inom
omradet som &r relevant for deras befattning.

B.5.8 Det ska finnas en formell och kommunicerad disciplinar process for att vidta atgarder mot anstallda
som har brutit mot gdllande informationssakerhetsregler.

Avslut eller dndring av anstdllning

Vid avslut eller dndring av anstillning kan ansvar och skyldigheter f6r informationssikerhet
torbli gillande, exempelvis sekretessavtal och tystnadsplikt om den anstillde haft tillging till
konfidentiell information. Detta ska definieras och kommuniceras till den anstillde vid
anstillning/tilltrddande av roll och framgi i sekretessavtal.

Aterlimnande av I'T-resurser och indrag av atkomstrittigheter till information och IT-resurser
ska ske i direkt samband med avslut eller andring av anstillning.

Riktlinjer for avslut eller andring av anstallning

B.5.9 Ansvar och skyldigheter for informationssdkerhet som forblir gallande efter avslut eller andring av
anstadllning ska definieras och kommuniceras vid anstallningstillfallet eller tilltradande av roll och
framga i sekretessavtal.

B.5.10 Aterlamnande av IT-resurser och indrag av dtkomstrattigheter till information och IT-resurser ska
ske i direkt samband med avslut eller andring av anstallning.

B4. Leverantorsrelationer

Det ska finnas en vigledning med informationssikerhetskrav som ska baseras pa Orebro
kommuns modell f6r informationsklassning. Kravkatalogen ska kunna anvindas som stéd vid
extern upphandling av I'T-tjdnster sisom system och molntjinster. En kravkatalog baserad pa
standarden SS-ISO/IEC 27002:2014 planeras att tas fram under ar 2017,
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Det ska finnas en vigledning som beskriver hur en kontroll av en IT-tjanst ska genomforas.
Den ska kunna anvindas som stéd infér anvindandet av en ny tjanst eller vid kontroll av en
befintlig tjanst.

Riktlinjer f6r upphandling av I'T-resurser aterfinns i avsnitt D7.
Riktlinjer for kontroll av I'T-tjinst aterfinns i avsnitt C9.

Riktlinjer for leverantorsrelationer

B.6.1 Det ska finnas en vigledning med informationssakerhetskrav som ska baseras pa Orebro kommuns
modell fér informationsklassning. Vagledningen ska kunna anvdandas som stod vid extern
upphandling av IT-tjanster.

B.6.2 Det ska finnas en végledning for kontroll av IT-tjanst. Syftet med végledningen ska vara att
sakerstalla att IT-tjansten kan skydda verksamheten och dess information under hela dess livscykel.

B7. Efterlevnad och granskning

Efterlevnad av de styrande dokumenten Informationssikerhetspolicy och Riktlinjer for
informationssikerhet ska foljas upp. I praktiken innebar det frimst att riktlinjerna for
informationssikerhet granskas och f6ljs upp; att riktlinjerna efterlevs och att sikerhetsatgirder
infors och fir avsedd verkan. I synnerhet giller detta de sirskilda sikerhetsatgirder som giller
for information, objekt och IT-resurser med héga skyddskrav.

Granskning och uppféljning av informationssikerhet, inklusive dess styrning, kommer att
utvecklas i och med det ledningssystem for informationssikerhet (LIS) som ska inféras i
kommunen da en visentlig del i ett LIS handlar om efterlevnadskontroll.

Revision av hela eller stora delar av Orebro kommuns informationssiakerhet ska géras minst
vartannat ar.

Granskning av efterlevnad av informationssikerhet bor ocksd genomféras av extern part,
exempelvis pa uppdrag av Stadsrevisionen.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
genomforandeplaner, tex. forvaltningsplaner. Akuta sarbarheter och brister ska atgirdas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till informationssikerhets-
radet.

Granskning av IT-sikerhet for IT-resurser ska ske regelbundet f6r att kontrollera att inga
uppenbara sarbarheter exponeras och att tillricklig sikerhetsniva uppritthalls. Detta regleras av
riktlinjer 1 Kapitel D — Informationssakerhet i I'T-miljon (avsnitt D10).

Riktlinjer for efterlevnad och granskning av informationssakerhet

B.7.1 Efterlevnaden av informationssédkerhetspolicyn och riktlinjerna for informationssdkerhet ska féljas upp.

B.7.2 Orebro kommuns informationssakerhet ska utsittas fér oberoende extern granskning.
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Kapitel C: Informationssakerhet
i verksamhetsnara forvalining
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Inledning

Orebro kommun har beslutat att tillimpa en modell fér férvaltningsstyrning, och i kommunens
riktlinjer f6r forvaltningsstyrning finns ett antal principer och regler som giller f6r detta. Det
hir kapitlet kompletterar de riktlinjerna med sarskilda riktlinjer rérande informationssakerhet i
den verksamhetsnira forvaltningen och riktar sig framst till roller i denna. I Kapitel D som
riktar sig till Orebro kommuns IT-verksamhet aterfinns informationssikerhetsrelaterade
riktlinjer £6r den I'T-ndra férvaltningen.

Om man for ett system eller en systemgrupp dnnu inte har borjat tillimpa férvaltningsstyrning
sa ska det dnda finnas en utsedd dgare for det aktuella systemet och som da ansvarar for
sikerheten 1 systemet. De riktlinjer som finns i detta kapitel giller aven for dessa.

Roller och ansvar

Nedan beskrivs ansvar rorande informationssikerhet for rollerna i den verksamhetsnira
forvaltningen. Motsvarande ansvar for de IT-néra rollerna aterfinns i Kapitel D — informations-
sikerhet 1 IT-miljon. Som nimnts ovan dr dessa ansvar tilligg till generella ansvar enligt
torvaltningsstyrningsmodellen.

Objektagare

I enlighet med Orebro kommuns informationssikerhetspolicy ir objektigare ansvarig for
objektets informationssidkerhet. Objektigarens motsvarighet i den IT-ndra fOrvaltningen ér
objektigare IT.

Objektigaren ansvarar for att Orebro kommuns informationssikerhetspolicy och dessa
riktlinjer efterlevs i objektet. Objektidgaren ska besluta om objekts informationssikerhetsnivaer
genom att klassning sker i enlighet med Orebro kommuns modell fér informationsklassning.
Objektdgaren ska tilldela tillrickligt med resurser i objektets foérvaltningsplaner sa att
informationssikerhetsnivan kan uppnas.

Forvaltningsledare

Forvaltningsledaren leder forvaltningsarbetet och 1 det ansvaret ingér att system eller grupper
av system i forvaltningsobjekt klassas sa att ritt skyddsnivaer uppnas, och att informations-
sikerhetsrelaterade mal och dtgirder nas respektive genomfors. Forvaltningsledarens
motsvarighet i den I'T-néra foérvaltningen ér forvaltningsledare IT.

Forvaltningsledare kan vid behov delegera arbetsuppgifter till objektspecialister och objekt-
samordnare.

Objekispecialist

Objektspecialister ansvarar for att utfora informationssakerhetsrelaterade aktiviteter pa
uppdrag av forvaltningsledare eller objektsamordnare.

Informationsagare

En informationsagare ir den som har ansvar for en viss informationsmingd. Informations-
dgaren ska avgbra hur informationen ska klassas och utifrin denna stilla krav pa hur
information kan och far hanteras och anvindas. Om ett system har en homogen mingd
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information som kan kopplas till den verksamhet som en objektigare ansvarar for, ar normalt
objektidgaren dven informationsagare. I de fall objektigaren inte ocksa dr informationsigare for
informationen i objektet (t.ex. ett diariesystem som hanterar méanga olika slag av information),
sa ar informationsdgare istillet kravstillare pa objektigaren vad giller sikerheten for den
aktuella informationen.

C1. Dokumentation av informationssakerhet

Informationssikerhet ska vara en naturlig del i férvaltningen av objekt och de system som ingar
1 objekt. Sikerhetsforhdllanden ska vara dokumenterade 1 en systemsakerhetsbeskrivningar och
planerade sikerhetsatgirder ska inga i fOrvaltningsplan sa att de formellt faststills av
objektdgaren och har en budget.

Informationsrelaterade mal och atgirder ska finnas med i objekts forvaltningsplaner. Mal och
atgirder kan uppkomma eller motiveras med exempelvis resultat fran riskanalyser och
revisioner, erfarenheter fran intraffade incidenter eller krav i dessa riktlinjer.

Informationssdkerhet i forvaltningsplaner

cl11 Informationsrelaterade mal och atgérder ska finnas med i objekts forvaltningsplaner.

Systemsdkerhetsbeskrivning

Objekts  sikerhetsforhallanden ska dokumenteras —systemsakerhetsbeskrivningar. En
systemsikerhetsbeskrivning ska finnas for varje system.

Av systemsikerhetsbeskrivningen ska det framga:

e Vilka informationsmangder som hanteras i systemet och hur dessa ir klassade (se
avsnitt C2)

e Hur systemet ar klassat (se avsnitt C2)

e Hur behérighetshantering och loggning gar till (se avsnitt C3)

e Hur dndringshantering gir till (se avsnitt C4)

e Anvindarinstruktioner med inriktning pa sidkerhet (se avsnitt C5)

e Planerade och genomforda riskanalyser och resultat fran dessa (se avsnitt CO)

e Hur incidenthantering gar till och vilka incidenter som har intriffat med referenser till
incidentrapporter (se avsnitt C7)

e Vilken kontinuitetshantering som finns (se avsnitt C8)

Objektsdkerhetsbeskrivning

C.1.2 System ska ha en systemsdkerhetsbeskrivning dar systemets informationssdkerhet ar dokumenterad.
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C2. Informationsklassning och systemklassning

Informationsklassning innebdr att information klassas i olika nivaer utifrin dess skyddskrav.
Genom att klassa information pa detta sitt kan man identifiera kinslig och kritisk information
sa att denna far tillrickligt skydd, men ibland ocksa for att undvika att information far onédigt
overskydd med hoga kostnader som f6ljd. System ska ocksa klassas och den klassningen ska
baseras pa hur den ingiaende informationen ar klassad. Klassning av information och system
ska ske i enlighet med Orebro kommuns modell fér informationsklassning som beskrivs i
Kapitel B.

Informationsklassning ska ske utifran rittsliga krav som lagar och foreskrifter, men dven interna
krav pa informationens virde, kinslighet och betydelse f6r Orebro kommuns verksamheter.

Fragor man ska stilla sig nir man klassar ar:

e Vilka konsekvenser blir det om informationen licker till obehériga (konfidentialitet)?
e Vilka konsekvenser blir det om informationen ar felaktig eller inaktuell (riktighet)?

e Vilka konsekvenser blir det om (behoriga) inte far tillging till informationen
(tillganglighet)?

Nir man klassar en informationsmingd enligt modellen ska den bedémas utifran alla tre
aspekter och fir dd en viss klassningsprofil. En viss informationsmingd kan exempelvis vara
mycket kritisk ndr det giller tillgainglighet och riktighet, men mindre kanslig nir det giller
konfidentialitet. En sidan informationsmingd kan da fa klassningsprofilen 1-2-2.

Klassning av ett system ska baseras pa klassningen av den information som systemet hanterar.
Ett system kan ligst ge den klassning som den information ingiende informationen har.
Exempel:

Informationsmangder Konfidentialitet Riktighet Tillganglighet
Information 1 0 1 1

Information 2
Information 3
Systemklassning

NSNS
N~ N
N[N |-

Om ett system innehaller manga olika mangder information som dnnu inte dr klassad kan man
behova gora prelimindr klassning av systemet tills all informationsklassning ar gjord. Om man
vet att det finns héga skyddskrav f6r nagon informationsmingd i nagon aspekt sa far systemet
automatiskt hoga skyddskrav f6r denna aspekt. Vid osikerhet édr det bittre att ”6verklassa”
an att “underklassa”.

Det viktiga ir att kritisk information, dvs. information med héga skyddskrav i nagon
av de tre aspekterna, dr identifierad och klassad direfter sd att tillrickligt skydd kan
skapas for systemet.

Hur system klassats utgor ett underlag vid kommunikation och kravstillning mot den I'T-nira
forvaltningen eller mot externa leverantorer. Kapitel D riktar sig mot kommunens IT-
verksamhet och dir finns sirskilda sikerhetsatgirder for system med héga skyddskrav.
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Klassningen av system ger ocksa ett underlag for hur anvindare kan och far arbeta 1 system. I
Kapitel A som riktar sig till samtliga medarbetare finns en mingd hanteringsregler som i vissa
fall skiljer sig beroende pa hur information dr klassad.

Sirskilda rutiner och regler ska upprittas f6r hantering av konfidentiell information, som
exempelvis skyddade personuppgifter. Siadana rutiner och regler ska finnas med 1
anvandarinstruktioner (se avsnitt C5).

Riktlinjer for klassning av forvaltningsobjekt

c.2.1 Kritiska informationsmangder i system ska vara inventerad och klassad enligt Orebro kommuns modell
for informationsklassning.

C.2.2 System ska klassas som helhet baserat pa den klassning som &r gjord av kritisk information i systemet.

C.2.3 Sarskilda rutiner och regler for ett system ska upprattas for hantering av konfidentiell information, som
exempelvis skyddade personuppgifter.

C3. Behorighetshantering och loggning

Behorigheter innebdr vissa rittigheter att anvinda en informationstillgang, exempelvis ett
system, pa ett specificerat sitt. Behorigheter, eller atkomstrittigheter, definierar vad en
anvandare har ritt att utfora, t.ex. lisa, soka, skriva, radera, skapa eller kora ett program.

For att skydda information mot obehérig atkomst behover anvindare ange en identitet som
kan verifieras (autentiseras), vanligen med anvindar-ID och l6senord. Ju kinsligare information
som bearbetas, desto hogre dr kravet pa skydd mot obehérig atkomst.

Grundprincipen for behoérighet ska baseras pa vilken information anvindare behéver for att
kunna utféra sina arbetsuppgifter (s.k. need-to-know). Olika roller som anvinder ett system
kan ha olika behov av information och ska dérfér ha olika typer av behorigheter eller s.k.
atkomstprofiler. En forutsittning for riatt behorighetstilldelning dr att informationen ar
strukturerad och klassad sa att ritt atkomstregler kan upprittas.

Inom vissa omriden, som t.ex. vard och omsorg, behéver man ha (teknisk) behorighet till en
stor mingd information. I akuta situationer maste kanske annan virdande personal dn den
ordinarie ha atkomst till patientinformation. Hir behovs istéllet regelstyrd atkomstkontroll, dér
regler siger att man inte fir ta del av information som inte rr ens arbetsuppgifter. Sidan
atkomstkontroll maste kompletteras med funktioner for uppfoljning, Overvakning och
loggning. Detta kan — och ska — paverka anvindarna sa att dessa avhaller sig fran otillitna men
tekniskt mojliga operationer i ett system.

Objektigare bestimmer vilka som ska fa tillgang till system som ingar i objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pa informationens konfidentialitet
och riktighet, tillsammans med legala krav som lagar, foreskrifter och avtal, styr hur
behorigheterna ska se ut.

For externa anvindare giller att tilldelning av atkomst, utéver de regler som giller all dtkomst-
tilldelning dven ska vara tidsbegransad for endast den tiden som behovs for att utféra uppgiften
samt fOregas av sekretessavtal.
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Varje anviandare ska ha ett unikt Anvandar-ID, dvs. gruppidentiteter dr inte tillitna (under vissa
torutsittningar kan dock detta beviljas, se information under D.2.13).

Det ska finnas en process eller rutiner som underhéller och foérvaltar behorigheter for ett
system, exempelvis hantering av bestillning, dndring och borttagning av behorigheter och
rittigheter. Férdndringar 1 anvindares roller maste dterspeglas i behorighetshanteringen, t.ex.
att anvandare far andra arbetsuppgifter eller avslutar sin anstallning.

For priviligierade anvindare med sirskilda atkomstrittigheter (administratorer) ska revision ske
med kortare intervall. Sirskild uppmairksamhet kan behova idgnas dia medarbetare med
priviligierade atkomstrattigheter slutar eller byter tjanst.

Sadana processer eller rutiner maste vara kopplade till den IT-nédra forvaltningen sa att tekniska
forindringar genomfors. Objektigare IT ska sikerstilla den del av rutinen som r6r inférande,
forindring samt borttagning av atkomst 1 I'T-resurser. I Kapitel D finns riktlinjer f6r hur
atkomstkontroll ska ske i IT-miljén (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark
autentisering finnas for atkomst till system som innehaller information med héga skyddskrav
pa konfidentialitet och riktighet.

Vid anstallning, forindring av roll eller arbetsuppgifter samt vid upphorande av anstillning ska
rapportering goras omedelbart till personalavdelningen sa att reglering sker i Personec.

Processer och rutiner for behorighetshantering ska féljas upp och dokumenteras.

Logghantering

For att erhalla sparbarhet och att exempelvis mojliggéra incidentutredningar samt f6r att
upptacka avvikelser fran legala eller interna regelverk bor system 6vervakas och loggas avseende
anvandaraktiviteter, avvikelser, fel och informationssakerhetshindelser. Detta ar sirskilt viktigt,
och obligatoriskt, om system hanterar information med héga skyddskrav eller om regelstyrd
behorighetshantering anvinds istillet for teknisk dito.

Da loggning anvinds ska det finnas processer eller rutiner fér dess hantering. Sidana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehorig atkomst, hur
linge de sparas och hur de granskas. I de fall logginformation gar att knyta till en enskild person
ar de att betrakta som personuppgifter och omfattas da av Personuppgiftslagen. Detta innebir
bland annat att om kontroller utférs f6r andra syften dn det ursprungliga dr lagkravet att
personen ska informeras och ge sitt samtycke.

Processer och rutiner for loggning ska foljas upp och dokumenteras.

Riktlinjer for behorighetshantering och loggning

C3.1 Det ska finnas dokumenterade processer och/eller rutiner fér hantering av behérigheter och
rattigheter till system.

C3.2 Varje anvdndare ska ha ett unikt Anvandar-ID.

C.3.3 Externa anvdndares atkomst bor vara tidsbegransad samt foregas av sekretessavtal.

Cc34 Det ska finnas dokumenterade rutiner fér logghantering i objekt.

C.3.5 Hoga skyddskrav pa konfidentialitet, riktighet eller tillgdnglighet innebar ocksa hdga krav pa
sparbarhet. Loggning av anvandares aktiviteter i sdadana system &r obligatorisk.
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C.3.6 Da regelstyrd behérighetshantering anvands istéllet for teknisk behérighetshantering ar loggning av
anvandares aktiviteter obligatorisk.

C3.7 Forandringar i anstallningar och roller ska omedelbart rapporteras till personalavdelningen sa att
reglering sker i Personec.

C.3.8 Uppfoljning ska ske av behorighetshantering och logghantering i objekt.

C4. Andringshantering

Andringar i system ska ske i enlighet med Orebro kommuns beslutade frvaltningsmodell. Det
innebdr att dndringar ska ske pa ett strukturerat sitt for att sikra systemets sikerhet,
funktionalitet och anvindbarhet och f6r att minimera antalet fel orsakade av férandringen.

Andringar kan bero pa exempelvis, 6nskemdl frin verksamhet/anvindare, fel eller brister,
torindringar 1 legala krav eller nya versioner fran systemleverantorer.

Andringar i system ska vara samordnade med Change management-processen inom den I'T-
nira férvaltningen. I Kapitel D som riktar sig till den I'T-ndra férvaltningen finns riktlinjer som
r6r bla. systemtest och hantering av testdata (avsnitt D7 — Anskaftning och utveckling av I'T-
resurser).

Avveckling av system ska ske pd ett strukturerat sitt och i samrad med Stadsarkivet sa att
information hanteras i enlighet med den kommungemensamma arkiveringsplanen.

Storre forandringar 1 eller omkring ett system ska féregds av en riskanalys (se avsnitt C6 —
Riskanalyser).

Riktlinjer for dndringshantering

C.4.1 Det ska finnas dokumenterade processer eller rutiner for hantering av dndringar i system.

Cc4.2 Vid avveckling av system ska en plan upprattas for hur information ska migreras, raderas eller
slutarkiveras (i enlighet med den kommungemensamma arkiveringsplanen).

C5. Anvandarinstruktioner

Objektigare ansvarar for att det finns anvindarinstruktioner for samtliga anvindare till ett
system. Anvindare ska utbildas enligt instruktionerna och kontroll ska goras att instruktionerna
efterlevs. Anvindarinstruktionerna ska omfatta féljande delar inom informationssikerhet:

e Regler kring inloggning och l6senordshantering

e Behorigheter

e Sirskilda instruktioner for hur konfidentiell information fir hanteras, t.ex. kinsliga
eller skyddade personuppgifter

e Information om vad som loggas och konsekvenser av att bryta mot anvindar-
instruktioner, t.ex. att ta del av eller sprida konfidentiell information

e Incidentrapportering — anvindare ska vara vaksamma pa brister och incidenter i
systemet och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).
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e Eventuell sekretessforbindelse

Anvindare ar naturligtvis aven skyldiga att folja riktlinjerna i Kapitel A.

Riktlinjer for anvdndarinstruktioner

C5.1 Informationssdkerhetsregler ska finnas med i anvandarinstruktioner.

C.5.2 Det ska finnas sarskilda instruktioner for hantering av konfidentiell information som t.ex. skyddade
personuppgifter.

Cé. Riskanalyser

Risker ar tinkbara oonskade hindelser som kan intriffa och som kan ha en negativ paverkan
pa mal. Antingen pa mal med sjilva systemet eller pa verksamheters mal. En risk dr en
kombination av hur sannolikt det dr att en handelse intriffar och vilken konsekvens hindelsen
innebir.

Vid storre forindringar, tex. storre systemuppdateringar, nyutveckling, nya anvindargrupper
eller extern atkomst, ska en riskanalys genomforas dir Orebro kommuns grundmetod for
riskanalys ska anvandas. Det kan ocksa vara forindringar utanfor sjilva systemet eller dess
kontroll som motiverar en riskanalys, exempelvis dgarbyte av en systemleverantor eller en
omorganisation som berdr den verksamhet som systemet stédjer. Riskanalysens resultat ska
dokumenteras. En riskanalys kan leda till atgirdsbehov som behéver genomforas omedelbart
eller pa lite lingre sikt och kan da tas med i kommande forvaltningsplan.

Riktlinjer for riskanalyser

C.6.1 Riskanalyser ska genomféras i samband med storre férandringar i eller omkring system.

C.6.2 Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt och aterstaende
atgarder ska tas med i forvaltningsplaner.

C7.Incidenthantering

Informationssikerhetsrelaterade incidenter ar o6nskade hindelser som kan, eller skulle kunnat,
leda till brister i konfidentialitet, riktighet eller tillginglichet hos information. Objektigare
ansvarar for att incidenter relaterade till system uppticks, samlas in, hanteras, sammanstills och
dokumenteras. Incidenter kan delas in i mindre incidenter och allvarliga incidenter (major
incidents).

Mindre incidenter dr t.ex. mindre tekniska fel 1 system eller att enstaka anvindare inte foljer
anviandarinstruktioner. I systemets anvindarinstruktioner ska det finnas rutiner fér hur
anvindare ska rapportera mindre incidenter (se C5 — Anvindarinstruktioner). Incident-
rapporter ska mottas och limpliga atgirder ska vidtas.

Allvarliga incidenter dr storre stOrningar i ett system som t.ex. ett lingre avbrott (ndgra timmar
eller mer), dataintrang eller infektion av skadlig kod. En allvarlig incident kriver en utredning
dir dokumentation ska goras enligt gillande mall for allvarliga IT-relaterade incidenter.
Utredningen ska drivas av forvaltningsledaren i samverkan med relevanta aktorer, inte minst
Incident manager och Problem manager pa digitaliseringsavdelningen.
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Forvaltningsledare ska uppritta avbrottsplaner att anvinda vid storre avbrott och som ska
innehalla ansvarsférhallanden, kontaktpersoner, eskaleringsvigar till interna och externa
aktorer. Hir ska samverkan ske med den IT-nira férvaltningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgéra en allvarlig
incident. Ett antal stOrningar i systemet av samma typ som var for sig betraktas som mindre
incidenter kan tillsammans innebira en allvarlig incident.

Bade mindre och allvarliga incidenter kan vara av akut art och beh6va atgirdas skyndsamt.

Forvaltningsledare ska arligen sammanstalla samtliga incidenter som ér kopplade till systemet.
Kvarstiende atgirdsbehov som intriffade incidenter medfért ska tas om hand i férvaltnings-
planer.

Riktlinjer for incidenthantering

C.7.1 Det ska finnas rutiner for hur anvandare ska rapportera incidenter.

C.7.2 Akuta incidenter ska atgardas skyndsamt.

C.7.3 Allvarliga incidenter ska utredas och dokumenteras enligt gallande mall.

C.74 Avbrottsplaner ska uppréttas som innehaller ansvarsforhallanden, kontaktpersoner och
eskaleringsvagar.

C.7.5 Samtliga incidenter som ror objektet ska dokumenteras och sammanstallas. Kvarstaende atgardsbehov
ska tas om hand i férvaltningsplaner.

C8. Kontinuitetshantering

Krav pa kontinuitet av driften av system sker i stora delar genom klassning. Hoga skyddskrav
tor tillganglighet innebidr hégre krav pa sikerhetskopiering och redundans.

Avbrott kan dock dnda alltid ske oavsett vilka férebyggande skyddsatgirder som finns.
Beroendet av funktionalitet 1 system kan ibland vara sa hogt att system helt enkelt inte far ligea
nere. I dessa fall maste verksamheten ha planer och rutiner for att kunna fullf6lja sitt atagande
dven vid systemavbrott.

Nyckelpersonsberoende ska undvikas och i den man det framkommer att organisationen ar
beroende av nyckelpersonal ska nyckelpersonberoendet atgirdas t.ex. genom utbildning av
ersittare. Nyckelpersonsberoende kan ocksa minskas genom att anvinda vedertagen standard
och standardprodukter.

Riktlinjer for kontinuitetshantering

Cc.8.1 Reservplaner och manuella rutiner ska finnas for kritiska objekt med hoga skyddskrav géllande
tillganglighet.

C.8.2 Nyckelpersonsberoende ska undvikas och atgardas.
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C9. Kontroll av IT-tjanst

Verksamhetsansvarig dr ansvarig for informationssiakerheten inom sitt verksamhetsomrade,
det innebar aven att sikerstalla att dess processer, verktyg, personal och resurser har ritt
skyddsniva.

Korrekt informationssikerhet ska sikerstillas under hela livscykeln och innebar att
verksamhetsansvarig behoéver forsikra sig om att ratt skyddsniva dr uppnadd och tydligt
acceptera eventuella risker. Att avgora ritt skyddsniva innebdr bland annat att genomfora
verksamhets- och juridiska analyser genom informationsklassningar.

Forutom att kontrollera en I'T-tjdnst innan anvindning dr det lampligt att genomfora
kontroller med jimna mellanrum i den frekvens som verksamheten finner limpligt.

Se dven B.6.2 angiende vigledning for kontroll av I'T-tjinst.

Riktlinjer for kontroll av IT-tjanst

Cc9.1 Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska den kontrollera (enligt vagledningen
for kontroll av IT-tjanst) att tjansten kan leverera ratt skydd for verksamhetens information.

C9.2 Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska den accepterar de risker som ett
sadant anvandande kan ge upphov till.

Cc93 Endast information som &r klassad (informationsklassning) far anvandas i externa IT-tjanster och
molntjanster.

co4 Konfidentiell information far endast lagras i en IT-tjanst som ar tillrackligt kontrollerad, risken
acceptabel och att lagringen av information inte bryter mot nagra forfattningar.

C9.5 IT-tjanster som lagrar konfidentiell information ska kontrolleras minst en gang om aret.
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Kapitel D: Informationssakerhet i
IT-miljon
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@ RIKTLINJER FOR INFORMATIONSSAKERHET

Inledning

Detta kapitel innehaller riktlinjer rérande sikerhet Orebro kommuns IT-miljé. Riktlinjerna
vinder sig dirfor frimst till chefer och medarbetare inom Orebro kommuns digitaliserings-
avdelning. Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag at Orebro
kommun, exempelvis inhyrda konsulter.

Informationssikerhet i IT-miljon kan dven bendmnas IT-sidkerhet och innefattar sikerhet i
olika slag av IT-resurser som system, verktyg och infrastruktur i form av hard- och mjukvara.
Termen IT-resurser anvinds genomgaende 1 kapitlet pa detta sitt som ett generellt samlings-
namn om ingen specifik hird- eller mjukvara avses.

Kapitlet ar strukturerat utifrin nedanstiende avsnitt i standarden SS-ISO/TEC 27002:2014 som
till storsta delar innehéller sikerhet 1 I'T-miljéer:

Avsnitt Kapitel i 27002

D1 Hantering av tillgangar 8
D2 Styrning av atkomst 9
D3 Kryptering 10
D4 Fysisk och miljorelaterad sdkerhet 11
D5 Driftsdkerhet 12
D6 Kommunikationssdkerhet 13
D7 Anskaffning och utveckling av IT-resurser 14
D8 Incidenthantering 16
D9 Kontinuitetshantering 17
D10 | Granskning och kontroll (dven B7) 18

Standarden innehaller mer vigledning och information 4n vad som finns i dessa riktlinjer, och
standarden kan darfor anvindas som ett stodjande dokument for att efterleva riktlinjerna.

Inom vissa omriaden i IT-miljon behover mer detaljerade instruktioner tas fram som
kompletterar eller konkretiserar dessa riktlinjer. Aven for detta dndamal kan denna eller andra
standarder liksom andra vigledningar, fran t.ex. MSB, vara till stod.

En central del i kommunens informationssikerhetsarbete dr informationsklassning.
Information kan ha normala eller héga skyddskrav avseende konfidentialitet, riktighet och
tillginglighet i enlighet med Orebro kommuns klassningsmodell (se Kapitel B). IT-resurser som
hanterar information ska ges ett skydd i enlighet med dessa skyddskrav. Sirskilda regler galler i
vissa fall for information som klassats enligt héga skyddskrav i en eller flera av aspekterna
konfidentialitet, riktighet och tillganglighet. Detta markeras genomgiende med fetstil och rader
1 tabeller med riktlinjer har dubblerade linjer.

Roller och Ansvar

Ansvar for informationssikerhet och IT-sikerhet inom digitaliseringsavdelningen foljer
ordinarie verksamhetsansvar. Det innebdr att chefer och medarbetare inom respektive
ansvarsomrade ansvarar fOr att uppritthalla ritt niva av informations- och I'T-sdkerhet f6r de
processer och de IT-resurser de ansvarar for.



KAPITEL D - INFORMATIONSSAKERHET | IT-MILJON @

Ytterst ligger ansvaret pa I'T-direktoren i egenskap av chef for digitaliseringsavdelningen och
som dgare av styrprocessen Skapa forutsdttningar for digitalisering och e-forvaltning, och den
underliggande delprocessen Skapa forutsattningar for tillgang till digital infrastruktur. Dirigenom ar
IT-direktoren ytterst ansvarig for att sikerheten i informationshantering och IT-milj6 som
tjanster, processer, system, infrastruktur, verktyg etc. ir tillricklig och uppfyller verksamheters
krav, legala krav samt informationssikerhetspolicyn och dessa riktlinjer f6r informations-
sikerhet.

IT-sakerhetsansvarig

Den IT-sikerhetsansvatige samordnar arbetet med sikerheten i Orebro kommuns I'T-milj6 och
ar stodjande vid kravstillning pa externa aktorer. Ansvaret fOr sikerheten i I'T-resurser ligger
inte pa den IT-sikerhetsansvarige, utan dennes roll 4r att kravstilla, stédja och kontrollera
arbetet med att na och uppritthalla ritt nivaer av sikerhet i dessa.

For den I'T-sakerhetsansvarige innebir detta i huvudsak att:

e utforma och forvalta riktlinjer och instruktioner for I'T-sakerhet,

e stodja verksamheter 1 I'T-sdkerhetsfragor,

e f6lja upp och granska efterlevnaden av riktlinjer och instruktioner f6r I'T-sdkerhet,

e stodja och bevaka framtagning och genomférande av handlingsplaner for att atgarda
brister som konstaterats i samband med sakerhetsgranskningar eller riskanalyser,

e bistd vid utredning av misstinkta och intriffade sikerhetsincidenter,

e stodja verksamheter vid extern kravstillning rérande IT-sikerhet och uppfoljning av
externa leverantorers sikerhetsataganden,

e leda eller delta i verksamheters riskanalyser rérande I'T-relaterade risker,

e verka for héjande av sikerhetsmedvetande inom IT,

e ta fram statusrapporter for kommunens I'T-sakerhet, och

e besvara revisionsrapporter.

Den IT-sikerhetsansvarige arbetar nira kommunens informationssakerhetsansvarige och ingar
i Orebro kommuns informationssikerhetsrad. Den IT-sakerhetsansvarige ska ocksa omvarlds-
bevaka, nitverka och samverka externt inom omridet med exempelvis MSB, cert.se, SIG
Security, SKL och andra kommuner.

Roller i den IT-ndra férvaltningen

Orebro kommun har beslutat att tillimpa en modell fér férvaltningsstyrning, och i kommunens
riktlinjer f6r forvaltningsstyrning finns ett antal principer och regler som giller f6r detta. Detta
kapitel kompletterar de riktlinjerna med sérskilda riktlinjer rorande informationssikerhet i den
IT-nira forvaltningen. Kapitel C riktar sig till den verksamhetsnira férvaltningen och innehaller
informationssikerhetsrelaterade riktlinjer f6r denna.

Om man i en verksamhet dnnu inte har borjat tillimpa férvaltningsstyrning sa ska det dnda
finnas en utsedd dgare for det aktuella systemet och som da har ansvaret for sidkerheten i
systemet. Det ska da finnas utsedda dgare, tekniker osv. pa I'T som kan fungera som motpart
till dessa roller sa att ritt niva av sikerhet kan uppnas.
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Objektagare IT

Objektigare I'T ansvarar for att I'T-sdkerheten i system Gverensstimmer med verksamhetens
krav si att ritt sakerhetsniva uppritthalls och att aktuella IT-resurser ges ett skydd som
motiveras av klassningen av system. Objektigare IT:s motsvarighet i den verksamhetsnira
torvaltningen dr objektigare verksamhet.

Objektigare IT ansvarar for att Orebro kommuns informationssikerhetspolicy och dessa
riktlinjer efterlevs och ska utse forvaltningsledare IT f6r objekt.

Forvaltningsledare IT

Forvaltningsledare IT samverkar med forvaltningsledare verksamhet och i det ansvaret ingar
att I'T-sdkerhetsrelaterade mal och atgirder i férvaltningsobjekt nas respektive genomfors.

Agare av IKT-objekt

Det finns en mingd IT-resurser som inte dr forvaltningsobjekt med en dgare i verksamheten.
Sadana IT-resurser ingar i IKT-objekt och kan vara underliggande infrastruktur, stédsystem
m.m., och ska ha utpekade dgare som ansvarar for sikerheten i dessa.

IT-specialister

IT-specialister ansvarar for att utféra IT-sikerhetsrelaterade aktiviteter pa uppdrag av
objektigare IT, forvaltningsledare IT, dgare av IKT-objekt eller I'T-sikerhetsansvarig, eller
andra chefer och ansvariga inom digitaliseringsavdelningen.

D1. Hantering av tillgangar

Identifiering av IT-resurser och tilldelning av dagare

Samtliga I'T-resurser ska vara identifierade och tilldelade en dgare. En foérteckning 6ver alla I'T-
resurser ska upprittas och underhallas, exempelvis i ett CMDB (Configuration Management
Database).

Forvaltningsobjekt som omfattas av forvaltningsorganisationen, exempelvis verksamhets-
system, har naturliga dgare inom digitaliseringsavdelningen i form av objektdgare I'T. Andra I'T-
resurser, som underliggande infrastruktur, stodsystem m.m., ingar i IKT-objekt och ska ha
utpekade dgare.

Klassning av IT-resurser

IT-resurser ska klassas i enlighet med Orebro kommuns modell fér informationsklassning.
Verksamhetssystem som klassats av den verksamhetsnira forvaltningen ska ges en niva av IT-
sikerhet som Overensstimmer med verksamhetens krav sa att ritt sikerhetsniva uppratthalls.
Underliggande I'T-resurser i form av infrastruktur, stddsystem m.m. ska ges mznst motsvarande
klassning. Ibland kan sidana underliggande IT-resurser ges en hogre klassning dn de
verksamhetssystem som de stodjer, exempelvis om I'T-system stodjer ett flertal system som var
for sig inte ér kritiska.

Om det inte gar att gora en koppling mellan I'T-resurser och till klassade verksamhetssystem,
far man klassa IT-resursen utifrin en bedémning enligt konsekvensbeskrivningarna i
klassningsmodellen. Eftersom lingt ifrdn all information och alla system dr klassade inom
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kommunen, kan preliminira klassningar behova goras for IT-resurser. Vid osakra fall dr det
viktigt att hellre ”6verklassa” 4n “underklassa”.

Beroende pa hur IT-resurser dr klassade ska olika sakerhetsatgirder inforas for att uppna ett
tillrickligt bra skydd. Bland annat ska dessa riktlinjer f6ljas som riktar sig mot I'T-miljén och
som 1 vissa fall har sirskilda krav fér IT-resurser som hanterar information med héga
skyddskrav enligt en eller flera aspekter av konfidentialitet, riktighet och tillginglighet. Agare
till IT-resurser ansvarar for att sikerhetsnivan ér tillricklig 6ver IT-resursens hela livscykel,
savil vid inférande, under drift som under avveckling.

Anvdandningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-resurser far anvindas. Dessa ska baseras pa
IT-resursernas klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas
oavsett om IT-resursen endast anvinds inom digitaliseringsavdelningen, av medarbetare inom
kommunen eller av externa anvandare. De som anvinder eller har tillgang till IT-resurser ska
fa instruktioner om hur de hanterar dessa resurser, vilka villkor och vilket ansvar som giller
kring den atkomst de fatt sig tilldelad.

Regler och instruktioner kan exempelvis avse anvandning av:

e Nitverk; t.ex. hur atkomst till nitverk far ske, hur nitverkstjanster far anvindas, hur
autentisering ska ske och hur utrustning som ansluts till nitverk ska identifieras

e  Operativsystem; t.ex. hur atkomst och autentisering ska ske
e Klientdatorer; t.ex. regler for programinstallationer som utférs av anvindare

Riktlinjer for hantering av tillgangar

D.1.1 Samtliga IT-resurser ska identifieras och tilldelas en dgare med rollerna Objektagare IT eller IKT-
objektagare.

D.1.2 En komplett forteckning 6ver samtliga IT-resurser ska upprattas och underhallas, exempelvis i ett s.k.
CMDB. Rutiner ska finnas for att halla forteckningen aktuell och den ska skyddas fran datkomst eller
forandring av obehdorig.

D.1.3 IT-resurser ska klassas baserat pa klassningen av den information som hanteras i IT resursen och/eller
baserat pa klassningen av andra objekt som IT-resursen stodjer eller paverkar.

D.1.4 Skyddsatgarder i en IT-resurs ska motsvara dess klassning sa att ratt niva av IT-sdkerhet uppratthalls
under IT-resursens hela livscykel, saval vid inférande, under drift som efter avveckling.

D.1.5 Informationssdkerhetskrav som géller anvandandet av IT-resurser ska formedlas till anvandare i form
av anvandningsinstruktioner
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D2. Styrning av atkomst

Styrning av atkomst dr grundliggande for att skydda information och IT-resurser. Behorigheter
innebidr vissa rittigheter att anvinda en informationstillgang, exempelvis ett system, pa ett
specificerat sitt. Behorigheter, eller atkomstrattigheter, definierar vad en anvindare har ritt att
utfora, t.ex. lisa, soka, skriva, radera, skapa eller kora ett program.

Grundprincipen ir att behorighetstilldelning ska baseras pa anvandares behov till information
eller till de IT-resurser (system, databaser, operativsystem eller natverk) som dessa behover for
att kunna utféra sina arbetsuppgifter. Om information dr strukturerad och klassad ir det
betydligt enklare att uppritta atkomstregler och behorighetstilldelningar.

Inom vissa omriaden kan man behéva ha (teknisk) behorighet till en stor mingd information.
Det kan vara svart att pa forhand definiera arbetsuppgifter, eller i akuta situationer maste kanske
annan personal dn den ordinarie snabbt ha dtkomst till information, som t.ex. inom vard och
omsorg. Da far teknisk atkomstkontroll ersittas av regelstyrd atkomstkontroll, dar regler siger
att man inte far ta del av information som inte r6r ens arbetsuppgifter. I saidana system dr det
sarskilt viktigt med funktioner f6r uppféljning, Gvervakning och loggning.

Det samlade systemet for styrning av dtkomst i en (eller flera) IT-resurs(-er) bendmns
behorighetskontrollsystem (BKS) och wutgdrs vanligen av bade tekniska system och
administrativa rutiner. Ett BKS omfattar tre grundliggande sakerhetsatgirder som tillsammans
ska se till att verksamhetens sikerhetsregler (kontinuerligt) foljs:

e Identifiering och autentisering av anvindares uppgivna identitet.

e Reglering av atkomstrittigheter; vilken information man kommer at och vad man kan
gbra med den, t.ex. ldsa, skriva, dndra, radera

e Loggning av anvindarens aktiviteter.

Identifiering och autentisering

Identifiering innebir att aktiviteter och atkomst till en I'T-resurs kan knytas till en individ, darfor
ska alla anvindar-ID vara unika och personliga.

Anvindar-ID och 16senord ger tillsammans en maojlighet till autentisering, dvs. verifiering av
en uppgiven identitet. Vid dtkomst till information med héga skyddskrav avseende
konfidentialitet och/eller riktighet ska stark autentisering anvindas. Som stark autentisering
riknas identifiering av en person och verifiering av personens autenticitet genom en
kombination av minst tva av foljande tre delar:

1. Ettlosenord eller nagonting annat som man vet
2. Ett smartkort eller nagonting annat som man har
3. Ett fingeravtryck eller ndgon annan egenskap som man ar

Stark autentisering ar ocksa krav vid extern atkomst till Orebro kommuns IT-milj6.

Lésenord ir alltid konfidentiella och ska 1 alla skeden av sin livscykel skyddas mot atkomst
fran alla andra dn dgaren sjilv. Det innebir att rutiner ska finnas som sakerstiller att I6senordet
skyddas t.ex. frin administrator eller handliggare oavsett om l6senordet tilldelas, forindras eller
aterstills.
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Riktlinjer for identifiering och autentisering

D.2.1 Alla anvandare ska ha en unik anvandaridentitet.

D.2.2 Namn pa anvandare, som underlag for t.ex. e-postadresser, ska vara enhetliga i kommunen och
stdmma 6verens med folkbokforingen.

D.2.3 Vid atkomst till information med héga skyddskrav avseende konfidentialitet eller riktighet ska stark
autentisering anvandas.

D.2.4 Stark autentisering ar krav vid fjarratkomst till Orebro kommuns IT-miljé.

D.2.5 Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-resurs med hoga
skyddskrav avseende konfidentialitet eller riktighet ar inte tillaten.

D.2.6 Losenord &r alltid konfidentiell information som har héga skyddskrav och ska i alla skeden av sin
livscykel skyddas mot atkomst fran alla andra an dgaren sjalv. For att minska risken fér obehorig
atkomst ska foljande skyddsfunktioner inforas:

e  Tekniska funktioner implementeras dar sa ar mojligt i IT-resursen for att sakerstélla att
I6senordsregler for medarbetare avseende historik, komplexitet och aldring av 16senord foljs.

e  Losenord ska aldrig skickas/transporteras i klartext 6ver natverk. | de fall detta inte ar mojligt
ska tillfalliga 16senord i kombination med tvingande |6senordsbyte anvandas. Tillfalliga
I6senord ska enbart vara giltiga for en (1) inloggning.

e  Losenord far aldrig lagras pa ett satt som gor det mojligt att dekryptera dem till klartext, om
mojligt ska hash-funktion med salt anvandas. Om felaktigt I6senord anvands mer an fem
ganger ska aktuellt anviandar-ID utestdngas en viss tid ur systemet och handelsen loggas.

D.2.7 For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt mobila enheter) férses
med lasskarm s3 att skdrm automatiskt |ases efter en definierad tids inaktivitet och enbart kan
aktiveras igen genom en férnyad autentisering.

Reglering av atkomstrattigheter

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills storre krav pa metoder
for autentisering vid atkomst till information med héga skyddskrav (se ovan).

For verksamhetssystem dr det objektagare eller forvaltningsledare i verksamheten som beslutar
vilka som ska fa tillgang till systemet och vilka behoérigheter dessa ska ha, samt hur systemet ar
klassat. Objektigare I'T ansvarar for att uppratta ett BKS som motsvarar dessa krav.

Det ska finnas beslutade och dokumenterade regler och rutiner f6r behorighetshantering, dvs.
BKS, i IT-resurser. Detta inkluderar att underhalla och forvalta behorigheter, exempelvis
hantering av bestillning, andring och borttagning av behorigheter och rittigheter. Forandringar
1 anvandares roller maste aterspeglas i behorighetshanteringen, t.ex. att anvandare far andra
arbetsuppgifter eller avslutar sin anstallning.

Det ska finnas rutiner kopplade till personalavdelningen dir man sakerstiller att reglering av
atkomst sker vid anstillning, vid férindring av roll eller arbetsuppgifter samt vid upphdrande
av anstillning.

Innan nagon tilldelas dtkomst till I'T-resurs som innehaller uppgifter konfidentiell information,
ska alltid prévning av den enskilde ske och en tystnads- och sekretessforbindelse upprittas och
den enskilde ska utbildas i vad forbindelsen innebdr och vilket ansvar som foljer.
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For externa anvindare giller att tilldelning av atkomst, utéver de regler som giller all dtkomst-
tilldelning dven ska vara tidsbegrinsad for endast den tiden som behdvs for att utfora uppgiften
samt foregas av sekretessavtal.

For administrativa atkomstrittigheter giller att de ska vara restriktiva och ge endast de
rittigheter som behovs for att utfora sitt uppdrag i den administrativa roll man har. Om
funktion for privilegieh6jning finns ska sidan anvindas, t.ex. genom att anvinda ”sudo” i
Linux/Unix eller att man efter inloggning utfor vissa aktiviteter med ett konto med f6rhéjda
rittigheter 1 Windows genom funktionen ”Kor som annan anvandare”. Vidare ska man dir sd
ar mojligt sdkerstilla att automatisk utloggning sker efter en definierad tids aktivitet vilken bor
vara kortare dn for normala anvindare.

Regelbunden uppfdljning och revision av samtliga atkomstrattigheter ska ske kontinuerligt. For
priviligierade anvindare med sirskilda atkomstrattigheter (administratorer) ska revision ske
med kortare intervall. Sirskild uppmairksamhet kan behova idgnas dia medarbetare med
priviligierade atkomstrittigheter slutar eller byter tjanst. Processer och rutiner f6r behérighets-
hantering ska f6ljas upp och dokumenteras.

Riktlinjer for reglering av atkomstrattigheter

D.2.8 Det ska finnas beslutade och dokumenterade regler och rutiner for behérighetshantering, dvs. BKS, i IT-
resurser.

D.29 IT-resurser ska ha atkomstrattigheter som motsvarar hur de ar klassade.

D.2.10 | Anvandaridentiteter och vilka individer dessa tillhor ska registreras i en gemensam forteckning och
rutin ska finnas for att halla denna forteckning uppdaterad. For att garantera sparbarhet ska rutinen
dven innehalla kontroll sa att inte tidigare identiteter ateranvands. Historikfunktion ska finnas sa att
forteckningen kan visa vilka identiteter som fanns och vilka individer dessa tillhérde vid varje given
tidpunkt.

D.2.11 | Atkomst av IT-resurser ska vara registrerade i en forteckning med den atkomst som beslutats och rutin
ska finnas att halla denna forteckning uppdaterad. Historikfunktion ska finnas sa att forteckningen kan
visa vilka identiteter och individer som hade atkomst till en IT-resurs vid en given tidpunkt.

D.2.12 | Atkomst som inte lingre behovs eller behov av ny atkomst ska regleras snarast, for IT-resurser inom en
arbetsdag efter att behov upphor eller uppstar. Det ska finnas rutiner kopplade till
personalavdelningen for att sdkerstalla att sadan reglering av atkomst kan ske vid anstéllning, vid
forandring av roll eller arbetsuppgifter samt vid upphorande av anstallning.

D.2.13 | Administrativa rattigheter ska endast ges dar sa ar uttryckligen nédvandigt och réttigheterna ska da
vara tidsbegransade. For tilldelning av administrativa rattigheter for anvdandare pa klienter galler att
sadan ratt i forsta hand ska ges tillfalligt for att t.ex. omfatta en installation av programvara och i andra
hand ges for en viss tid med ett specifikt slutdatum. IT objektdgare beslutar om tilldelning av
priviligierad atkomstratt. Granskning av administrativa rattigheter ska ske en gang per manad.

D.2.14 | Gruppidentiteter &r inte tillatna. Eventuella undantag ska godkadnnas av Objektagare verksamhet och
informationssakerhetsansvarig i forening. Gruppidentiteter ska da enbart beviljas under féljande
forutsattningar:

e  Behov av gruppidentitet &r tydligt beskrivet och alternativen utredda sa att det framgar
varfor gruppidentiteten ar ndédvandig

e  Gruppidentiteten ska ha en registrerad dgare

e  Gruppidentiteten ska vara tidsbegransade med tydligt slutdatum

e Enavvecklingsplan ska finnas for att ersatta gruppidentiteten med individuella identiteter

e  Agaren av gruppidentiteten ska fora en férteckning alla som anvinder identiteten.
Historikfunktion ska finnas sa att forteckningen kan visa vilka anvandare som fanns vid en
given tidpunkt
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e  Autentiseringsinformation ska uppdateras om nagon anvandare lamnar gruppidentiteten.
Om en anvdndare t.ex. ldmnar en gruppidentitet med ett delat [6senord sa ska |6senordet
andras och ett nytt |I6senord distribueras till kvarvarande anvandare av gruppidentiteten

e  Agaren av gruppidentiteten tar fullt ansvar fér eventuellt missbruk av gruppidentiteten

D.2.15 | For externa anvandare giller att tilldelning av atkomst, utéver 6vriga regler for atkomsttilldelning dven
ska:

e  Tidsbegransas att endast omfatta tiden som behévs for att utfora uppgiften
e  FOregas av sekretessavtal

D.2.16 | Provning av den enskilde ska ske och en tystnads- och sekretessforbindelse upprattas innan atkomst
tilldelas till IT-resurs som innehaller information med héga skyddskrav avseende konfidentialitet.

Sdkerhetsloggning

For att erhalla sparbarhet och méjliggora incidentutredningar och att i efterhand kunna utreda
vad som hint och for att uppticka avvikelser frin kommunens regelverk ska kommunens IT-
resurser Overvakas och loggas avseende anvindaraktiviteter, avvikelser, fel och informations-
sikerhetshiandelser. Loggar ska skyddas mot manipulation och obehorig atkomst, sparas en viss
tid och granskas regelbundet av loggadministrator.

I de fall logginformation gar att knyta till en enskild person dr de att betrakta som
personuppgifter och omfattas da av krav i personuppgiftslagen. Detta innebar bland annat att
sadana loggar med personuppgifter ska skyddas frin obehoériga. Det innebidr ocksa att om
loggning anvinds for att tekniskt Gvervaka ett system av sikerhetsskal far loggen inte senare
anvindas for andra syften. Om kontroller utférs for andra syften dn det ursprungliga ar
lagkravet att personen ska informeras och ge sitt samtycke.

Riktlinjer for sdkerhetsloggning

D.2.17 | Vid atkomst till IT-resurs och information med héga skyddskrav avseende konfidentialitet eller
riktighet kravs loggning av atkomst for att erhalla sparbarhet.

D.2.18 | Loggningsverktyg och logginformation ska skyddas mot manipulation och obehérig atkomst,
logginformation innehallande loggning av atkomst har alltid hoga skyddskrav avseende konfidentialitet
eller riktighet.

D.2.19 | Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssdkerhetshandelser, ska skapas, bevaras en bestamd tid och granskas regelbundet. For
loggar som innehaller systemadministratorers aktiviteter géller att de ska granskas av
loggadministratdr som inte ar samma person som systemadministratoren.

D3. Kryptering

Kryptering kan anvindas for flera indamal, sisom att genom kryptering férhindra obehorig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

Digitaliseringsavdelningen ska vid behov tillhandahilla godkinda krypteringslosningar och
instruktioner hur dessa ska anvindas. Behov av kryptering ska baseras pa informations-
klassning. Vanligen finns behov av kryptering da det foreligger héga skyddskrav pa
konfidentalitet och/eller riktighet.
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Krypteringslosningar ska bygga pa etablerade standarder som NIST 140-2 eller ISO/IEC 18033
och ska tas fram av objektdgare IT i samrad med verksamhetsansvarig och IT-sdkerhets-
ansvarig. Inférande av krypteringslosningar ska godkinnas av informationssakerhetsansvarig
efter prévning av informationssakerhetsradet.

Ibland kan krypteringslosningar medféra nya risker relaterade till nyckelhantering. Dessa risker
behover hanteras bl.a. genom revokering, validering och aterstillning av nycklar:

e Revokering av nycklar gor det mojligt att avsluta atkomst till I'T-resurser.

e Validering av nycklars giltighet och autenticitet mojliggor att anvandare av en I'T-resurs
kan avgora om en nyckel ér giltig och att innehavaren kan kontrolleras.

o Aterstillning av nycklar ir en funktion fér att géra det mojligt att aterstilla information
aven om nyckel forloras. Detta kan t.ex. dstadkommas genom anvindandet av en
sarskild aterstillningsnyckel eller genom att nycklar sikerhetskopieras. Dock kan sidana
l16sningar innebira andra sikerhetsrisker eftersom nycklarna finns pa fler stillen, och
det stiller stora krav pa atkomstkontroll, administrativa rutiner och loggning sa att
atkomst till nycklar kan sparas.

Riktlinjer for kryptering

D.3.1 Krypteringsl6sningar ska baseras pa etablerade standarder och inférande ska godkidnnas av
informationssakerhetsansvarig efter prévning av informationssikerhetsradet.

D.3.2 Nyckelhantering ska sakerstallas for att tillgodose de krav som finns for IT-resurs avseende
e  Revokering av nycklar

e  Validering av nycklars giltighet och autenticitet

e Aterstillning av nycklar

D.3.3 Krypteringsnycklar ar konfidentiell information och ska skyddas darefter.

D4. Fysisk och miljorelaterad sakerhet

Fysisk och miljorelaterad sidkerhet avser att forhindra otillaten fysisk atkomst till, skador pa och
storningar 1 I'T-resurser.

Generellt giller att informationsklassning ska anvindas som ett stod for att utforma det fysiska
skyddet som alltid maste utga fran vilken information som hanteras samt hur skyddsvirda I'T-
resurserna ar.

Sdkra uvtrymmen for IT resurser

Sdkra utrymmen med sirskilda sidkerhetskrav dr exempelvis rum som anvinds for servrar,
switchar och annan kommunikationsutrustning, kontorsutrtymmen dir kinslig information
bearbetas samt arkiv. Fo6r IT-funktioner dr det frimst datorhallar, serverrum samt
korskopplingsutrymmen som ar aktuella.

Tilltrdden till sdkra utrymmen ska vara restriktiva och endast ges till de personer som behéver
tilltrade fOr att utfora sitt uppdrag i den roll de har. Det ska finnas dokumenterade beslut om
vem som ges tilltrdde att arbeta i sikra utrymmen.
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Roller med ansvar for ett sakert utrymme har ocksd ansvar att ta fram en instruktion fér hur
arbete i respektive lokal fir bedrivas. Personer med arbetsuppgifter i sikra utrymmen ska ha
god kinnedom om de regler som giller f6r arbetet 1 dessa lokaler.

Sikra utrymmen ska utformas sa att utrustning inte utsitts for vatskelickage, korrosiva brand-
och slickgaser, damm etc. VA-dragningar i eller i direkt ndrhet av driftmiljé ska undvikas och
risker for vattenintringning hanteras. Om golvbrunn finns ska atgirder vidtas for att undvika
att vatten kan tringa upp.

Godkint brandskydd och brandlarm ska finnas. Slickutrustning ska viljas sa att inte onddig
skada uppstar vid slickning av brand. Ventilation och andra genomforingar mellan brandceller
ska forses med brandspjall.

Sikra utrymmen som innehaller IT-resurser med héga skyddskrav ska bevakas och fysisk
nérvaro ska loggas (t.ex. tilltrides- eller videoovervakningsloggar).

Godsmottagning och lastning

Utrymme f6r godsmottagning och lastning ska avgrinsas och organiseras sa att de begrinsar
onddigt tilltrade till kinsliga omraden och sikra utrymmen. Inkommande gods ska registreras
och godkinnas av egen personal vid leveranstillfillet och eventuella avvikelser fran férvintad
leverans ska kvitteras av leverantoren.

Underhdll, reparation och avveckling
Underhall av utrustning ska ske i enlighet med leverantérens anvisningar.

Reparation av utrustning och IT-resurser kriver ofta atgirder frin extern personal och
auktoriserade reparatérer med utbildning pa den utrustning som ska hanteras. Sddan personal
har oftast varken behérighet till den information som hanteras i I'T-resursen eller tilltrade till
sadana sakra utrymmen dar IT-resurser finns placerade och detta kriver dirfér sirskild
uppmirksamhet.

Om underhall och reparation ska utfras av utomstiende pa I'T-resurs med hoga skyddskrav
avseende konfidentialitet ska vederborande alltid underteckna sekretessavtal. Det kan ibland
vara nodvandigt att vidta sirskilda atgarder, t.ex. att kinslig information flyttas, raderas eller
krypteras innan nagon utomstiende hanterar utrustningen. Detsamma giller avveckling av I'T-
resurser dér avveckling eller dteranvindning bor ske pa ett sadant sitt att kinslig information
inte riskerar att komma i oritta hinder. Datamedia dir information inte har krypterats kan t.ex.
behova skrivas Over eller destrueras pa ett sikert sitt innan den siands till skrotning eller
ateranvandning.

Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stold och miljorelaterade hot som
virme, kyla, fuktighet, vitska samt partiklar i luft. Anvindning ska ske i enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna for averkan och st6ld ar hogre i
vissa av kommunens egna lokaler, t.ex. ddr manga externa personer frekvent vistas och i publika
lokaler. Dir krivs stoldskydd (t.ex. fastlasning) och mirkning.

Speciellt utsatt dr ocksa mobil utrustning dér risken for fotlust, stld och skada dr hogre. Darfor
ska mobil utrustning som 4r avsedd att anvindas utanfér kommunens lokaler forses med
stoldskydd och mirkning. Anvindning ska ske i enlighet med de instruktioner som giller vid
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distansarbete och mobil utrustning dir anvindare t.ex. ska sikerstilla att utrustning antingen
overvakas eller lises in for att minska risken for stold.

Elforsorjning

Siker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas sa att I'T-
resurser skyddas fran elavbrott och andra storningar som orsakas av fel i tekniska f6rsérjnings-
system.

Riktlinjer for fysisk och miljorelaterad sdkerhet

D.4.1 Tilltradet till sdkra utrymmen ska vara begréansat och regleras minst med hjalp av lassystem med
separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara fortecknade.

D.4.2 Rutiner for att arbeta i sakra utrymmen ska utformas och tillampas. Roller med ansvar for ett sakert
utrymme har ocksa ansvar att ta fram en instruktion fér hur arbete i respektive lokal far bedrivas.

D.4.3 Beslut om vem som ges tilltrade att arbeta i sdkra utrymmen ska vara dokumenterat.

D.4.4 Personal som beviljats tillfalligt tilltrade till sdkra utrymmen ska 6vervakas under hela besoket.

D.4.5 Atkomstpunkter sasom leverans- och lastningsomraden och andra punkter dér obehériga personer kan
komma in i lokalerna ska styras och om maéjligt isoleras fran sikra utrymmen med IT-resurser for att
undvika sakerhetsrisker.

D.4.6 Inkommande gods ska registreras och godkdnnas av egen personal vid leveranstillfdllet och eventuella
avvikelser fran forvantad leverans ska kvitteras av leverantoren.

D.4.7 Godkant brandskydd och brandlarm ska installeras. Slackutrustning ska valjas sa att inte onddig skada
uppstar vid slackning av brand. Ventilations och andra genomféringar mellan brandceller ska férses
med brandspjall.

D.4.8 Utrymmet ska utformas sa att utrustningen inte utsatts for vatskeldackage, korrosiva brand- och
slackgaser, damm etc. VA-dragningar i eller i direkt narhet av driftmiljo ska undvikas och risker for
vattenintrangning hanteras. Om golvbrunn finns ska atgarder vidtas for att undvika att vatten kan
tranga upp.

D.4.9 Utrymmen som innehéller informationstillgangar med héga skyddskrav ska uppfylla Skyddsklass 3
enligt SSF 200 Inbrottsskydd.

D.4.10 | IT-resurser ska skyddas fran elavbrott och andra stérningar som orsakas av fel i tekniska
forsorjningssystem.

D.4.11 | Kablage for strom och telekommunikation fér data eller stodjande informationstjanster ska skyddas
fran avlyssning, storningar och skada.

D.4.12 | Atgarder ska vidtas for att temperaturen halls inom de gransvarden som specificerats for aktuell
utrustning, dven vid storningar i elférsorjningen i de fall utrustning forsetts med avbrottsfri kraft.

D.4.13 | Datamedia som innehaller for verksamheten kritisk information och systeminformation ska férvaras i
for datamedia brandklassat datamedieskap.

D.4.14 | Underhall och reparation ska utféras pa sadant satt att information eller IT-resurs inte riskerar att rojas
eller skadas. Om utomstdende ska utféra underhall pa IT-resurs med héga skyddskrav ska
sekretessavtal tecknas. Vid kanslig information doljas, flyttas eller raderas fran utrustningen. Underhall
och reparation ska foljas upp i loggbocker.

D.4.15 | Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information som ska bevaras ha
forts dver till Stadsarkivet, ske genom att information skrivs 6ver, raderas eller férstors.

D.4.16 | Avveckling eller skrotning av datamedia med hoga skyddskrav pa konfidentialitet sker genom att
information skrivs éver i multipla operationer, alternativt att mediet dar informationen lagrats forstors
pa ett fullstandigt och oaterkalleligt satt. Observera att krypterad datamedia inte ar kanslig om nyckel
for dekryptering ges ett fortsatt skydd, eller att nyckel destruerats.
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D.4.17 | IT-utrustning ska inte avlagsnas utanfér kommunens lokaler utan tillstand.

D.4.18 | IT-utrustning tillhérande kommunen avsedd att anvandas utanfér kommunens lokaler ska férses med
stoldskydd och markning

D5. Driftsakerhet

Driftsrutiner

Dokumenterade driftsrutiner ska finnas och goras tillgingliga for alla anvindare som behover
dem. Driftsrutiner ska finnas for visentliga processer och objekt, sisom

e installation och konfiguration av system,

e uppstarts- och nedtagningsrutin,

e sikerhetskopiering (se nedan),

e underhall av utrustning,

e supportkontakter vid ovintade funktionella eller tekniska problem,
e hantering av media och

e datahall (se avsnitt D4 — Fysisk och miljorelaterad sikerhet).

Driftsrutiner ska vara formella och beslutade dokument.

Forindringar 1 IT-resurser ska styras enligt faststilld Change Management-process. Denna
process ska sakerstilla att alla dndringar som infors pa tjanster, moduler och komponenter 1 I'T-
miljon ar riskbedémda, planerade, kommunicerade, testade och godkinda.

Utvecklings-, test- och driftmiljéer ska vara separerade for att minska risken fér obehorig
atkomst eller dndringar i driftmiljon.

Riktlinjer for driftsrutiner

D.5.1 Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vasentliga processer och
objekt. Dessa ska goras tillgangliga for alla anvdandare som behdver dem.

D.5.2 Andringar i IT-resurser ska folja faststalld process som sakerstiller att andringarna ar riskbedémda,
planerade, kommunicerade, testade och godkanda (ITIL Change Management).

D.5.3 Utvecklings-, test- och driftmiljéer ska vara separerade for att minska risken for obehdorig atkomst eller
andringar i driftmiljon.

Skydd mot skadlig kod

For att skydda mot skadlig kod behdvs metoder for att forebygea, uppticka skadlig kod och
for att aterstélla I'T-miljon efter angrepp. Forutom tekniskt skydd dr det dven viktigt att alla som
anvinder IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad de ska
gbra om de misstinker angrepp av skadlig kod (se Kapitel A, avsnitt A3 — Skadlig kod).

Kommunens IT-resurser ska skyddas frin skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Metoder att anvinda
kan vara s.k. ”file reputation analysis” innan godtycklig kod tillits exekveras eller web
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reputation analysis” fOr att system automatiskt ska kunna bedéma om webbsidor ar sikra eller
osikra.

Programvara ska i férebyggande syfte skanna efter skadlig kod i

e datorer i kommunens nitverk,
e filer som tas emot via natverk eller nigon form av media och i
e webbsidor.

IT-resurser med héga skyddskrav ska regelbundet granskas med avseende pa skadlig kod.

Om angrepp av skadlig kod intriffat ska det finnas en faststalld rutin for aterstillning av I'T-
resurser (se avsnitt D9 — Incidenthantering).

Sakerhetsuppdateringar ir en viktig komponent for att halla system och applikationer fria fran
sikerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod
(t.ex. cert.se).

Riktlinjer for skadlig kod

D.5.4 Det ska finnas metoder och programvara for skydd mot skadlig kod som forebygger, upptacker skadlig
kod och som aterstéller i kommunens IT-miljo efter angrepp.

Alla datorer (servrar och klienter) ska ha skydd mot skadlig kod (antivirusprogramvara) som frekvent
och regelbundet uppdateras (dagligen)

D.5.5 IT-resurser som stoder objekt med hoga skyddskrav ska regelbundet granskas med avseende pa skadlig
kod.

D.5.6 System och applikationer ska regelbundet uppdateras for att hallas fria fran sdkerhetsbrister som kan
exploateras av skadlig kod. Sdkerhetspatchar ska regelmassigt och skyndsamt installeras pa alla IT-
resurser enligt tillverkarnas rekommendationer och enligt faststalld rutin

D.5.7 Det ska finnas en faststalld rutin for aterstélining av datorer om kommunen skulle drabbas av skadlig
kod eller virusutbrott.

D.5.8 Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex. prenumerera pa
nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod (t.ex. cert.se).

Sdkerhetskopiering

Sakerhetskopiering av information, program och speglingar av system dr en viktig del av
driftsikerheten. Detta ger moijlighet att aterstilla en I'T-resurs till ett fungerande tillstaind efter
uppkomsten av ett fel, och att atgirda bade riktighet och tillginglighet hos information.

Sikerhetskopieringen syftar till att visentlig information ska kunna rekonstrueras med hjilp av
sikerhetskopior och aterlagringsrutiner. Dock dr det inte alltid mojligt att aterstilla all
information. Siadan information som tillférts systemet efter senaste sikerhetskopiering gar
normalt inte att aterstélla.
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Det finns en viktig skillnad mellan sikerhetskopiering och spegling (redundans). Den
sistnimnda ger enbart ett skydd for tillganglighet och inte riktighet, eftersom informationen ar
identisk vid spegling vilket innebér att eventuell felaktig information da aterfinns pa bada
stillen. Sakerhetskopiering och spegling ir tillsammans nodvandiga skyddsatgarder for IT-
resurser med krav pa bade riktighet och tillganglighet.

Vilka skyddsatgiarder som vidtas for specifika system ska styras pa av hur de ar klassade i
aspekterna tillganglighet och riktighet. Stod for detta kan vara att anvinda de tva matten RPO
och RTO. Hur stor informationsférlust som kan accepteras kan definieras f6r varje IT-resurs
genom att faststilla RPO (Recovery Point Objective). Den lingsta acceptabla tiden for att
aterstilla I'T-resursen efter ett avbrott kan faststillas med malsattning for dterstallningstid RTO
(Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet fOr att skydda fran fysiska
incidenter och katastrofer som t.ex. brand och 6versvimning. Ofta anvinds l6sningar dir man
skiljer pa langtids- och korttidslagring dir enbart lingtidslagringen dr skild frin
originalmaterialet. Da bor korttidslagring skyddas genom ett sidkert utrymme avsett for
datamedia, annars riskerar man att vid en brand férlora all information som tillforts systemet
sedan kopiering till langtidslagring skedde, vilket i vissa fall kan vara lang tid (se avsnitt D4 —
Fysisk och miljorelaterad sidkerhet).

Sakerhetskopior ska testas regelbundet fOr att sakerstilla att aterlagring fungerar som avsett.

Riktlinjer for sdakerhetskopiering

D.5.9 For IT-resurser med hoga skyddskrav avseende tillganglighet ska redundans finnas i delkomponenter,
system, lagring och natverk samt sakerstalld infrastruktur for IT-drift, t.ex. UPS elférsorjning,
reservkraft, redundant kyla m.m.

Tillganglighet ska 6vervakas med automatiska larm om viktiga kvalitetsmatt inte uppfylls. Gransvarden
for larm ska sattas sa att uppfyllande av malsattning for aterstallningstid sakerstalls. Automatiska larm
ska regelbundet testas.

D.5.10 | Baserat pa objekts klassning av riktighet och tillganglighet ska krav definieras for sakerhetskopiering av
information. Dessa krav ska minst reglera vilken information som ska omfattas av sdkerhetskopiering,
hur lang tid sdkerhetskopior ska sparas samt vilka kontroller som ska genomféras av att
sakerhetskopiorna fungerar.

Vidare ska maximal informationsférlust och malsattning for aterstallningstid definieras for varje IT-
resurs och tillsammans med 6vriga krav ligga till grund for vald backupldsning.

e Malsattning for aterstallning av data, RPO (Recovery Point Objective), den maximalt
acceptabla mangden av dataférlust som tillats vid en aterstallning av en IT-tjanst efter ett
avbrott ska faststallas

e  Malsattning for aterstallningstid, RTO (Recovery Time Objective), den langsta acceptabla
tiden for att aterstalla IT resursen efter ett avbrott ska faststallas

D.5.11 | Det ska finnas en process for aterlagring fran sdkerhetskopia som &r testad och dokumenterad for
respektive IT-resurs.

D.5.12 | Backup av IT resurser med hoga skyddskrav avseende tillgédnglighet (h6ga RTO krav) bor lagras pa
snabbt backupmedia sdsom t.ex. SAN-diskar. Overvakning av backupfunktion ska konfigureras med
automatlarm vid problem.

D.5.13 | Sdkerhetskopiering av information med héga skyddskrav avseende konfidentialitet ska ske till
krypterad backupmedia eller ges motsvarande skydd. Sdkra aterstéllningsrutiner ska anvdandas med
kontroller att aterstallning av konfidentiell information ges ratt skydd efter aterstallning, t.ex. bor
dekryptering under aterstéallning undvikas.
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D.5.14 | Sékerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om l6sning anvands dar man
skiljer pa langtids- och korttidslagring ar det tillrdckligt att langtidslagringen &r skild fran
originalmaterialet under forutsattning att korttidlagrade sakerhetskopior férvaras i ett sakert utrymme
avsett for datamedia.

Loggning och 6vervakning

Overvakning och loggning gér det méjligt att uppticka hindelser i IT-resurser. Genom
loggning kan man i efterhand analysera vad som hint och pa sa sitt mojliggora korrigerande
eller forebyggande dtgirder. Handelseloggar som registrerar anvindaraktiviteter, avvikelser, fel
och informationssikerhetshindelser ska skapas, bevaras och granskas regelbundet.

Loggning av hindelser utgoér grunden for automatiserade 6vervakningssystem som dr kapabla
att skapa konsoliderade rapporter och varningar avseende sikerhet i system och tillimpningar.

Hindelseloggar kan innehalla bl.a.

e anvindarkonto,

e systemaktiviteter,

e datum, tider och uppgifter om viktiga hindelser, t.ex. inloggning och utloggning,
e cnhetens identitet eller plats, om mdjligt, och systemidentifierare,

e register 6ver lyckade och misslyckade atkomstforsok till system,

e poster av lyckade och misslyckade atkomstférsok till data och andra resurser,
e forindringar i systemkonfiguration,

e anvindning av privilegierad atkomst,

e anvindning av systemverktyg och tillimpningar,

e atkomst till filer och typ av atkomst,

e nitverksadresser och protokoll,

e alarm fran systemet f6r atkomstkontroll,

e aktivering och inaktivering av sikerhetsverktyg, som anti-virussystem och
intrangsdetekteringssystem, och
e register Gver transaktioner som utfors av anvindare 1 tillimpningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa IT-resursens art och
anvindningsomrade. Det idr I'T-resursens klassning och objektigarens krav som utgér grunden
for behovet.

Genom anvindning av loggverktyg samt att alla loggkillor anvinder gemensam och korrekt tid
kan hindelser 1 olika IT-resurser korreleras vilket ger en bittre och mera heltickande bild av
hindelser jimfort med om logg 6vervakas i varje system for sig.

Loggar kan innehalla kénsliga data och personinformation. Lampliga sikerhetsatgirder for ska
darfor vidtas.

Riktlinjer for loggning och 6vervakning
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D.5.15 | Loggning ska normalt ske i IT-resurser avseende fel, systemhéandelser. Loggar ska sparas en viss tid
samt regelbundet analyseras och 6vervakas. Typ och omfattning av loggar och 6vervakningssystem ska
baseras pa IT-resursers klassning och objektagares krav.

D.5.16 | For att sdkerstalla all typ av loggning av hdndelser ska systemklockorna i alla relevanta IT-resurser
synkroniseras mot en betrodd referenskalla for korrekt tid.

D.5.17 | Loggningsverktyg och logginformation har héga skyddskrav och ska skyddas mot manipulation och
obehdrig atkomst.

Hantering av tekniska sarbarheter

Tekniska sirbarheter i IT-resurser kan innebira exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner sa att information om tekniska sarbarheter erhallas 1
tid, att sarbarheter kan analyseras och att limpliga atgirder kan vidtas f6r att behandla de risker
som sarbarheter medfor.

Okontrollerad installation av program kan medféra sarbarheter och incidenter, som exempelvis
obehorig atkomst till information, forlust av riktighet eller Gvertridelse av immateriella
rittigheter. Regler for programinstallationer som utfors av anvindare ska upprattas och inféras
som definierar vilka typer av program en anvindare kan installera och pa vilket sitt.

Riktlinjer for hantering av tekniska sarbarheter

D.5.20 | Det ska finnas rutiner for att fa information om, upptécka, analysera och atgéarda tekniska sarbarheter i
IT-resurser. Uppdateringar och sdkerhetspatchningar ska goras regelbundet pa IT-resurser.

D.5.21 | | de fall sakerhetspatchning inte ar praktiskt mojlig, t.ex. for “embedded” system eller SCADA-system
ska information om tekniska sarbarheter i sddana IT-resurser inhamtas och analyseras och lampliga
atgarder vidtas for att hantera den tillhorande risken.

D.5.22 | Sakerhetsgranskning av IT-resurser som exponeras mot Internet ska ske regelbundet och minst en gang
per ar for att kontrollera att inga uppenbara sarbarheter exponeras och att tillrdcklig sakerhetsniva
uppratthalls. Sadan granskning kan t.ex. bestd av skanning av sarbarheter med automatiserade verktyg
eller sa kallade penetrationstester.

D.5.23 | Det ska finnas regler for programinstallationer som utfors av anvandare som definierar vilka typer av
program en anvandare kan installera och pa vilket satt.

D6. Kommunikationssakerhet

Kommunikationssikerhet ar skydd i1 IT-resurser och nitverk som anvinds for data-
kommunikation i syfte att skydda den information som kommuniceras.

Natverkssakerhet

Nitverk maste hanteras och styras for att skydda information i anslutna system och
tillimpningar. Det ska finnas rutiner for hantering av nitverk och forvaltning ska ske av
ansvariga som utpekas av dgare till nitverk.

Skyddsatgirder ska inforas fOr att nd sikerhet f6r information i nitverk och anslutna tjanster
utifran klassningen av anslutna objekt, dvs. krav pa konfidentialitet, riktighet och tillginglighet.
Krav pa skydd ska inkluderas i avtal f6r nitverkstjanster om dessa tjdnster tillhandahalls som
outsourcade tjanster. Skydd f6r nitverkssidkerhet kan exempelvis vara:
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e Autentisering av system

e Kryptering

e Regler for sikerhet och nitverksanslutning
e Begrinsning av systemanslutningar

e Brandviggar och intraingsdetekteringssystem
e Loggning och 6vervakning av nitverk

e Separation av nitverk (segmentering)

Segmentering betyder att dela upp nitverket i olika segment for att tex. tillaita enbart
ekonomiadministratorer tillgang till natverket med ekonomisystem. Segmentering av nitverk
ska anvindas som en del av den totala sikerhetslosningen for att skydda kénslig information
och Ovriga resurser.

En grundliggande segmentering av nitverket ligger i att skilja interna nat fran Internet, samt
att utvecklings-, test- och produktionsmiljéer ska vara skilda frin varandra. Ytterligare
segmentering ska goras da det dr motiverat av sakerhetsskil. Brandviggar och utrustning for
segmentering av nitverk behover revideras regelbundet for att hallas uppdaterade med ritt
regler f6r kommunikation mellan olika I'T-resurser 6ver de olika nitsegmenten.

Riktlinjer for natverkssakerhet

D.6.1 Krav pa skydd vad géller natverkstjdnster ska identifieras, dokumenteras och tillampas samt inkluderas
i avtal for natverkstjanster om dessa tjanster tillhandahalls som outsourcade tjanster.

D.6.2 Tradlos datakommunikation innehallande information med normala eller héga skyddskrav avseende
konfidentialitet ar endast tillatet fran godkanda klienter. Teknik for att kryptera och sakra
kommunikationen (minst WPA2 PSK) ska alltid anvandas oavsett skyddskrav.

D.6.3 En grundlaggande segmentering av natverket ska goras for att skilja interna nat fran Internet, samt att
skilja utvecklings-, test- och produktionsmiljéer fran varandra. Grupper av informationstjanster,
anvandare och informationssystem kan ytterligare segmenteras i separata natverks efter skyddsbehov.

e Utrustning ska finnas for att kontrollera och forhindra obehérig natverkstrafik mellan olika
natverkssegment.

o  Dokumenterade kommunikationskontrakt ska upprattas mellan dgare for samtliga IT-resurser
med kommunikation mellan olika segment. Kontrakten ska innehalla detaljerad information
om vilka IT-resurser som ska kommunicera och vilka natverksprotokoll och portar som ska
anvandas. Kontrakten ska férnyas arligen och rutin ska finnas for att uppdatera regelverket
for kommunikation mellan segment baserat pa dessa kontrakt.

D.6.4 Brandvaggar ska konfigureras i enlighet med dokumenterad brandvaggspolicy. Av brandvaggspolicyn
ska framga vilka natverkstjanster som ska tillatas, vilka hdandelser och aktiviteter som ska loggas och
foljas upp. Brandvaggar och brandvaggspolicyer ska revideras periodiskt.

D.6.5 Kommunikationstjanster mellan Orebro kommun och externa nitverk ska dokumenteras och
godkannas av Objektagare IT innan inkoppling far ske.

Informationséverféring

Information som hanteras genom elektronisk meddelandehantering ska ges limpligt skydd. Om
e-post innehallande information med héga skyddskrav avseende konfidentialitet ska sindas
till extern part ska 16sning med kryptering och signering anvindas.
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Avtal som reglerar siker 6verforing av verksamhetsinformation mellan Orebro kommun och
extern part ska upprittas. Anvindandet av osikra klartextprotokoll sisom t.ex. FTP och HTTP
ska undvikas och ersittas av sikra alternativ om information med normala eller héga
skyddskrav avseende konfidentialitet ska Gverforas.

Riktlinjer for informationsoverforing

D.6.6 Kommunikation med héga skyddskrav avseende konfidentialitet och riktighet ska alltid krypteras och
kommunicerande parter ska identifieras pa ett sakert satt med digitala signaturer eller motsvarande.

D.6.7 Utgdende massutskick av e-post ska begrdnsas for att forhindra att kapad mailbox anvénds till att
skicka ut stora mangder spam.

D.6.8 Overforingsldsningar for verksamhetsinformation mellan Orebro kommun och externa parter ska
regleras genom avtal dar minst féljande regleras:

. Motparten informeras om informationens klassning och garanterar att information med
normala eller héga skyddskrav avseende konfidentialitet ges ratt niva av skydd och inte fors
vidare till annan part.

e  Kommunikationsldsning ska definieras med de natverkskomponenter som ingar i
sakerhetslosningen samt den konfiguration och de instéllningar som kravs for att uppratthalla
ratt niva av skydd.

e Vid kommunikation med annan part med normala eller héga skyddskrav avseende
konfidentialitet ska 6verforingen skyddas med kryptering

e  Trafik i uppsatta férbindelser ska loggas av bada parter.

D.6.9 Kommunikation med e-post till andra organisationer skyddas i samtliga e-postsystem genom att
konfigurera och aktivera standardiserade sakerhetsfunktioner sdésom SPF, DKIM och krypterad SMTP
over TLS.

D.6.10 | E-post med hoga skyddskrav avseende konfidentialitet till extern mottagare ska krypteras och signeras.
E-post med hoga skyddskrav enbart avseende riktighet ska kryptografiskt signeras men behdver inte
krypteras.

D7. Anskaffning och utveckling av IT-resurser

Korrekt informationssikerhet for IT-resurser ska sikerstillas 6ver hela livscykeln och borjar
vid anskaffning eller utveckling.

Sakerhetskrav pa IT-resurser

Krav som r6r informationssidkerhet ska redan frin boérjan inkluderas i kraven for nya IT-
resurser likvil som i krav for forbittringar av befintliga. Det giller oavsett om IT-resursen
upphandlas externt, utvecklas internt eller en kombination av bada (t.ex. anpassning av ett
ink6pt standardsystem).

Informationssikerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa t.ex. forfattningar och interna regelverk, riskanalyser eller analys av incidenter.

Utveckling, anskaffning eller férindring av system som omfattas av verksamhetsnira
forvaltning ska involvera parterna i férvaltningsorganisationen. Objektigare I'T ansvarar for att
ritt tekniska krav formuleras som Gverensstimmer med verksamhetens krav sd att system ges
skydd som korrelerar till klassningen.
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Utveckling, anskaffning eller forindring av underliggande IT-resurser 1 form av infrastruktur,
stodsystem m.m. ska ha minst motsvarande krav som de system som de stoder. Ibland kan
kraven vara dnnu hogre dn f6r de system de stédjer, exempelvis om en IT-resurs stodjer ett
stort antal system som var for sig inte ér kritiska.

Informationssidkerhetskrav ska dokumenteras och granskas av alla berérda parter innan
utvecklingen, anskaffningen eller forindringen paborjas.

Riktlinjer for sdkerhetskrav pa IT-resurser

D.7.1 Informationssakerhet ska inkluderas i kraven for nya IT-resurser i forandringar av befintliga. Det galler
oavsett om IT-resursen upphandlas externt, utvecklas internt eller en kombination av bada (t.ex.
anpassning av ett inkopt standardsystem).

Informationssakerhetskraven ska baseras pa den klassning som tilldelats IT-resursen och ska
dokumenteras och granskas av alla berérda parter innan utvecklingen, anskaffningen eller forandringen
paborjas.

Sdkerhetskrav vid upphandling av IT-stod

Vid upphandling av IT-st6d giller ovanstaende riktlinjer for sikerhetskrav pa I'T-resurser. Det
ir dn viktigare vid extern upphandling att vara tydlig ndr det giller kravstillning av
informationssikerhet. Externa leverantorer anvinder kanske annan terminologi och har annan
forstaelse for informationssikerhet dn vad som foreligger internt i kommunen. Exempelvis ar
man kanske inte familjar med klassning av information och objekt, och dven om man ir det
kanske man tillimpar andra nivaer och tolkar de olika nivderna pa annat sitt.

Avtal med IT-leverantor ska reglera ansvar for implementation och uppritthillande av
sikerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar f6r sidana brister som eventuellt uppticks under drift.

Om upphandlade system dven ska driftas hos en leverantér tillkommer krav som kan innefatta:

e Fordjupade krav pa leverantorens interna I'T-miljé och informationssakerhet (t.ex.
certifieringar)

e Leverantorens kontinuitetshantering

e Ritt till tredjepartsrevision

o Sekretessavtal

e Personuppgiftsbitridesavtal

e Ritt till incidentrapporter frin leverantéren

I kravspecifikationer ska alltid tydliga krav pa sikerhet formuleras som sedan anvinds vid
utvirdering av anbud. Upphandling av I'T-st6d ska alltid goras i samverkan med Avdelningen
for upphandling och uppfdljning.

Orebro kommun kommer att ta fram kravkataloger som baseras pa hur objekt ir klassade (se
avsnitt B6 — LeverantOrsrelationer).
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Riktlinjer for sdakerhetskrav vid upphandling av IT-st6d

D.7.2 Tydliga informationssakerhetskrav ska stéllas vid upphandling av IT-stéd och ska sedan anvédndas vid
utvdrdering av anbud. Kraven ska baseras pa den klassning som tilldelats IT-resursen.

D.7.3 IT-leverantorer ska alltid delge hur de bedriver sdkerhetsarbete i savdl den operativa verksamheten
som avseende saker systemutveckling.

D.7.4 Avtal med IT-leverantor ska innefatta stod och support i handelse av fel och incidenter.

D.7.5 Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex. genom
tredjepartsrevision eller granskning genomférd av Orebro Kommun.

D.7.6 Upphandling av system som ska driftas hos extern leverantér medfor ytterligare krav, exempelvis:

e  Fordjupade krav pa leverantérens interna IT-miljo och informationssakerhet (t.ex.
certifieringar)

e  Leverantodrens kontinuitetshantering

e  Ratt till tredjepartsrevision

e Sekretessavtal

e Personuppgiftsbitradesavtal

. Ratt till incidentrapporter fran leverantoren

D.7.7 Upphandling av IT-stdd ska goras i samverkan med Avdelningen for upphandling och uppféljning.

D.7.8 For att sdkerstalla tillganglighet till kallkod samt underhall och utveckling i hdndelse av ovintade
forandringar hos IT-leverantor eller dess underleverantdrer ska sa kallad kéllkodsdeposition anvédndas,
dar minst ett exemplar av kallkoden lamnas i forvar hos tredje part.

D.7.9 Avtal med IT-leverantér ska innefatta:

e  Attleverantdren innan leverans till Orebro kommun genomfor sikerhetstestning av system
och ingdende komponenter.

e Att testet genomforas av tredje part.

e Attt leverantdren ska atgarda eventuella sékerhetsbrister som identifierats i samband med
acceptanstest och/eller leveranskontroll.

D.7.10 | Om IT-leverant6r anvander underleverantor for hela eller del av leveransen ska ett avtal tecknas dem
emellan som reglerar savél affairsmassighet som sikerhet. Avtalet ska kunna delges. Féljande punkter
ska d& minst beaktas avseende sikerhet:

e Hur applicerbara krav i avtal med IT-leverantor sdkerstalls dven mot dess underleverantor

e Hur rattsliga krav uppfylls, exempelvis rérande lagstiftning om sekretess och personuppgifter

e  Vilka atgarder som vidtas for att sakerstalla att alla berdrda parter, inklusive
underleverantdrer, ar medvetna om sitt sakerhetsansvar, licensieringsarrangemang,
aganderatt till koden och upphovsratt

e  Vilka atgarder som vidtas for att sakerstalla kvalitet i leverans fran underleverantor

Sdkerhet vid systemutveckling

Processer och rutiner ska finnas pa plats for att sikerstilla att informationssiakerhet designas
och infors under utvecklingscykeln av IT-resurser. Sikerhet maste vara en integrerad del 1
utvecklingsprocessen, fran borjan till slut. Regler for siker utveckling av program och system
ska upprittas och tillimpas vid systemutveckling.

Systemforindringar inom utvecklingscykeln ska styras genom anvindning av Change
management-processen.

For systemutvecklings- och integrationsatgirder ska utvecklingsmiljéer upprittas och skyddas
6ver IT-resursens hela livscykel. En sidker utvecklingsmilj6 inkluderar mianniskor, processer och
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teknik som dr involverad i systemutveckling och integration. Det innebér dven att alla utvecklare
maste ha en grundkompetens i programvarusikerhet och att utvecklingsprocesser innehaller
komponenter av utbildning och omvirldsbevakning.

Outsourcad systemutveckling ska 6vervakas och styras och sikerhetsfunktionalitet ska
sikerstillas vid utveckling. En foérdel 4r om leverantéren anvinder en etablerad modell f6r
utveckling av siker programvara, exempelvis Microsofts Security Development Lifecycle
(SDL), IBM:s The IBM Secure Engineering Framework eller OWASP (Open Web Application
Security Project. Dessa modeller kan anvindas i kravstillningen runt utvecklingsprocesser
beroende pa vilken metod utvecklingsleverantéren anvinder. Om ingen etablerad modell
anvinds av leverantoren kravs en betydligt mer ingdende analys for att sikerstilla en siker
utvecklingsprocess.

Riktlinjer for siakerhet vid systemutveckling

D.7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssakerhet finns med under hela
utvecklingscykeln av IT-resurser.

D.7.12 | Systemforandringar inom utvecklingscykeln ska styras genom anvandning av Change management-
processen.

D.7.13 | For systemutvecklings- och integrationsatgarder ska utvecklingsmiljéer upprattas och skyddas over IT-
resursens hela livscykel.

D.7.14 | Systemutvecklare ska ha kompetens i programvarusdkerhet.

D.7.15 | Vid outsourcad systemutveckling ska krav stéllas att man tillampar en etablerad modell for saker
systemutveckling.

Sdkerhetskrav vid test

Sikerhetsfunktionalitet ska testas vid utveckling och testning ska goéras gentemot de stillda
sikerhetskraven och i enlighet med riktlinjer for sidker utveckling. Vid test kan man dra nytta
av automatiserade verktyg, t.ex. verktyg for kodgranskning eller f6r skanning av sarbarheter.
Testning bor utforas 1 en realistisk testmiljé for att sikerstilla att systemet inte kommer att
infora sarbarheter i organisationens milj6 och att testerna ar tillf6rlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kriver normalt avsevirda
mingder testdata som dr sa snarlika produktionsdata som méjligt. Att anvinda produktions-
databaser for test bor undvikas och personuppgifter maste i sa fall f6rst anonymiseras.

Test-, utvecklings- och driftmiljéer ska separeras for att minska risken f6r obeh6rig atkomst
eller dndringar 1 produktionsmiljon. Utvecklare ska inte tillatas att testa icke faststdllda och
godkinda programversioner eller férindringar i driftmiljo.

Driftsittning ska ske enligt Change management-processen.

Riktlinjer for sdkerhetskrav vid test

D.7.16 | Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stallda
sakerhetskraven och i enlighet med riktlinjer for saker utveckling.
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D.7.17 | Produktionsdata ska inte anvandas i test utan all testdata ska valjas ut noggrant, skyddas och styras.
Om produktionsdata dnda behover anvands giller foljande:

e  Testdata ska alltid anonymiseras fran personuppgifter

e Rutiner for styrning av atkomst som tillampas for produktionssystem ska ocksa galla vid test
av sadana system

e  Behorighet ska godkannas av objektagare IT varje gang produktionsdata kopieras till ett
testsystem

e  Produktionsdata ska omgaende raderas fran testsystem efter avslutad test

e  Kopiering av produktionsdata ska loggas for att erhalla sparbarhet.

D.7.18 | Test- eller utvecklingsversioner far ej placeras i produktionsmiljoé utan utvecklings-, test och driftmiljoer
ska separeras for att minska risken for obehorig atkomst eller andringar i produktionsmiljon.

D.7.19 | Driftsattning ska ske enligt Change management-processen.

D8. Incidenthantering

Med informationssakerhetsincident avses en handelse som har eller skulle kunnat ha forsamrat
konfidentialitet, riktighet eller tillginglighet hos information.

Alla medarbetare i Orebro kommun ir skyldiga att rapportera incidenter (se Kapitel A). Detta
innefattar sjilvklart 4ven medarbetare pa digitaliseringsavdelningen samt externa aktorer som
exempelvis konsulter. Aven svagheter i skydd (brister) ska rapporteras, exempelvis larm som
inte fungerar, Oppna dorrar till vara lokaler eller 6ppna fonster efter kontorstid osv. IT- och
informationsrelaterade incidenter och brister ska rapporteras till Kommunsupporten.

Processer och rutiner ska finnas pa plats for att sikerstilla ett konsekvent och effektivt
tillvigagangssatt for hantering av informationssikerhetsincidenter inklusive kommunikation i
samband med incidenterna.

For IT anvinds ITIL-processen “Incident Management”. Denna process innefattar fler typer
av incidenter dn vad som kan definieras som informationssikerhetsincident enligt ovan, men
incidenthanteringsprocessen maste sjalvklart omfatta och hantera informationssikerhets-
incidenter. Dessa kan vara av olika typer, exempelvis:

e Obechoriga har fatt tilltrdde till kommunens lokaler

e Obehoriga har kommit at information

e Dokument, till exempel publika rapporter, har dndrats felaktigt eller utan behorighet
e Infektion av virus eller annan skadlig kod

e Information som borde ha funnits arkiverad har férsvunnit

e IT-resurser missbrukas av medarbetare eller externa personer

Viktiga aktiviteter 1 incidenthanteringsprocessen ar

e Mottagning av information om incidenten

e Styrning av eventuella behov av omedelbara dtgirder. Dessa kan vara av temporir art
tills en mer hallbar 16sning kan komma pa plats

e Analys av orsaker till incidenten sa att korrektiva och preventiva atgirder kan vidtas

° Aterkopphng och kommunikation med dem som ir paverkade av eller involverade 1
aterhimtning efter incidenten liksom till den som rapporterat incidenten
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Incident manager leder hanteringen av incidenter i samverkan med berdrda dgare av objekt.
Vid incidenter relaterade till f6rvaltningsobjekt ska incident managern samverka med relevanta
roller i férvaltningsorganisationen.

Incidenter dir brott eller misstanke om brott foreligger ska alltid polisanmailas och insamling
av bevis m.m. ska inte gbras utan samrad med polisen.

Medarbetare och deltagare i verksamheten som har upptickt en incident eller svaghet dir brott
misstinks foreligga, ska inte sjilva forsoka bevisa detta da det kan forsvara utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvindas f6r att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bér man lira av
sadant som har intraffat sa att man kan vidta atgarder for att forhindra aterupprepning. Vissa
atgirder kan behova vidtas skyndsamt och i samband med att en incident intraffar.

Storre incidenter ska sammanstillas 1 incidentrapporter som respektive objektigare ansvarar for
att ta fram 1 samverkan med incident manager. Mindre incidenter ska registreras och
sammanstillas och kan ligga till grund fo6r kvantifiering och statistik.

Erfarenheter fran intriffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till
grund for framtida beslut for att forbittra skyddet, t.ex. att investera i nya sikerhetslosningar.

Riktlinjer for incidenthantering

D.8.1 Det ska finnas en incidenthanteringsprocess pa IT som omfattar informationssdkerhetsincidenter.
Processen ska innefatta:

e  Mottagning av information om incidenten

e  Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av temporér art tills en
mer hallbar [6sning kan komma pa plats

e Analys av orsaker till incidenten sa att korrektiva och preventiva atgarder kan vidtas

®  Aterkoppling och kommunikation med dem som &r paverkade av eller involverade i
aterhamtning efter incidenten liksom till den som rapporterat incidenten.

D.8.2 Storre incidenter ska sammanstallas i incidentrapporter som respektive objektagare ansvarar for att ta
fram i samverkan med incident manager.

D.8.3 Erfarenheter fran intréffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till grund
for framtida beslut for att forbattra skyddet, t.ex. att investera i nya sdkerhetslosningar.

D.8.4 Medarbetare ar skyldiga att rapportera informationssakerhetsincidenter saval som informations- och
IT-relaterade brister i system eller tjanster.

D.8.5 Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas och insamling av bevis
m.m. ska inte goras utan samrad med polisen. Medarbetare och deltagare i verksamheten som har
upptackt en incident eller svaghet dar brott missténks foreligga, ska inte sjélva forséka bevisa detta da
det kan férsvara utredningar.

Krisorganisation och krisplan

En krisplan ska finnas som ska aktiveras vid hindelse av allvarliga incidenter eller kriser (s.k.
major incidents) i I'T-miljon. Krisplanen ska ha en ansvarig férvaltare och innehalla bla.
krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig storning eller
kris.
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Riktlinjer for krisorganisation och krisplan

D.8.6 Det ska finnas en krisorganisation pa digitaliseringsavdelningen for allvarliga incidenter och kriser som
tydligt beskriver roller och ansvar.

D.8.7 Det ska finnas en krisplan pa IT som ska aktiveras vid hdndelse av en allvarlig incident eller kris.
Krisplanen ska bl.a. innehalla krisorganisation, kontaktpersoner och operativa steg att vidta under en
allvarlig storning eller kris.

D.8.8 Krisplanen ska testas och 6vas minst en gang per ar. Identifierade brister och svagheter ska atgardas i
syfte att standigt forbattra krisplanen for IT.

D9. Kontinuitetshantering

Kontinuitetshantering innebdr att man i en organisation systematiskt arbetar med att och skapa
en god dterhimtningstérmaga for kritiska verksamhetsprocesser och minimera konsekvenserna
av storningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska verksamhets-
processer och dessas beroenden av stod och resurser som t.ex. personal, lokaler och verktyg.

IT-resurser 4ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgingligt och fungerar som avsett. Kontinuitetshantering for IT ar
dirfor en viktig del 1 informationssidkerhetsarbetet f6r att minimera negativa konsekvenser vid
allvarliga IT-relaterade incidenter eller avbrott. Syftet dr att efter ett storre avbrott si snabbt
som mojligt aterga till normalldge och att konsekvenserna for verksamheten ska vara sa sma
som moijligt, bade under och efter avbrottet.

Detta innebar att det f6r objekt med héga skyddskrav avseende tillginglighet maste finnas en
beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektigare I'T ansvarar for att
avbrottsplaner finns pa plats och att de motsvarar de krav som finns f6r objekt. Avbrottsplaner
ska vara relaterade till incidenthanteringen och den 6vergripande krisplan som ska finnas pa
digitaliseringsavdelningen (se avsnitt D8). En viktig sikerhetsatgird for att skapa och bibehalla
hog tillganglighet ir sikerhetskopiering (se avsnitt D5).

Malsittningen ar att kontinuitetshantering ska utvecklas i hela Orebro kommun och pa sikt inga
1 ett ledningssystem foér informationssakerhet (se avsnitt B4).

Riktlinjer for kontinuitetshantering

D.9.1 Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med hoga skyddskrav avseende
tillganglighet.

D.9.2 Ovning och testning av avbrottsplaner ska genomféras och utvirderas regelbundet och identifierade
brister samt svagheter atgardas med syfte att standigt forbattra kontinuiteten for IT.

D.9.3 Avbrottsplaner ska finnas tillgangliga for de medarbetare som ingar i aktiviteterna, men samtidigt utgor
planerna information med hogt skyddsvarde och férvaras skyddat sa att de inte blir atkomliga for
obehdriga.

D10. Granskning och kontroll

Granskning av IT-sikerhet f6r IT-resurser ska ske regelbundet f6r att kontrollera att inga
uppenbara sirbarheter exponeras och att tillricklig sidkerhetsnivd uppritthalls. Sddan
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granskning kan t.ex. vara skanning av sarbarheter med automatiserade verktyg eller sa kallade
penetrationstester. Sdrskilt viktigt dr det att genomfora kontroll och granskning av kritiska delar
av I'T-miljon som direkt eller indirekt stoder system med héga skyddsvirden, samt inférande
av nya I'T-l6sningar.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
genomforandeplaner, tex. forvaltningsplaner. Akuta sarbarheter och brister ska atgirdas
omedelbart. Rapportering av storre sirbarheter och brister ska ske till informationssikerhets-
radet.

Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Revision eller
mitning av Orebro kommuns informationssakerhet i stort kan aven omfatta I'T-miljon.

Riktlinjer for granskning och kontroll

D.10.1 | Kritiska delar i IT-miljon som stodjer objekt med hoga skyddsvarden ska regelbundet 6vervakas och
granskas for att sarbarheter och brister ska upptackas.

D.10.2 | Nya IT-Iosningar ska vid minsta osdkerhet géllande sakerhetsférhallanden utsattas for tekniska
granskningar av extern part (t.ex. penetrationstester).

D.10.3 | Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas omedelbart.

D.10.4 | Rapportering av storre sarbarheter och brister ska ske till informationssakerhetsradet.

D.10.2 | Revision av hela eller stora delar av IT-miljon ska géras minst vartannat ar. Innan granskning eller
revision kan ske ska foljande beaktas:

e  Behov pa dtkomst till system och data infér granskning eller revision ska avtalas med
objektagare

e  Omfattningen av tekniska aktiviteter for granskning eller revision ska beskrivas for- och
godkdnnas av IT-resursens dgare.

e  Aktiviteter vid granskning eller revision begrdnsas om mojligt till skrivskyddad atkomst av
program och data

e  Granskning som kan paverka tillgénglighet b6r utféras under servicefonster eller vid sadan
tidpunkt da paverkan pé verksamheten &r sa liten som mojligt

e  All atkomst vid granskning eller revision ska 6vervakas och loggas
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Resurser och lankar

Informationssdkerhet for medarbetare

DinSakerhet.se

En sida om risker och sikerhet for privatpersoner. DinSikerhet drivs av MSB — Myndigheten
tor samhillsskydd och beredskap.

DinSikerhet.se - Informationssikerhet

Direktlank till avsnittet om informationssakerhet dar det finns information om hur man
skyddar sin information och I'T-milj6 i hemmet och privat.

DISA — Datorstodd informationssikerhetsutbildning for anvindare

Den utbildning som tillhandahélls gratis av MSB och som anknyter till Kapitel A 1 dessa
riktlinjer.

Krisinformation.se

Krisinformation.se ir en webbplats som drivs av MSB och férmedlar information frin
myndigheter och andra ansvariga till allménheten fére, under och efter en stor handelse eller
kris.

Stoldskyddsforeningen

Sikerhetsinformation m.m. f6r bade privatpersoner och foéretag. Viss information finns om
informationssikerhet, bl.a. surfa sikert och 1D-stolder.

Ovriga kapitel

=

1SB

Myndigheten f6r samhaillsskydd och beredskap, MSB, ir en statlig myndighet med uppgift att
utveckla samhillets f6rmaga att férebygga och hantera olyckor och kriser. MSB har i uppgift
att samordna arbetet med sambhallets informationssakerhet.

MSB — Informationssiakerhet

Direktlink till sidorna pa MSB om informationssikerhet. Hir finns en hel del publikationer i
form av vigledningar, handbdcker m.m.

Informationssakerhet.se

Pa informationssikerhet.se finns stdd f6r hur man arbetar med systematisk informations-
sikerhet i organisationer. Informationssikerhet drivs av MSB i samverkan med PTS, Polisen,
Sipo, FRA, FMV och Forsvarsmakten.


https://www.dinsakerhet.se/
https://www.dinsakerhet.se/sakrare-hemma/teknik-och-it/vad-ar-informationssakerhet/
https://www.dinsakerhet.se/sakrare-hemma/teknik-och-it/vad-ar-informationssakerhet/
https://www.msb.se/sv/Forebyggande/Informationssakerhet/Stod-inom-informationssakerhet/DISA--utbildning-informationssakerhet/
https://www.krisinformation.se/
https://www.stoldskyddsforeningen.se/privat/
https://www.msb.se/
https://www.msb.se/sv/Forebyggande/Informationssakerhet/
https://www.informationssakerhet.se/
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CERT-SE

CERT-SE dr Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stodja samhillet 1 arbetet med att hantera och férebygga IT-incidenter. Verk-
samheten bedrivs vid Myndigheten f6r samhallsskydd och beredskap (MSB).

CERT-SE agerar operativt dia IT-incidenter intriffar genom informationsspridning och
samordning, samverkar med myndigheter med sérskilda uppgifter inom informationssikerhets-
omrédet och dr Sveriges kontaktpunkt gentemot andra linder.

Dataforeningen

Dataféreningen har nitverk och utbildningar inom informationssikerhet och ordnar seminarier
m.m.

SIG Security

SIG Security dr en svensk intresseférening f6r de som arbetar professionellt inom omradet I'T-
och informationssikerhet. SIG Security ordnar seminarier och pubkvillar m.m., frimst i
Stockholm.

SIS - informationssikerhet

SIS — Swedish Standards Institute — dr Sveriges standardiseringsorgan och publicerar de svenska
standarderna inom informationssikerhetsomridet, frimst den s.k. 27000-serien.

SIS ordnar seminarier och konferenser och ger utbildningar i Informationssikerhetsakademin.


https://www.cert.se/
https://dfs.se/
http://www.sigsecurity.org/
http://www.sis.se/tema/ISO27000/
http://www.sis.se/tema/ISO27000/

