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PROGRAM
Uttrycker vardegrund och &nskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat forhdliningssétt och principer for
vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund fér
Prioritering.

HANDLINGSPLAN
Beskriver konkreta mél och atgdrder.

RIKTLINJER
Sakerstdaller ett riktigt agerande och en god kvalitet vid handidggning
och utférande.
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@ INFORMATIONSSAKERHETSPOLICY

Om denna informationssakerhetspolicy

Denna informationssikerhetspolicy giller fér informationssikerhet inom Orebro
kommun, och kompletterar kommunens 6vriga styrdokument inom bland annat
IT, kvalitet, kommunikation och 6vrig sikerhet. Alla kommunens verksamheter
omfattas av policyn, vilket medfér att det inte finns utrymme att besluta om lokala
regler som avviker fran denna.

Informationssikerhetspolicyn giller inte f6r kommunens bolag, undantaget nir de
anvinder sig av kommunens gemensamma informationstillgangar, eller da det
finns sirskilda behov av samordning.

Informationssikerhetspolicyn dr ett 6vergripande dokument som redovisar
kommunens 6vergripande mal och inriktning med informationssakerhet samt hur
ansvaret i dessa frigor dr fordelat. Styrdokumentet riktlinjer f6r informations-
sakerhet dr mer detaljerat och konkretiserar denna informationssakerhetspolicy.

Denna policy ar faststilld av kommunstyrelsen och giller fr.o.m.2017-03-14.

Om informationssakerhet

Information finns i alla kommunens verksamheter och handlar om allt det vi gor,
exempelvis om vir personal, vara tjinster, var ekonomi och det omgivande
samhillet med medborgare, foretag, foreningar osv. Information ér dérfori sig en
av kommunens viktigaste tillgangar.

For att nd en hog kvalitet 1 vart arbete maste information hanteras pa ritt sitt.
Informationssikerhet handlar om att skapa och uppritthalla limpligt rutiner och
skydd av information utifran tre aspekter:

e Konfidentialitet: att information inte tillgdnglige6rs eller avslojas till
obehérig

e Riktighet: att information dr korrekt, aktuell och fullstindig
e Tillginglighet: att information dr atkomlig och anvindbar av behorig

Information har 1 olika grad krav pa sig gillande de tre aspekterna. Kraven kan
hirledas fran rittsliga krav eller frin Orebro kommuns egna malsittningar.
Dessutom har sjilvklart medborgare, foretag och andra aktorer i var omvirld
behov och forvantningar som stiller krav pa var informationssikerhet.

Informationssikerhet begrinsas inte till sikerhet i IT-system utan omfattar
information i alla dess former och oavsett hur information lagras, bearbetas och
kommuniceras. Information kan t ex vara 1 form av text, ljud, bilder och film, och
kan hanteras med stod av IT, papper eller direkt av oss manniskor i form av tal.
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Mal med informationssakerhet

Informationssakerhet har inget egenvirde, utan ska bidra till att Orebro kommun
nar sina 6vergripande visioner, strategier och mal. Orebro kommun ska uppna och
uppritthalla en informationssikerhet som

e innebir en robust, siker och tillf6rlitlig informationshantering,

e moijligedr ett aktivt medverkande i det digitala samhillet,

e bidrar till att uppsatta mal nas gallande exempelvis kvalitet, effektivitet
och personliga integritet,

e motsvarar medborgares och externa verksamheters behov och
férvantningar,

e uttrycks iaktuella styrdokument som policy och riktlinjer,

e cfterlever krav i lagar, férordningar, foreskrifter och avtal.

Principer och arbetssatt

Orebro kommun ska arbeta med informationssikerhet pa ett sitt si att
ovanstiende mal uppfylls. Arbetet med informationssikerhet ska gentemot
kommunens verksamheter vara normerande, stddjande och kontrollerande.
Viktiga formagor 1 det arbetet 4r att kunna identifiera hot, sirbarheter och risker
rérande Orebro kommuns informationstillgingar samt att kunna utforma och
infora sikerhetsatgarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssikerhet inom Orebro kommun ska:

® bygga pa en helhetssyn som utgir fran information, men som ocksa
innefattar processer, manniskor och teknik,

e vara systematiskt och bygga pa den etablerade standardserien SS-ISO/IEC
27000 med malet att skapa ett ledningssystem fOr informationssikerhet

(LIS),
e lopande ses 6ver och forbittras, eftersom Orebro kommun och dess
omvirld, inklusive hotbild, 4r under stindig f6randring,

e vara férebyggande och proaktivt, men ocksd ha en god f6rmaga att kunna
hantera incidenter, allvarliga storningar och kriser som andé kan intraffa,

e bygea pa Orebro kommuns virderingar och ta hinsyn till verksamheters
behov, externa krav samt radande hotbild,

e vara vil kommunicerat till verksamheten; all personal ska fortlopande fa
information och utbildning f6r att na och uppritthalla ett hogt
sikerhetsmedvetande och for att kunna leva upp till denna policy och
underliggande riktlinjer for informationssikerhet,

e ske i aktiv samverkan med det omgivande samhillet sisom myndigheter,
foretag och nitverk, sirskilt sidana som dr normgivande inom
informationssakerhet som t.ex. SKL (Sveriges kommuner och landsting),
MSB (Myndigheten f6r samhillsskydd och beredskap) och SIS (Swedish
Standards Institute).
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Verksamhetsdriven informationssdkerhet genominformationsklassning

Verksamheter har ansvar for sin informationssakerhet och har bist kunskap om
hur kinslig och kritisk deras informationsmingder ar, och dirmed informationens
skyddsvirde. En verksamhetsdriven informationssikerhet innebdr att verksam-
heter utifran informationens skyddsvirde stiller krav pa de aktérer som hanterar
informationen, exempelvis kommunens digitaliseringsavdelning och externa
systemleverantorer.

For detta dndamal ska informationsklassning tillimpas, dir information klassas
med syftet att ge kinslig och kritisk information ett starkare skydd dn annan
information. Dairigenom kan en anpassad och effektiv informationssidkerhet
skapas.

Orebro kommun ska tillimpa en enhetlig modell f6r informationsklassning som
anger olika nivaer av skyddskrav vari information ska klassas baserat pa interna och
externa krav pa informationens konfidentialitet, riktichet och tillganglighet.

Rolleroch ansvar

Grundprincipen ar att ansvaret for informationssiakerheten foljer det ordinarie
verksamhetsansvaret. Detta giller frain kommunledningen tll den enskilde
medarbetaren, och innebir att den som ér ansvarig for en viss verksamhet ocksa ér
ansvarig fOr informationssikerheten inom verksamhetsomradet. Kommunens
informationssikerhetsansvarige ~ och  Ovriga som arbetar specifikt med
informationssakerhet, IT-sikerhet eller andra relaterade fragor, fungerar som stoéd
till kommunens verksamheter att fullfélja informationssakerhetsansvaret.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller. Ansvaret och
tillhorande dligganden for respektive roller beskrivs utforligare 1 riktlinjer for
informationssiakerhet.

Medarbetare har ett ansvar att folja Orebro kommuns informationssikerhets-
policy och riktlinjer f6r informationssikerhet. Man har som medarbetare ocksa
ansvar att vara uppmairksam pd brister och incidenter rérande informations-
sikerheten och meddela sadana till kommunsupporten och nirmsta chef.

Ledningar i form av kommunfullmiktige, kommunstyrelse, program- och
driftsnimnder har det yttersta ansvaret for informationssikerheten 1 den
verksamhet som bedrivs inom sina respektive verksamhetsomraden.

Verksamhetsansvariga, oavsett niva, ansvarar for informationssikerheten inom
sin verksamhet. Det dligger varje verksamhetsansvarig att tillse att sina medarbetare
har ett sikerhetsmedvetande och tllricklig forstielse och kunskap for att en
erforderlig informationssikerhet i verksamheten kan uppnas.

Objektigare ansvarar for att forvaltningsobjekt efterlever informationssakerhets-
policy och riktlinjer f6r informationssikerhet. En viktig del i ansvaret dr att besluta
om objektets informationssakerhetsniva(-er) genom att klassning sker i enlighet
med Orebro kommuns modell f6r informationsklassning. Objektidgare ska utse
torvaltningsledare.
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Forvaltningsledare ansvarar for att objekts informationssikerhetsrelaterade mal
och atgirder nas respektive genomfors.

Digitaliseringsavdelningen ansvarar for att sikerheten i Orebro kommuns IT-
milj6 som tjinster, processer, system, infrastruktur, verktyg etc. dr tillricklig och
uppfyller verksamheters krav, legala krav samt denna informationssikerhetspolicy
och underliggande riktlinjer f6r informationssikerhet.

IT-sikerhetsansvarig samordnar arbetet med sikerheten i Orebro kommuns IT-
milj6. IT-sikerhetsansvarig har tillsynsansvar f6r att IT-miljon ar tillfrlitlig och
motsvarar interna och externa krav.

Informationssikerhetsansvarig har det 6vergripande och strategiska ansvaret att
leda, utveckla och samotrdna informationssikerhetsarbetet. Informationssikerhets-
ansvarig ska arbeta i samrad med sikerhetschefen och Ovriga ledaméter i
kommunens informationssidkerhetsrad.

Stadsarkivet har tillsynsansvar for att informationen hanteras enligt bestim-
melserna 1 tryckfrihetsforordningen, arkivlagen och offentlighets- och sekretess-
lagen, samt kommunens interna styrdokument rorande informationens lingsiktiga
hantering och bevarande.

Personuppgiftsansvariga ir kommunstyrelsen och 6vriga nimnder 1 kommuner.
Dessa dr ansvariga fOr hanteringen av personuppgifter och ska utse person-
uppgiftsombud som kontrollerar att personuppgifter hanteras pa ett korrekt sitt 1
verksamheten.

Uppfoljning och rapportering

Efterlevnaden av informationssikerhetspolicyn och riktlinjer f6r informations-
sakerhet ska foljas upp regelbundet.

Informationssakerhetsansvarig ska arligen rapportera lige och status gillande
informationssikerhet till kommundirektoren och kommunstyrelsen. Sdrskilda skil,
som exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.



