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Alla svenska kommuner &r skyldiga enligt Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap att uppréatta
en risk och sarbarhetsanalys varje ny mandatperiodo&issarbarhetsanalységon

grunden for kommunens krisberedskap.

Risk och sarbarhetsanalysen utgdr ocksa tillsammans med krisberedskapsarbetet
grunden for férebyggande atgarder, planering, utbildningar och évningar for att starka
kommunens férmaga att hantera kriser och minska skadeverkningarna pa manniskors liv,
halsaegendom och miljo.

Risk och sarbarhetsanalysen uppdateras och utvecklas sida vid sida med kommunens
handlingsplaner for skydd mot olyckor, klimatanpassning samt dvriga planer for
krisberedskap. Tillsammans utgor de verktyg for kommunens beredskap fér olyckor och
kriser.

De typhandelser som varderats hégst i denna kartlaggning ar:
subversiv verksamhet
terrorism/valdsbejakande extremism
stdrningar i elférsérjningen
hot och pagaende dodligt vald
IT-attacker
stdrningar dricksvattenforsorjningerch avioppssystem
varmebdlja
torka
brand i sérskilda objekt

Riskerna kan innebéra stor paverkan pa befolkningen, kommunkoncernen och
samhallsviktiga verksamheter. Oversvamning till foljd av hoga floden ar andra exempel
pa kritiska risker dar konsekvenserna av en handelse skulle blir omfattande. Tva
perspektiv sorhar stor paverkan bade for Sverige, kommunen och den enskilda
individen lyfts fram: klimatfér&ndringar och det sakerhetspolitiska laget.

Samtidigt som riskch sarbarhetsanalysen tas fram pagar ett kommunévergripande
kontinuitetsarbete hos férvaltningarna. Kontinuitetsarbetet handlar om att skapa
reservrutiner for hur verksamheter kan fortsétta aven i ett krislage. Kontinuitetsarbetet
komner identifera ett flertal behov av atgarder.-Risk sarbarhetsanalysen lyfter fram
kommundvergripande atgarklepplat till risker och sarbarheter

Riskoch sarbarhetsanalysen redovisar ocksa vad som genomforts utifran den tidigare
mandatperiodens analys, till exempel identifierade sarbarheter vad galler
krisledningsorganisation, krisberedskap och civilt forsvar inom digitaliseringsarbetet samt
storskalig evakuering. Sedan den forra oigtk sarbarhetsanalysen antogs har

kommunens krisberedskapsformaga utvecklats i hog utstrackning. Likasa har
forvaltningarnas krisberedskapsformaga utvecklats, funktionen kommunikator i
beredskap (KiB) har implementgrélera medarbetare har gatt stabsmetodiksutbildning

och en kommunovergripande nodvattenplan har faststéllts for att namna nagra exempel.

| slutet av analysen uppmarksammas de sarbarheter inom krisberedskap som finns inom
kommunen samt atgardsforslag for kommande period. Overlag bedoms krisberedskapen
inom kommunen som god. Det finns dock flera atgarder identifierade for att 6ka
kommunens ksberedskapsformaga.
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Civilt forsvar 8 Den verksamhet som statliga myndigheter, kommuner, regioner, privata
foretag och frivilligorganisationer genomfor infor och vid héjd beredskap i syfte att
sékerstalla de viktigaste samhallsfunktionerna samt bidra till Forsvarsmaktens formaga
att mota etvapnat angrepp. Det civila forsvaret ar darmed inte en orgahisation.

Formaga & Har avses krishanteringsformagan och formagan i samhallsviktig
verksamhet att motsta allvarliga storningar.

Extraordindr handelse & Med extraordinar handelse avses en sadan handelse som

avviker frén det normala, innebar en allvarlig storning eller 6verhangande risk for en

allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma insatser av
kommunen. Definitionen aterfinnsag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra handelser i fredstid och.hojd beredskap

Geografiskt omradesansvar & Att det inom ett geografiskt omrade finns ett organ

som ansvarar for inriktning, prioritering och samordning av tvarsektoriella atgarder fore,

under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva (kommun), regional

niva (lansstyrelse) aahtionell niva (regeringen). Definitionen aterfinag {2006:544)

om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap

Hot 8 Omfattar en aktors kapacitet och avsikt att genomftra skadliga handlingar. Ett hot
kan aven besta av en handelse eller en foreteelse som i sig framkallar fara mot nagot eller
nagon utan att det i sammanhanget forekommer aktérer med kapacitet och avsikt att
orsaka skada.

Hojd beredskap & Ar antingen skarpt beredskap eller hogsta beredskap. Regeringen far
besluta om hojd beredskap om Sverige ar i krig, krigsfara eller har varit i krig. Beslutet
kan avgransas till ett specifikt omrade eller verksamhet.

Klimatanpassning & innebar att genomfora atgarder for att hantera risker men ocksa

for att ta vara pa mojligheter kopplade till dagens och framtidens klimat. Dessa atgarder
kan se valdigt olika ut. De kan vara fysiska, s& som vallar mot havet eller regnrabatter for
dagvattelmantering, men ocksa informativa eller organisaforiska.

Klimatférandring 8 Med klimat menas en beskrivning av vadrets langsiktiga egenskaper
matt med statistiska matt. Klimatet kan darfér bara "observeras" indirekt, genom

1Myndigheten for samhéallsskydd och beredsttps.//www.msb.se/sv/amnesomraden/krisberedskap
civilt-forsvar/detsvenskaivilaberedskapssystem@&ti2306-14, Regeringen, Det har civilt forsvar,
https://www.regeringen.se/regeringgraditik/civilt-forsvar/detharar-civilt-forsvar/ 202306-14

2Riksdagen, Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskéttps://www.riksdagen.se/sv/idokumeathlagar/dokument/svensk
forfattningssamling/laB006544/202306-14

3 Riksdagen, Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskattps://www.riksdagen.se/sv/dokumeathlagar/dokument/svensk
forfattningssamling/lag006544/202306-14

4Vagledning for risboch sarbarhetsanalyser Myndigheten for samhallsskydd och beredskap (MSB)

5 SMHI, Lathund for klimatanpassnihtips://www.smhi.se/lathundor-
klimatanpassning/motivera/forbereda/varésbetamedklimatanpassnir 12889602306-14



https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/
https://www.regeringen.se/regeringens-politik/civilt-forsvar/det-har-ar-civilt-forsvar/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
https://www.smhi.se/lathund-for-klimatanpassning/motivera/forbereda/varfor-arbeta-med-klimatanpassning-1.128896
https://www.smhi.se/lathund-for-klimatanpassning/motivera/forbereda/varfor-arbeta-med-klimatanpassning-1.128896

RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2082027 @

insamling och analys av vaderobservationer under en laNtge kicnatforandring
menas den snabba forandring som nu sker pa grund av manniskans’ paverkan.

Kontinuitetshantering 8 Kontinuitetshantering handlar om att planera for att uppratta
halla sin verksamhet pa en tolerabel niva, oavsett vilken stérning verksamheten utsatts
for.’” Det innebar att verksamheterna forsoker skapa systematisk motstandskraft,
robusthet och sakerstalla organisationens leveransforméaga for att ordinarie verksamhet
ska kunna bedrivas pa en acceptabel niva, oavsett stérning.

Kris 8 En handelssom drabbar manga méanniskor och stora delar av samhéallet och som
hotar grundlaggande varden och funktioner. Kris &r ett tillstdnd som inte kan hanteras
med normala resurser och organisation. En kris ar ovantad, utanfor det vanliga och
vardagliga. Att I6saisen kraver samordnade atgarder fran flera aktorer.

Krisberedskap & formagan att genom utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som skapas fére, under och efter en kris
forebygga, motsta och hantera krissituationer.

Krishantering 8 med krishantering avses den mer omedelbara och operativa hanteringen
av en handelse eller stérning som intraffat i samhallet.

Kritiska beroenden & beroenden som &r avgérande for att samhallsviktiga

verksamheter ska kunna fungera. Sadana beroenden karaktéariseras av att ett bortfall eller
en storning i levererande verksamheter relativt omgaende leder till nedsattningar i
funktioner, som kan fa tillljd att en extraordinar handelse intraffar.

Risk 8 en sammanvagning av sannolikheten for att en handelse ska intraffa och de
konsekvenser handelsen kan leda till.

Risk- och sarbarhetsanalys (RSA) & en samlad analys av ett systems risker och
sarbarheter.

RSAperiod 8 RSAperioden omfattas av den tid som RiSRumentet galler. Denna
risk-och sarbarhetsanalys ar gallande undef@Qz4

Samhéllsviktig verksamhet 8 tjanst eller infrastruktur som uppratthaller eller
sékerstéller samhallsfunktioner som ar nddvandiga for samhéllets grundldggande behov,
varden eller sakerhet.

Styrel & identifiering och prioritering av samhallsviktiga elanvandare.

Séarbarhet & de egenskaper eller forhallanden som gor ett samhaélle, ett system, eller
egendom mottagligt for de skadliga effekterna av en handelse.

Totalférsvar 8 den militara verksamhet (militart férsvar) och civila verksamhet (civilt
forsvar) som behovs for att forbereda Sverige for krig.

6 SMHI, Klimatforandringen ar tydlig redan ititp://smhi.se/kunskapsbanken/klimat/klimatet
forandras/klimatforandringarmaarksredanidag.1.151002306-14

7Myndigheten for samhéllsskydd och beredsttps://msb.se/sv/amnesomraden/krisberedskeipilt-
forsvar/samhallsviktigerksamhet/kontinuitetshanteringd2306-14



http://smhi.se/kunskapsbanken/klimat/klimatet-forandras/klimatforandringarna-marks-redan-idag.1.1510
http://smhi.se/kunskapsbanken/klimat/klimatet-forandras/klimatforandringarna-marks-redan-idag.1.1510
https://msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
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Varje kommun ar skyldig enligig (2006:544) om kommuners och regioners atgarder infor och
vid extraordinara handelser i fredstid och héaijtl h@r@askeaploch sarbarhetsanalys

(RSA). Kommunen ska under det forsta kalenderaret vid ny mandatperiod ta fram en

analys over vilka risker, hot och samhallsstérningar som kan intraffa samt hur dessa
handelser kan paverka den egna verksamheterrigkessan vara eller leda till en

extraordindr héndelse.

Orebro kommun arbetar standigt med att utveckla sitt arbete kring trygpghets
sakerhetsfragor. Detta for att skapa en stad och kommun som &ar tryggt utformad for alla
manniskor. For att detta ska vara mojligt behdvs en tydlig uppfattning om nuléaget, att
standigt arbeta aktivt med att férebygga problem och ha en hdg beredskap for
ofdrutsedda handelser.

For att kommunen ska kunna ha en god krisberedskap behdver vi vara forberedda pa
manga olika typer av risker och kriser. En viktig del i att vara beredd ar att planera och
forbereda for olika handelser. En sadan beredskap ger en flexibel och stark
krisorgaisation som snabbt kan anpassa sig efter handelsens storlek, art och omfattning.

Orebro kommunsisk och sarbarhetsanalys uppdateras och utvecklas sida vid sida med
andra kommunala styrdokument samt évriga planer for krisberedskap. Tillsammans
lagger dessa dokument grunden fér kommunens beredskap for olyckor och kriser.

1.1 Syfte och mal

Syftet med risloch sarbarhetsanalysen ar att kartlagga hot, risker och sarbarheter inom
kommunen, samt att 6ka medvetenheten och starka kunskapen kring desda. Risk
sarbarhetsanalysen utgdr en grund i kommunens krisberedskapsarbete och ar ett
beslutanderlag for beslutsfattare och verksamhetsansvariga. Dokumentet &r ocksa ett
underlag fér samhallsplanering och ett underlag for information till allméanheten och
anstallda om samhallets risker.

Malet ar att riskoch sarbarhetsanalysen och krisberedskapsarbetet ska ligga till grund for
forebyggande atgarder, planering, utbildningar och évningar i syfte att starka
kommunens formaga att hantera kriser och minska samhallsstérningarnas skadlighet pa
manniskors liv och halsa, egendom och miljo.
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2.Beskrivning av kommunen
och dess geografiska omrade
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2.1 Kommunala ansvarsomraden och uppgifter

Sverige ar indelat i 290 kommuner. | varje kommun finns en folkvald férsamling,
kommunfullmaktige, som beslutar &mmunens egna fragor. Kommunfullmaktige
utser i sin tur kommunstyrelsen som leder kommunens verksamhet. Verksamheten
finansieras genom kommunalskatter, statshidrag och avgifter.

Kommunstyrelsen &r det centrala forvaltningsorganet i kommunen. Det parti eller partier
som har majoritet i kommunfullméktige far ocksa majoritet i kommunstyrelsen.
Kommunfullmaktige tillsatter &ven de namnder som behdvs for att fullgéra kommunens
uppgifte. Namnderna ansvarar for forvaltning och verkstallande av fullmaktiges beslut.
Det innebar att de har ett ansvar fér den |6pande verksamheten och for att genomféra
enskilda fullmaktigebeslut.

Kommunens ansvar och uppgifter definieras av kommunallagen och speciallagstiftningen.
Genom speciallagstiftningen har kommuner och regioner fatt ansvar for viktiga
samhallsfunktioner som ar obligatoriska. Kommuner och regioner kan aven fatta beslut
om att utféra olika frivilliga uppgifter.

Kommunernas obligatoriska uppgifter:

Social omsorg (omsorg om aldre och personer med funktionsnedsattning samt
individ och familjeomsorg)

For-, grund och gymnasieskola
Plan och byggfragor

Miljo- och halsoskydd
Renhallning och avfallshantering
Vatten och aviopp
Raddningstjanst

Civilt férsvar
Biblioteksverksamhet

Bostader

Frivilliga uppgifter:

Fritid och kultur
Energi
Sysselsattning
Naringslivsutveckling

2.1.1 Orebro kommuns krisberedskap
Alla Sveriges kommuner har ett statligt finansierat uppdrag att arbeta med krisberedskap.
Detta avsnitt beskriver hur kommunen arbetar med krisberedskap, aién risk
sarbarhetsanalysen utgor grunden for arbetet for den kommaruieriB&.

Kommunerna havadeett verksamhetsansvar och ett geografiskt omradesansvar att ta
hansyn till. | huvudsak handlar det om att géra den egna kommunen mindre sarbar och
istallet mer robust for olika risker. Detta sker genom att forbereda kommunala
verksamheter sa de ska kidler snabbt aterhamta sig fran stérningar. Kommunen ska
ocksd ha en plan for hur de ska leda och samordna verksamheter inom kommunen vid
allvarlig handelse.

Ut6ver det har kommunen ett geografiskt omradesansvar som ar reglerat i Lag
(2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap. Det geografiska omradesansvaret handlar om att
kommunen ska skaporutsattningar aven for andra aktbrer som ar etablerade inom
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kommunen att ha ett bra forebyggande krisberedskapsarbete. Kommunen ska ocksa
under en kris vara den aktor som haller ihop samverkan, ledning och samordnad
information till allméanheten nar manga olika aktérer i kommunen ar paverkade av en
handelse.

Nar krisen kraver snabbare prioriteringar och beslut &n vad den normala organisationen
kan hantera, kan kommunens ordinarie ndmndstruktur ersattas av en krisledningsnamnd.
Krisledningsndmndens forutsattningar regleras i Lag (2006:544) om kommuners och
regionersitgarder infor och vid extraordinara handelser i fredstid och hojd beredskap.
Krisledningsnamnden far aktiveras nar en extraordinar handelse har intraffat, namnden
kan fatta beslut om att dverta hela, eller delar av, verksamhetsomraden fr&n namnder i
kommunen i den utstréackning som ar nodvandig, med hansyn till krisens art och
omfattning’

Beslut om att krisledningsndmnden ska aktiveras tas av krisledningsnamndens
ordférande. De uppgifter som krisledningsnamnden 6vertagit under en extraordinar
handelse ska, efter beslut av krisledningsnamnden, ga aterga till ordinarie namnd nar
forhallan@éna medger det.Orebro kommun &r krisledningsnamnden att likstélla med
kommunstyrelsef.

8 Riksdagen, Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskattps://www.riksdagen.se/sv/dokumeathlagar/dokument/svensk
forfattningssamling/lag006544/202306-14

9 Revidering av Orebro kommuns namndreglementen infér mandatpera@Z8)2aF 202D5-25 §87

10Val av krisledningsnamnd, KF 20322 §88



https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/

RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 282027

3.0rebro kommuns organisation
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Orebro kommun har cirka 090 anstéllda. Kommunen styrs politiskt av
Socialdemokraterna, Moderaterna och Centerpartiet. Det finns 12 drifthamnder med
ansvar for olika sakomraden, se figur 1. Namnderna star underordnade
kommunfullmaktige respektive kommunstyrelsen. Namnderna tillsatts av
kommunfullméaktige.

Kommunfullmaktige Stadsrevisionen

Vaindmnd T Overférmyndarmnamnd
Férskolendmnd Gymnasie- och Vard- och Markplanerings- och Bygg- och
arbetsmarknadsnémnd omsorgsndmnd exploateringsnémnd miljonamnd
Teknik- och Kultur- och
Grundskolendmnd SocialnGmnd Funktionsstédsnamnd servicentmnd fritidsnamnd

Figur 1: Orebro kommuns namndorganisation 2023

Utbver den politiska organisationen finns dven en tjanstemannaorganisation som utgors
av forvaltningar. Varje forvaltning servar en eller flera ndmnder. Organisationskartan for
kommunens forvaltningar visas i Figur 2 nedan.

Kommundirektor

Kommunlednings-
forvalining

Forskole- och socialférvalnin Teknik- och
grundskoleforvalining 9 serviceférvalining

Gymnasie- och Kultur- och Miljé- och
arbetsmarknadsférvalining fritidsforvalining stadsbyggnadsférvalining

Figur 2: Orebro kommuns organisationskarta 2023

En del verksamheter i Orebro kommun bedrivs som intraprenader samt négjra hel
delagda bolag. Intraprenaderna aterfinns i huvudsak inom omradena forskola och skola
samt vardoch omsorg. Orebro Radhus AB &r moderbolag i koncernen fér kommunens
aktiebolg. Inom de hebch delagda bolagen aterfinns bland annat fastighetsbolag, ett
bolag med inriktning pa vindkraft och fibernat, kulturverksamhet, flygplats och
marknadsforing. Utdver detta har kommunen agarintressen i olika aktiebolag, stiftelser
och ekonoriska foreningar. En fullsténdig lista Over bolag, kommunalférbund och
stiftelser aterfinnsbilaga 1.

Nerikes Brandkar ar ett kommunalférbund dar Orebro, Kumla, Hallsberg, Lekeberg,
Laxa, Askersund, Lindesberg, Nora och Ljusnarsberg samverkar om raddningstjanst och
olycksforebyggande verksamhet.
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3.1 Orebro kommun och dess geografiska omrade

Orebro kommun ligger centralt i Sverige, med cirka 20 mil till Stockholm och 30 mil till
Goteborg. Cirka 70 procent av Sveriges befolkning bor inom en radie av 30 mil fran
Orebro. Kommunens yta uppgar till 1 380 km2. Orebro kommun &r den storsta
kommunen tifrdn folkméangd i Orebro lan. Geografiskt ligger kommunen i de mellersta
och Ostra delarna av lanet.

Orebro kommun &r Sveriges sjunde storsta kommun utifr&n befolkningsstorlek. Ar 2023
uppmattes befolkningsantalet i kommunen till 156 000 personer.

I Orebro finns drygt 12 000 registrerade foretag. Epiroc Rock Drills AB, Nobina Sverige
AB, Suzuki Garphyttan AB, DHL i Orebro ar exempel pa stora privata arbetsgivare.
Andra stora arbetsgivare &r Orebro kommun, Region Orebro lan, Orebro universitet
(med @ 16 000 studenter, ca 130 professorer och 500 doktorander), SCB och
Polismyndigheten. Viktiga omraden inom kommunens naringsliv ar bland annat logistik,
handel och avancerad tillverkningsindustri.

I kommunen finns Orebro Airport som har chayteguljaroch godstrafik till Sverige

och ovriga Europa. Tagen trafikerar Orebro p& Malarbanan, Svealandsbanan,
Bergslagsbanan och soderut till bland annat Géteborg. Pa europavagarna E18 och E20
samt riksv 50 fardas bade manniskor och gods.

Det finns manga platser for naturupplevelser i Orebro kommun. Oset och
Rynningeviken intill Hjalmaren ar exempel pa det. Andra exempel &r Tysslingen och
Kvismaren som &r kanda fagelparadis och Kilsbergen med sina sjoar, skogar, skidspar
och vandringsledédrebro kommun har fatt pris som arets friluftskommuns vid ett

flertal tillfallen.
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4.Arbetsprocess och metod
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Detta kapitel redovisar arbetsprocessen och metodténalinsamling samt analys av
dessa. Metod for identifiering av samhallsviktig verksamhet och kritiska beroenden
redovisas undergeektive avsnitt.

Arbetet med materialinsamling till denna aisk sarbarhetsanalys har genomférts

under hoste@022 och varen 2023. Arbetet inleddes med en genomgang av foregaende
risk- och sarbarhetsanalys (202023). Varje forvaltning har genomfort en analys 6ver
vilka konsekvenser som skulle uppsta av olika typhandelser. Efter varje forvaltningsvisa
analys har dialogméten skett med Orebro kommuns sakerhetsavdelning for diskussion
om analyserna.

Parallellt med detta har ett arbete med identifiering av samhallsviktig verksamhet och
kritiska beroenden genomforts. Samtidigt pagar aven ett stort arbete inom kommunens
forvaltningar med kontinuitetsplanering.

4.1 Metod

Materialinsamlingens arbetssatt har utvecklats under aren. Orebro komrmuhs risk
sarbarhetsanalysarbete utgar i grund fran den sa kalladerfr@REB£ men har i
vissa delar anpassats efter kommunens egna férutsattningar.

4.1.1 Forberedande arbete
Det forberedande arbetet inleddes med en genomgangashriskrbarhetsanalysen
som varit gallande till och med 2028amt en utvardering av de metodval och
tillvagagangssatt som anvandes i framtagandet av den. Utifran det férsta momentet togs
en ny plan fér metod och genomférande fram, som sedan férankrades med berérda
inom kommunen.
Det lansgemensamma stodet for redovisning awaiskarbarhetsanalyser togs fram
under 20142015 i samband med framtagandet av foregaenadehis@rbarhetsanalys.
Dokumentet ar ett samarbete mellan alla lanets kommuner, Region Orebro lan samt
krisbeedskapshandlaggare fran Lansstyrelsen i Orebro 1an. En aktualisering av
dokumentet genomfordes unaéren2023 Syftet med Orebro lans gemensamma stod
for redovisning av riskch sarbarhetsanalyser ar att 6ka jamforbarheten och skapa en
gemensam grund att sta pa i arbetet med kartlaggningen av risker. Malet ar att
dokumentet ska vara anpassat efter radande rekdatioresr och foreskrifter fran
MSB samt anpassat efter lanets aktuella forutsattningar.
Redovisningen av denna-isgéh sarbarhetsanalys utgar i huvudsak fran det
lansgemensamma stodet for redovisning awvcislsarbarhetsanalyser.

4.1.2 Materialinsamling
Sedan hosten 2022 har Orebro kommun ett Forum for krisberedskap och civilt férsvar
med representanter fran varje forvaltning samt stodresurser som-énéieiiRigen,
lokalférsorjningsavdelningen och upphandlingsavdelningen med flera. Forumet traffas
tvaganger per manad for att diskutera olika krisberedskapsfragor, risker och sarbarheter
och samverkansbehov. Perioden sedamcislsarbarhetsanalysen for perioden-2020
2023 antogs har praglats av hanteringaar@vapandemin och det férandrade
sakerhetggitiska laget. Det har varit en utmanande och en larorik period som har okat
samverkansmojligheterna inom kommunens verksamheter och kd&nnedom om
krisberedskap, sarbarheter och riskhantering.
Vid arsskiftet 2022/2023 tradde en politisk och verksamhegsomissjanisation i
Orebro kommun i kraft. Under 2022 férbereddes detta arbete. Ett flertal namnder
avslutades och forvaltningar férandrades, bland annat genom att vissa verksamheter

U Totalforsvarets forskningsinstitut, Handbok FOI:s modell féiodkksarbarhetsanalys (FORSA), 2011
12Rjisk och sarbarhetsanalys Orebro kommun, KS 2015 §167



RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2082027 @

bytte forvaltningstillhGrighet och vissa forvaltningar slogs ihop. Samtidigt har flera
arbetat intensivt med att stalla om utifran de krav och férvantningar som det forandrade
sakerhetspolitiska laget har medfort. Utifran detta har metoden for matdirajersa
beslutats att genomféras genom att férvaltningarna har analyserat tidigare ars
forvaltningsmassiga riskanalyser, analyserat sina formagor och behov utifran de
typhandelser som beslutats enligt de lansgemensamma riktlinjerna samt dialogmaéten
tillsammans med Orebro kommuns sakerhetsavdelning. Ett flertal forvaltningar har dven
genomfort kontinuitetsarbete och aven det har starkt deras analyser-ia@br risk
sarbarhetsanalysens framtagande.

4.1.3 Analysmetod
Analysen av det insamlade materialet har genomférts med en kvalitativ metod dar
insamlat material har analyserats tematiskt och i jamférelse med tidigare beslutade
atgarder fran riskoch sarbarhetsanalysen for perioden-2028. Syftet med den
tematiskanalysen var att skapa en oversiktlig bild 6ver risker som en eller flera
verksambheter eller forvaltningar ar sarbara for. Resultatet av denna del redovisas i [6ptext
under varje typhandelse (se kapitel 8). Deltagande verksamheter ansag gemensamt att
sanndikhetsbeddmningen ar férenad med allt for stor osakerhet och darfor ar den
beddomningen utelamnédzokus har varit pa att analysera férmaga att hantera en
intraffad typhandelseamverkansbehoeh paverkan pa verksamheten och pa samhallet
i stort.Sannolikhetsbedémningen har tagits fram av sékerhetsavdelningen och stamts av
med berdérda forvaltningar.

4.2 Material och underlag som anvants for arbetet med
risk- och sarbarhetsanalysen

Huvuddelen av den data som anvants i analysen kommer fran de dialogtillfallen som
genomforts med kommunens forvaltningar under 2023 samt material och lardomar fran
de senaste arens krishandelser som exempelvis coronapSydenmikter har

inhamtats fran bolag och kommunens raddningstjanstforbund Nerikes brandkar samt
lokalpolisomréde Orebro.

Detta underlag kompletteras av en rad dokument som forskningsrapporter, arsrapporter,
myndighetsrapporter fran kommunens tjansteman i beredskap.

En del av rapporten tar ocksa avstamp i lardomar som gjorts hos andra myndigheter,
kommuner och samhallsaktGreamband med 6vningar, seminarier, utbildningstillfallen
och skarpa handelser.

Som en del i grunden fér denna sammanstallning ligger ocksa tidigare genomforda risk
och sarbarhetsanalyser, Orebro lans gemensamma stdd for redovisninglav risk
sarbarhisanalyser, samt ytterligare kommunala dokument, exempelvis kommunens
Oversiktsplan.

4.2.1 Beakta hojd beredskap i risk - och sarbarhetsarbetet

For att samlat beskriva krisberedskap och civilt férsvar anvander MSB hmgiteppet
beredsk&Det finns ett genomgaende behov av att integrera processer inom arbetet
med civil beredskap, for att effektivisera och finna utvecklingsomraden iédemamr

som varit atskilda. Det handlar om férebyggande arbete men aven planering for hur att
hantera olika typer av handelser, bade i fredstid och i ett lage dar det rader hojd
beredskap. Planeringen ar i manga fall relativt lika och syftar bada tikatt min
sarbarheter, undvika beroenden, tydliggéra samverkansformer och pa sa satt skapa
robusthet mot olika typer av risker och hot. Vid rikskonferensen Folk och forsvar 2023

13Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuioets sétbarhetsanalyser,
20150215, sid 19
14https://www.msb.se/sv/amnesomraden/krisberedsiaylt-forsvar/detsvenskivila
beredskapssystemet/natiomisl--och-formagebedomning/
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talade ministern for civilt forsvar om att den yttersta konsekvensen vart samhélle ska
klara av att utstd ar kriget. Det ar den dimensionerande uppgiften som den civila
beredskapen ska underordnas, det civila férsvaret kan hantera kris, battre an vad
kriskeredskapen kan hantera Krigisk och sarbarhetsanalysen fokuserar pa
krishanteringrobusthet mot kriser genererar &ven goda forutsattningar for att hantera
krig.

Kontinuitetsplaner, riskch sarbarhetsanalysen och framfor allt processen i
framtagandena ar ett naturligt forum att arbeta med hur exempelvis beroenden i
samhallsviktiga verksamheter skiljer sig at mellan fred och krig. Som stod finns scenarier
som beskver trolig paverkan vid hojd beredskap éver en tidsperiod vilket
beredskapsakttrer bor utga ifran i sin planering. Vidare kommer civila beredskapsaktérer
behova ta hansyn till Férsvarsmaktens behov av stod och forhalla sig till prioriteringar
regionaltinom civilomradena och nationellt, vilket inte finns kravstallt inom
krisberedskapen men som bor beaktas inom arbetet med civil beredskap. Ett intrade i
forsvarsalliansen NATO stéller &ven krav pa civila aktorers grundlaggande férmagor
(NATO 7 baseline reyements for national resilience), vilket civila beredskapsaktorer

bor beakta i samma planering.

4.3 Avgransningar

Denna riskoch sarbarhetsanalys grundar sig pa insamlat material fran kommunens
forvaltningar och verksamheter. En tydlig avgransning har darmed varit att inte inkludera
privata aktorer i riskoch sarbarhetsarbetet.

| detta dokument ar huvudfokuset pa handelser som avviker fran det normala, innebar
en allvarlig stérning eller 6verhangande risk fér en allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun. Handelser som
paverkar dal av de kommunala verksamheteteaeziskilda grupper och personer,

men som inte kan antas f& nagon konsekvens for samhallets funktionalitet dverlag, har
darfor till stora delar sorterats bort ur detta dokument

Att genomfora en risloch sarbarhetsbedomning av alla identifierade risker och hot ar

tids- och resurskravande och &r inte rimligt att gora varje ar. Infor deroehrisk
sarbarhetsanalys fick forvaltningarna analysera riskerna som hade sirt grund i de
lansgemensamma stodet for- sk sarbarhetsanalysarbetet men med fokles pa

risker som paverkar just deras verksamhet. Riskerna som forvaltningarna inte ansag ge
nagra direkta konsekvenser for verksamheten bedémdes bara ytligt. De andra riskerna
analyserades djupare gallande vilka konsekvenserna skulle bli, vilka atgarder som redan ar
vidtagna samt vilka mojliga atgarder som finns for att minska sannolikheten elle
konsekvensen och/eller forbattra krishanteringen.

4.4 Offentlighet och spridning av material

Denna riskoch_sérbarhetsanalys ar en offentlig handling oBliskarbarhetsanalysen
publiceras pa Orebro kommuns webbplats orebro.se

15 hitps://www.regeringen.se/tal/2023/01/talvministerfor-civilt-forsvarcartoskarbohlinvid-folk-och
forsvargikskonferen2023/
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5.ldentiflerad samhallsviktig
verksamhet inom kommunens
geografiska omrade
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Enligt Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter ska varje risk
och sarbarhetsanalys inkludera en redovisning av identifierad samhallsviktig verksamhet
inom kommunens geografiska omrade. De identifierade samhallsviktiga verkaamhetern
finns ibilagas.

Definitionen av samhallsviktig verksamhet lyder enligt féljanderksamhet som
uppfyller minst ett av féljande villkor:

1 Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller
tilsammans med motsvarande handelser i andra verksamheter pa kort sikt kan
leda till att en allvarlig kris intraffar i samhallet.

91 Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad kris
i samhallet ska kunna hanteras sa att skadeverkningarna blir s sma som mgjligt.

Steg 2: Steg 3:
Analysera de Beddmning om

Steg 1:

Kartlaggning av

verksamheter kartlagda verksamheten &r

verksamheterna samhallsviktig

Figur 3: Figuren visar de olika stegen som genomforts for att identifiera samhéallsviktiga verksamhet

Identifieringen av samhallsviktig verksamhet har bland annat genomférts med stod av
dokumenten Handlingsplan for skydd av samhallsviktig verk¥ssahetVagledning
for samhallsviktig verksambegframtagna av MSB.

Metoden som anvants for att identifiera samhallsviktig verksamhet har haft MSB:s
vagledning som utgangspunkt.

16Myndigheten fér samhéllsskydd och beredskap, Handlingsplan fér skydd av samhéllsviktig verksamhet,

2013
17Myndigheten for samhéllsskydd och beredskap, Identifiering av samhallsviktig verksamhet: metod, 2021
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Samhallssektor

Energiforsorjning
Finansiella tjanster

Handel och industri

Halso- och sjukvard samt omsorg

Information och kommunikation
Kommunalteknisk férsérjning
Livsmedel

Offentlig férvaltning

Skydd och sékerhet
Socialforsakringar

Transporter

Figur 4 Tabellen visar de olika samhallssektorer som vi utgatt ifiGilla: Skapad av forfattarna.

De identifierade samhallsviktiga verksamheterna inom kommunens organisation och
geografiska omrade redovidakga3. Hansyn tas till de elva sektorer som redovisas i
Figur 4 ovan. De identifierade verksamheterna uppfyller minst ett av villkoren i
definitionen av samhaéllsviktig verksamhet samt kan innebéra/vara:

Paverkan pa det skyddsvarda i samhallet

Paverkan pa allmanheten och averesamheter
Betydelsefull vid en specifik samhallsstdrning

Extra viktig under specifika tidpunkter eller periSder

= =4 =4 =9

18Myndigheten fér samhallsskydd och beredskap, Identifiering av samhallsviktig verksamhet: metod, 2021
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6.ldentifierade kritiska
beroenden for kommunens
samhallsviktiga verksamheter
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| foregdende kapitel obllaga3 redovisas identifierade samhallsviktiga verksamheter

inom kommunens geografiska omrade. | detta kapitel redovisas de kritiska beroenden
som identifierats som avgorande for de samhaéllsviktiga verksamheter som Orebro
kommun bedriver.

Kritiska beroenden ar beroenden som ar avgdrande for att samhallsviktiga verksamheter
ska kunna fungera. Dessa beroenden karaktariseras av att ett bortfall eller en stérning
relativt omgaende leder till nedséattningar i funktioner, som kan fa till &ljelatarlig
handelse intraffar.

Denna kartlaggning &r avgransad till den samhallsviktiga verksamhet som drivs i Orebro
kommuns regi och omfattar inte privata eller andra aktorers kritiska beroenden.
Identifieringen inkluderar inteller vilka beroenden som i sin tur kan finnas hos
kommunens leverantorer. Hansyn har dock tagits till ett samhallsperspektiv, for
uppratthallande av god funktionalitet inom kommunens geografiska omrade.

Fokus har varit att i stora drag redovisa de kritiska beroenden som finns inom Orebros
kommunala samhallsviktiga verksamheter. Det vill saga sadana aktorer och leveranser
som manga forvaltningar och kommunala verksamheter har ett beroende av och som
skullekunna leda till omfattande paverkan pa stonaadek@mmunen och samhallet

vid ett bortfall eller en stérning. Vidare arbete med mer specifika kritiska beroenden for
de kommunala samhallsviktiga verksamheterna genomférs i samband med att
kommunala samhallsviktiga verksamheter genomfor sitt konkiaoteriagsarbete.

Kommunens samhallsviktiga verksamheter, forutom med nagot enstaka undantag, har
beroenden inom nedanstdende omraden.

Elektroniska

Drivm | S
ede kommunikationer

Elférsorjning Farbara véagar

Personal och

Vattenforsorjning kompetens

Varmeforsorjning Kylsystem

Livsmedels- Specifika
forsorjning anlaggningar

Transporter

Figur 5 Figuren visar de kritiska beroenden som identifiefétsde kommunala samhéallsviktiga
verksamheternaKalla: Skapad av forfattarna
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7.Perspektiv | fokus
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7.1 Klimatférandringar

Vadrets forandringar har varit synliga de senaste aren. Den globala medeltemperaturen
har 6kat, minskningen av tjockleken och utbredningen av istacket i Arktis och
forandrade nederbérdsmonster ar tecken pa klimatets forandringar. 2018 upplevde delar
av Svige den varmaste sommaren som nagonsin har matts med temperatur éver 30
grader under flera dagar. Det var &ven en sommar som praglades av torka och brander,
brander som innebar att Sverige fick hjalp av andra lander inom EU for att kontrollera
och slackdem.

Ar 2020 antog Orebro kommuns Kommunstyrelse en Klimatanpassningspiat (2020

21 84). Planens syfte ar att Orebro kommunkoncern ska ha miljomassig och
organisatorisk motstandskraft for storningar orsakade av extrema vaderhandelser och ett
forandrat kmat.

Det innebar bland annat att utformning och skétsel av landsimfytitortsmiljéer

samt samhallsviktig verksamhet for att stdrka ekosystemtjanster. Vidare innebar det
upptacka, analysera och férebygga klimatrelaterade risker och samverka med andra
samhallsaktorer for att starka samhallets motstandskraft som helhet. Detta avsnitt
grundar sig pa den information som finns inom Orebro kommuns
klimatanpassningsarbete.

Under de narmaste 100 aren vantas klimatet férandras. Det handlar om férhallandevis
langsamma forandringar 6ver tid kombinerat med plotsliga extrema handelser som
normalt sett sker mer séllan. Bada perspektiven kan paverka mojligheten att bedriva
samhallsviktig verksamhet inom kommunen och fér andra aktdrer. Konsekvenser i
Orebro lan somantas bli till foljd av klimatférandringar handlar bland annat om

extrema vaderhandelser som skyfall, varmebdlja, stormar och snéovader. Som foljd av
dessa kan 6versvamning, torka och vattenbrist uppsta.

Vissa av dessa forandringar kan vi anses hakbpriisatt hantera som till exempel
stormar och snéovader. Risker som vi behéver bevaka och arbeta forebyggande med ar
varmebdljor, lagre markfuktighet (risk for skogsbrander), 6versvamningar och skyfall.

7.2 Séakerhetspolitiska laget

Det sakerhetspolitiska laget i var omvarld och i Sverige har férsamrats sedan Rysslands
invasion av Ukraina. Sékerhetspdfisigaom Forsvarsmaktényfter fram hur det

ryska agerandet har paverkat sakerhetsordningen. Under varen 2022 kunde svenska
befolkningen félja nar Forsvarsmakten héll veckovisa presstraffar om det
sakerhetspolitiska laget, detta har inte hant i modern tid. Samma ar anS\ktegaen

om medlemskap i NATO, den ansokningsprocgsgan fortfarande. Sverige har sedan
nagra ar tillbaka atertagit sin totalférsvarsplanering, ett arbete som fortgar i en hogre takt
sedan Rysslands invasion i Ukraina.

Risk och sarbarhetsanalysen ska bedoma risker som kan intraffa i fredstid och beror
darr inte sdkerhetspolitiska hot. Daremot finns det flera synenergier mellan
krisberedskapen och den aterupptagna totalférsvarsplaneringen. Atgéarder som
genomfors inom ramen for totalforsvarsplanerikgefa positiva effekter gaverka
kommunens forutsattningar for krisberedskap.

7.3 Beredskap

Ett flertal utredningar genomfors pa nationell niva i syfte att 6ka den svenska
beredskapen vid olika handelser, bade fredstida handelser liksom vid hojd beredskap.

19Sakerhetspolisen, Arsbok 28akerhetspolisen 262323 (sakerhetspolisen.se)
20 Fgrsvarsmakten, Arsredovisning 288202122412 .4fm-ar-2022_huvuddokument.pdf

(forsvarsmakten.se)



https://www.sakerhetspolisen.se/download/18.36cda2851868025da5b2b/1677241538918/SP_A%CC%8Arsbok_2022__Anpassad.pdf
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/arsredovisningar/arsredovisning-2022/fm2021-22412.41-fm-ar-2022_huvuddokument.pdf
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/arsredovisningar/arsredovisning-2022/fm2021-22412.41-fm-ar-2022_huvuddokument.pdf
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Sveriges kommuner har ett brett samhaéllsansvar att ha férberedelse for och formaga att
hantera olika allvarliga handelser. Det blev tydligtaamdeapandemin och aven i

relation till det sakerhetspolitiska lage som nu rader. Det staller krav pa utrustning och
utbildning, bade alenegapersonanoch organisati@amsamt av civilbefolkningen.

7.4 Informationssakerhet och cybersakerhet

2022 paborjades Europas forsta fullskaliga hybridkrig. Ukraina attackerades bade pa
marken och i cyberdoméanen. Under aren sedan den fémwatriskrbarhetsanalysen
antogs har fattacker mot myndigheter och privata foretag okat. Ett flertal kommuner
harmellan 2022 och 2023 blivit utsatta for omfattande intrang i dbasetide
systemmiljo som har orsakat bade problem i utférandet av uppdrag och héga
ekonomiska kostnader. Detta synliggor behovet av ett fortsatt langsiktigt, systematiskt
och prioriterainformationsoch cybersakerhetsarbete.

7.5 Informationspaverkan

Den 1 januari 2022 etablerades Myndigheten for psykologiskt forsvar (MBF). MPF
uppdrag ar att leda arbetet med samordning och utveckling av myndigheters och andra
aktorers verksamhet inom Sveriges psykologiska forsvar. MPF ska identifiera, analysera,
och kunna lamna stod i bemétandet av otillborlig informationspaverkan och annan
vilseledande information som riktas mot Sverige eller svenska intressen. Det kan handla
om desinformation som syftar till att forsvaga landets motstandskraft och befolkningens
forsvarsvilja, eller pa annat vis paverka manniskors uppfattningar, beteenden och
beslutsfattande. MPF konstaterade att under 2022 dkade bsiddlighech statliga

aktorers anvandande av otillborlig informationspaverkan riktad mot Sverige vasentligt,
ochatt detta utgor ett fortsatt hot mot Sverige. Paverkanskampanijen riktad mot svensk
socialtjanst och lagen om vard av unga (LVU) &r vard att nAmnas som
informationspaverkan som fatt inverkan pa kommuners verks&mheter.

21Myndigheten for psykologiskt férsvar, Arsredovisning Astedovisnin@022 Myndighetefor-
psykologiskforsvar.pdf (mpf.se)



https://www.mpf.se/assets/uploads/2023/03/Arsredovisning-2022_Myndigheten-for-psykologiskt-forsvar.pdf
https://www.mpf.se/assets/uploads/2023/03/Arsredovisning-2022_Myndigheten-for-psykologiskt-forsvar.pdf
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8.Intraffade handelser
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Coronapandemin 2020 -2022

Véaren 2020 drabbades Sverigmenapandemin. Orebro kommun gick snabbt upp i
krisledningsstab for att hantera pandemin utifran ett forebygghfistberedande
perspektiv och for att hantera de olika skeden och konsekvenser som uppstod. Staben
leddes primart av Orebro kommuns sakerhetsavd&mabt involverades
represergnteroch medarbetare fran flertalet forvaltningar. Flera forvaltningar gick aven
upp i lokala staber da deras verksamheter blev sarskilt paverkade av pgademins
ochkonsekvenseFlertal atgarder vidtogs, bland annat genom att sakerstalla metoder
for attforflytta personal inom kommunens organisation till de verksamheter som blev
mest drabbade och som hade samhallsviktiga funktioner som till exempel dody hem
forskola och grundskola. Orebro kommun som organisation larde sig mycket av denna
pandemd krishantering, snabba omstéllningar, omdalskontinuitetsplanering var
moment som fick mycket fokus. Detta har aven resulterat i ett kontinuerligt arbete
genomett natverk dar samtliga forvaltningar och stdédfunktioner finns representerade for
att manattyen diskutera krisberedskap och civilt férsvar.

Rysslands invasion av Ukraina 2022

Nar Ryssland invaderade Ukraina i februari 2022 innebar det att Orebro kommun, likt
ovriga delar av myndighwtrigepehdvddundera dver sin beredskap och

kontinuitetsplanering. Krigets konsekvenser har forstarkt risken for energibrist, risk for
brist pa varor och tjanster vilket kan medféra konsekvenser aven for Orebro kommun.

HOojd terrorhotniva 2023

Den 17 augusti 2023 hojdes terrorhotnivan i Sverige fran ettHothidjett hogt hot.

Bakomliggande orsaker ar bland annat att laget for attentatshot mot Sverige har

forsamrats Over tid. Det finns inte nagon enskild handelse bakom det hojda hotet.
Sakerhetspolisen fortydligar:

6Hot bil den mot Sv erats ogheattentatshotet frdo akwrersnonvt f °r 2 nd
valdsbejakande islamism har under aret 6kat. Sverige har gatt fran att betraktas som ett
legitimt mal for terrorattentat till att betraktasrs et t pr #ori terat m=l .6
Under 2022 och 2023 har flera branningar av religidsa skrifter genomforts runt om i

Sverige, &ven sd i Orebro vid ett flertal tillfallen. Dessa branningar har fatt stor

internationell uppmarksamhet, likvaldetresulterat i motdemonstrationeéde

internationellt och nationelitch i vissa fall upplopp inom Sverige.

8.1 Inkomna handelser till funktionen tjansteman i
beredskap (TIB)

Orebro kommuns TIB far i genomsnitt&%blarm om aret, varavka 75procenteder

till att atgard behover vidtas. Antalet inkomna larm har 6kat sedan kommunen inférde
funktionen. Under den gangna R&&fioden har TIB hanterat bland annat brander i
fordon, fastigheter och terrang. Det har aven varit ett antal hot och valdsdad. Vis
handelser har resulterat i en stérre insats fran TIB, nedan finns exempel pa sadana
handelser.

8.1.1 Bombhot Norr 2020

Pa eftermiddagen den 4 februari 2020 inkom information till tjansteman i beredskap om
att en misstankt bomharins ett bostadsomrade pa Norr i Orebro. En forskola blev
evakuerad och boende narmast den misstankta bomben behdvdes.elgksteanan

i beredskap samverkade med Polisen, Nerikes Brandkar, Orebrobostader AB, Securitas,

2sakerhetspolisen, 6H°j nihtps//www.sakemetspalisernse/ovigav - n ti | | h°gt
sidor/nyheter/nyheter/20288-17-hojningavterrorhotnivartill-hogthot.html 202308-30 kl 20:14



https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-08-17-hojning-av-terrorhotnivan-till-hogt-hot.html
https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-08-17-hojning-av-terrorhotnivan-till-hogt-hot.html
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davarande forvaltningen for férskola och skola samt Orebro kommuns
kommunikationsavdelning. En grundskola inom samma stadsdel 6ppnades upp som
evakueringslokal, frukt, fika och kaffe ordnades. Aven POSOM (psykiskt och socialt
omhandertagantkeisstod) fanns vid evakueringslokalen fér de personer som upplevde

en stor oro. Senare pa kvallen meddelade Polisen att de evakuerade kunde atervanda till
sina boenden.

8.1.2 Flyghaveri Orebro flygplats 2021

Torsdagen den 8 juli 2021 intraffade ett flyghaveri p& Orebro flygplats. Ett mindre
flygplan med fallskarmshoppare, tillhérande Orebro fallskarmsklubb, hade gétt ned i
marken strax efter start. Ombord péa planet fanns atta fallskarmshoppare och en pilot.
Srart blev det bekraftat att atta personer hade avlidit och en person hade blivit ford till
Universitetssjukhuset Orebro (USO). Semarehesked om att samtliga ombord pa

planet hade avlidit. Samverkan skedde mellan Nerikes Brandkéar, Regitén®rebro
ambuans, Orebro Airport, Orebro kommun, Polisen och Lansstyir€lsgiorolan.

Insatsen kravde ett omfattande arbete av POSOM fr&n Orebro kommun,
kommunikationsinsats i form av mediahantering och information pa orebro.se. Orebro
kommun, genom socialjouren/POSOM, fanns vid den upprattade uppsamlingsplatsen
for anhdriga t o m helge slut. Ett telefonnummer upprattades och bemannades av
socialjouren under denna héandelse for de som hade behov av stéd men som inte kunde
eller ville ta sig ut till platsen. Tjamste i beredskap arbetade ute pa plats vid handelsen
under torsdag kvall och natt, under fredagen bemannade andra medarbetare fran
sdkerhetsavdelningen den stab som upprattades vid flygplatsen under torsdagsnatten.

8.1.3 Upplopp i Sveaparken 2022

Palangfredagen 2022 resulterade en planerad demonstration av Rasmus Paludan (Stram
kurs) i Orebro kommun i upplopp av motdemonstranter i Sveaparken i Orebro. Rasmus
Paludan hade kommunicerat ut till allm&nheten att planen var att brénna koranen
Koranbranning ar inte forbjudet enligt yttrandefrihetsférordningen. Polisen utsattes for
stenkastning, polisbilar togs av motdemonstranter och vissa av polisbilarna sattes i brand.
P&verkan pa Orebro kommun blev férstord parkmark. Trad som var naraale bran
polisbilana blev bramskadade, belysningsarmaturer i parker blewshké&diade. Stora

mangder sten fanns runt om i parken och pa narliggande gator. Vidare paverkades aven
narliggande vardch omsorgsboende vars personal fick svarigheter att ta sig till och

fran boendet samt boenden i parkens narhet som hade behov av imemvard

Tjansteman i beredskap hade under dagen ett flertal samtal med Polisen, davarande
Vard och omsorgsforvaltningen och davarande Tekniska forvaltningen. Infor
efterféljande demonstrationer sRasmus Paludan arrangerade i Orebro kommun
genomfordes bred kommundvergripande samverkan, tillsammans med civilsamhéllet och
Polismyndigheten.

8.1.4 Valdsdad Engelbrektsskolan

Den 23 maj 2023 intraffade ett valdsdad p& Engelbrektsskolan i Orebro kommun.
Engelbrektsskolan ar en skola for arskurs fyra till nio i kommunal regi. En elev pa skolan
blev utsittfor stickskador pa skolgarden strax efter lunchtid. Flera elever samt
skolpersonal bevittnade handelsen. Polis och ambulans var snabbt pa plats. Senare under
dagen kunde en garningsman gripas. Den valdsutsatta eleven 6verlevde men behtvde
sjukhusvard.

For Orebro kommuns del innebar denna handelse att Fésiole

grundskolefordmingen snabbt gick upp i krisledningsstad stod av TIBKrisstod

for elever och vardnadshavare och dven for skolpersonal sattes in. Det blev ett hogt
tryck fran media. Kommunikationsinsatser till elever, vardnadshavare, politiker och
kommunledningen samt andra verksamheter inom Orebro kommun och den berérda
forvaltningervar prioriterat.

Under 202%ar all personak forvaltningensogstadieskolayenomgatt utbildning
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inom hot och valdamtévat pa inoch utrymning. Likasarféarvaltningens

krisledningsstab Gvat pa stabsmetodik. Detta gav de involverade pa den aktuella skolan
och forvaltningens krisledningsstab goda forutsattningar att hantera handelsen pa ett
andamalsenligts.

8.1.5 Oversvamning Orebro kommun 2023

Natten mellan den 12 och 13 augusti 2023 kom ett regnovéader in 6ver Orebro lan med
skyfallsliknande nederbord. Under ett fatal timmar kom det lokalt upp till 50 millimeter
regri®. Sommaren hade innan detta tillfalle gett mycket nederbord s& vattendrag och
gronytor var redan mycket mattadevattenDet i kombination med det intensiva
regnandet resulterade snabbt i 6Gversvammade fastigheter och mycket hoga vattenstand i
vattendrag. Vid midnatt intensifierades regnandet och vid 04:00 mottog TIB det férsta
larmet med information om att raddningstj@nstd Orebro kommuns jour inom

Teknik och serviceforvaltningen hanterade ett flertal larm. Under séndagen och de
narmast efterféljande dagarna skedde ett intensivt samarbete mellaocheknik
serviceforvaltningen, Bergslagens raddningsrelyidiBof®r att hantera
Oversvamningarna.

23 SMHI, Dygnsnederbérd i millimeter,
https://www.smhi.se/data/meteorologi/dygnskartor/nederbord/2023/augusti/222308-31 kl 08:51
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9.1 Effektiv samordning for trygghet

Sedan 2014 bedriver kommunen ett systematiskt arbete med Effektiv Samordning for
Trygghet (EST). Det ar en kunskapsbaserad arbetsmetod som handlar om att vecka for
vecka skapa en samlad lagesbild éver situationen i kommunen for att sedan kunna
bedoéma vilkinsatser som behdver goras i olika stadsdelar och pa olika platser. Malet ar
att minska och foérebygga brott och otrygghet genom tidiga insatser nar problem uppstar
eller ar pa vag att intraffa. Huvudansvaret ligg@npd@un, polis och fastighetsbolag,

men fler aktorer kan vara del i arbetet pa olika satt. Den samlade lagesbilden aterkopplas
till de som bidragit med fakta sa de kan vara med och paverka forutsattningarna och hur
lage i kommunen utvecklas.

Arbetssattet har utvecklats i nara samarbete med polisen och nagra av kommunens
bolag. For att sékerstélla en vetenskaplig forankring och en koppling till beprovade
metoder fér uppféljning och utvardering av metoden har utvecklingen aven skett i nara
samadbpete med Orebroniversitet.

Redan kort efter uppstarten av EST kunde kommunen konstatera att de samlade
lagesbilderna, forutom en veckovis bild av atgardsbehov, ocksa ger underlag for mer
langsiktig planering. Férutom veckovisa lagesbilder genomférs idag sammanstallningar
per manadertial och inom komperar. Arbetsmetoden kan aven fungera som stod i
uppfdljningen av insatser som genomforts da rapportering av brott och
otrygghetsskapande handelser finns dokumenterat. Det vill sdga att det kan genomféras
jamforelser mellan periodenan och efter en insats for att se om insatsen haft nagon
effekt. Metoden har ocksa visat sig effektiv for samordning av information vid intraffade
kriser. Arbetet med samlade lagesbilder har skapat ett natverk av aktérer inom
kommunen som ar vana afpartera in lagesbilder, men ocksa &r vana att ta del av och
forhalla sig till samlade lagesbilder. Detta innebar ath@&®len dven blivit ett av
kommunens mest kraftfulla verktyg, bade vid forebyggande arbete och hantering av
extraordindra handelser.

9.2 Gruppvaldsintervention

Kommunen arbetar med Gruppvaldsintervention (GVI) som ar en strategi for att
minska och forebygga utvecklingen av grovt och dodligt vald i kriminella miljoer. Malet
ar att 6ka tryggheten for allmanheten, speciellt i valdsutsatta omraden, samt ge stod till
den som vill lamna ett kriminellt liv.

GVI genomfors i samverkan mellan Polisen, Orebro kommun, Kriminalvarden,
LansstyrelsarOrebrolanoch lokalsamhaéllet. Genom samarbetet 6kar aktérerna
kunskapen om varandras roll och uppdrag vilket leder till battre koordination och
nyttjande av resurser.

Strategin bygger pa tre centrala delar; ett tydligt budskap fran samhallet om att valdet
maste upphdra, snabba och forutsagbara konsekvenser om valdet fortsatter och ett
erbjudande om hjalp. Eftersom det &r grupper som driver valdet kommer detta ge stdrre
effekt &n insatser som har ett individfokus. En central utgangspunkt for strategin ar att
majoriteten av allt grovt vald i ett samhalle kan kopplas till ett fatal individer. For att
minska valdet ska samhaéllet rikta sina resurser mot de mest valdsutivaielea

och de grupper som de tillhér.
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10. Identifierade och
analyserade risker for
kommunen och kommunens
geografiska omrade
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10.1 Riskidentifiering och riskanalys

| sambandned framtagandet av dokumegiggbro lans gemensamma stod for redovisning av
risk och sarbarhetsafagjeetes en riskidentifiering (se vidare beskrivning av stodet
under4.1.1)l stbdet redovisas de 6verenskomna risker, bela&om typhandelser,

som lanets kommuner analyserar i respektiveaiskarbarhetsanalys. Typhandelserna

delas upp i fem kategorier: naturolyckor och extrema vaderhandelser, andra olyckor,
teknisk infrastruktur och forsorjningssystem, antagonistiskahtsmomal oro samt

sjukdomar (se typhéndelselista i avighit

Samtliga forvaltningar har haft dialogmoten omagsksarbarhetsbedémningar utifran
berérda typhandelser. Syftet har varit att skapa en gemensam 6verblick éver vilka
sarbarheter som rader inom kommunens verksamheter och vilka samverkansberoenden
som finns for att motverka dessa sarbarheter.

10.2 Typhéndelse lista

Naturolyckor och extrema vaderhandelser

1.Varmebdlja

2.Torka och vattenbrist
3.Storm

4.Snbovader
5.0versvamning

6. Skyfall

7.Ras och skred

8. Skogsbrand

9.Aska

Andra olyckor

10.Anlaggningar med hantering av farliga &mnen

11.Farligt gods

12.Allvarlig handelse i publikt omrade

13.Stor trafikolycka (tag/vag/flyg/bat)

14.Brand i sarskilda objekt

15.Handelse pa annan plats med stora konsekvenser for kommunen
16.Dammbrott

17.Karnteknisk olycka

Teknisk infrastruktur och forsoérjningssystem

18.Storningar i dricksvattenforsorjningen och avloppssystem
19.Stérningar ivsmedelsférsorjningen

20.Storningar i finansiella system

21.Storningar i elférsorjningen

22.Storningar i elektroniska kommunikationer

23.Storningar i varmeforsorjningen

24.Storningar i drivmedelsférsorjningen

25.Storningar i transporter

Antagonistiska hot och social oro

26.Hot och pagaende dodligt vald
27.Terrorism/valdsbejakande extremism

24| ansstyrelsen i Orebro lan, Orebro lans gemensamma stdd for redovisnimachwsésiarhetsanalyser,
2019
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28.Social oro
29.Subversiv verksamhet
30.1T -attacker

Sjukdomar

31.Epidemi/pandemi
32.Epizooti/zoonos

10.3Riskvardering

Nedan redovisas de bestamda kriterier som deltagarna fick férhalla sig till. Nivaerna
inom sannolikhebch konsekvensomradena ar forutbestamda i det lansgemensamma
RSAstodetVid analys till den kommundvergripande riskmatrisen ar det viktigt att
paminna om att varderingarna av respektive typhandelse inte utgor en fullstandig
sanning, dd@ manga typhandelser inte gar att vardera objektivt. Varderingarna ar gjorda
utifrdn den datach forforstaelse som umaédande diskurs funnits tillganglig.
Utgangspunktefior varderingarna har varit de kriterier som redovisas nedan.

Sannolikhet

Sannolikhet

Mycket hég sannolikhet 1 gang per ar
Hog sannolikhet 1 gang per 10 ar

Medelhdg sannolikhet 1 gang per 50 ar
Lag sannolikhet 1 gang per 100 ar

Mycket Iag sannolikhet 1 gang per 1000 ar

Manniskors liv och hélsa
Konsekvens

Manniskors liv och héalsa

Katastrofala 25-29 doda eller 25 -99 drabbade

Allvarliga 5 ddda och/eller 15 drabbade
Betydande 1 déd och/eller 10 drabbade

Mycket allvarliga 10 doda och/eller 25 drabbade
Begransade 0 doda och/eller 5 drabbade

Samhallets funktionalitet

Samhallets funktionalitet ar det som samhallsviktiga verksamheter producerar.
Konsekvenser som paverkar samhallets funktionalitet ar en handelse dar ett eller flera av
nedanstaende kriterier ar uppfyllda, eller kommer uppfyllas om handelsen pagar under en
langre tid.

H&andelsen innebér
1 Storningar pa ett helt samhallsfunktionsomrade
1 Storningar pa flera olika samhallsfunktioner
1 Paverkan av mojligheten for befolkningen att genomfonasiagsrutiner
1 Paverkan av mojligheten att sékerstalla forutsattningar for liv och halsa
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Konsekvens

Sambhallets funktionalitet

Katastrofala Overvagande del av befolkningen

Demokrati, rattssakerhet och manskliga fri - och rattigheter

Konsekvens

Demokrati, rattssékerhet och manskliga fri - och rattigheter
_ Beddmningskriterier alt 1 Beddmningskriterier alt 2

Katastrofala Anarki, statskupp, kommunkupp, Samhallelig kollaps
terroraktioner

Mycket allvarliga Civil olydnad, upplopp, sabotage, Omfattande fortroendekris
organiserad brottslighet gentemot myndigheter och
politiker

Allvarliga Gangkriminalitet, hatbrott, aktioner Konkreta hot mot demokratin
och konflikter med personskador

Betydande Krankande skriverier i media, Krankningar i det offentliga
stérande av politiska sammantraden rummet av mindre men
betydande grupper ex politiker,
specifika tjanstepersoner

Fortal, missnojesyttringar, fortroende Missnojesyttringar pa individniva

Miljé och ekonomiska varden

Konsekvens

Miljé och ekonomiska véarden
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11.Riskmatris 0 resultat



