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@ POSTHANTERING INOM OREBRO KOMMUN

PROGRAM
Uttrycker vardegrund och &nskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat forhdliningssétt och principer for
vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund for
Prioritering.

HANDLINGSPLAN
Beskriver konkreta mal och atgdrder.

RIKTLINJER
Sakerstaller ett riktigt agerande och en god kvalitet vid handldggning
och utférande.

Beslutad av kommundirektoren, den 24 september 2014

Dokumentansvarig pa tjinstemannaniva: Kanslichef
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@ POSTHANTERING INOM OREBRO KOMMUN

Allmant

Riktlinjerna giller posthantering i Orebro kommun och avgtinsas till den administrativa
anvindningen bland anstillda och fértroendevalda. Elevers anvindning av e-post
omfattas inte. Begreppet posthantering ir teknikneutralt och omfattar saledes
pappetspost, e-post, post via fax och Gvriga kanaler.

Riktlinjerna grundar sig pa "Internet, intranit, e-post, fax och telefoni i Orebro kommun
— policy f6r anvindning” beslutade av Kommunstyrelsen den 30 januari 2001.

Bestimmelserna f6r myndigheters hantering av post dterfinns i sekretesslagen och
tryckfrihetsférordningen. All information som skickas med e-post eller 4r lagrad i
gemensamma eller individuella elektroniska brevlddor, styrs av samma regler om
offentlighet, sekretess och arkivering som pappersbundna handlingar sinda med
traditionell post.

Vid hanteringen av post ska alltid regler f6r registrering och tillhandahéllande av
allminna handlingar f6ljas. Det dr mycket viktigt att allménhetens ritt till insyn enligt
offentlighetsprincipen inte férsimras ndr e-post anvinds.

Tillginglighetsgarantin, beslutad av Kommunfullmiktige den 24 oktober 2007, garanterar
medborgaren att fa besked, kontakt eller svar pa brev och e-post inom fem arbetsdagar.

Kommunalrid och politiska sekreterare med arbetsplats i Riddhuset kan underteckna
fullmakter om att registratorerna Gppnar deras papperspost. I Gvrigt skoter
tjainsteminnen sin egen direktadresserade post.

Allman handling

En handling 4r allmin om den dr férvarad, inkommen till eller upprittad hos
myndigheten. Handlingen 4r informationen som sidan oavsett om den ér skriven text,
bild, ljud eller en ADB-upptagning. Elektroniska handlingar betraktas som inkomna nir
handlingen ir tillgAnglig f6r myndigheten, alltsa inte nir en enskild handldggare Sppnar
térsindelsen. E-post som skickas till personliga brevlador dr allmidn handling om
innehallet giller drende eller annan fraga som myndigheten ansvarar for.

Handlingar dr normalt inte allmdnna om de ér:

* minnesanteckningar

e arbetsmaterial som utvixlas under ett drendes beredning

» myndighetsinterna meddelanden och informationsmeddelanden

* rent personliga meddelanden i ett meddelandesystem

* post som tas emot av en person i annan egenskap eller stillning 4n som anstilld eller
fértroendevald 1 kommunen, som till exempel partipost till politiker eller post till facklig
fortroendeman.

Tilhandahdlla allménna handlingar

Genom att den allminna handlingen registreras har den enskilde medborgaren méjlighet
att kontrollera vilka drenden och handlingar som finns hos en myndighet. Allmédnheten
ska kunna ta del av allmdnna handlingar hos en myndighet i samma omfattning som
myndigheten sjilv. Nir ndgon begir en allmin handling som finns i personliga,
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myndighets- eller funktionsbrevlador, 4r myndigheten skyldig att efter sekretessprévning
skyndsamt och i ldsbar form tillhandahalla den.

Registrering av allmanna handlingar

All post som ir allmén handling ska omgiende vidarebefordras och skickas till
myndighetens registrator, eller registreras av enskild tjansteman. Enligt offentlighets- och
sekretesslagen ska allménna handlingar som kommit in till eller upprittats hos en
myndighet registreras utan dréjsmal. Ndgon bestdmd tidsgrins finns inte, men 1
normalfallet bor registrering ske senast nista arbetsdag.

Utbildning

En 6versiktlig genomging av hantering av allmidnna handlingar sker vid utbildningar i
kommunens drende- och dokumenthanteringssystem till varje medarbetare som
anvinder systemet. Detsamma sker vid introduktion f6r nyanstillda. De fértroendevalda
far information vid de fértroendemannautbildningar som anordnas minst en ging per
mandatperiod.

E-post

Foljande typer av brevlador 6t e-post anvinds i Orebro kommun:

* Personliga brevlador.

* Myndighetsbrevlador (obligatoriska for respektive nimnd).

* Funktionsbrevlddor (t.ex. knuten till en enskild enhet eller avdelning).

Personlig breviada

Med personlig brevliada menas ett e-postkonto som dr knutet till en enskild person. Den
som innehar ett e-postkonto ansvarar personligen for anvindandet samt f6r att regler f6r
registrering och tillhandahillande av allmdnna handlingar £5ljs. Den personliga brevladan
ska Oppnas dagligen (arbetsdagar).

Nir ett e-postkonto avslutas, exempelvis dirfor att innehavaren slutar eller byter namn,
ska rutiner finnas som sikerstiller att e-posten tas om hand under en &vergangsperiod.
Via ett autosvar ska avsandaren informeras om detta.

Lésenord ska vara av god kvalité och bytas regelbundet.

Det ir inte tillatet att upptrida under annat eller annans namn déd e-postsystemet
anvinds.

E-postanvindare ska halla sig informerade om riskerna med datavirus, hantera externa
dokument och filer med forsiktighet och anvinda de hjilpmedel som finns f6r att skydda
den egna datorn mot virus.

Hotelsebrev som kommer till brevlddan ska inte tas bort och kontoinnehavaren ska
kontakta sin chef.

Kontoinnehavaren ir skyldig att kontinuerligt ta bort inaktuella meddelanden fran sin
inkorg.
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Rutiner for franvaro

For att f6lja offentlighetsprincipen maste inkommande e-post till personliga e-
postbrevlador kontrolleras dven under semestrar och annan frinvaro. Aven om den som
har skickat ett meddelande fir ett autosvar som anger att mottagaren inte ir nirvarande,
kvarstir problemet att det inkomna meddelandet kan vara en allmin handling. En
verksamhetsspecifik rutin, som sikerstiller att innehallet i en personlig brevldda tas om
hand 4ven under innehavarens frinvaro, maste darfor finnas.

Vid franvaro bor innehavaren delegera sitt personliga e-postkonto sd att annan person
eller grupp kan ta hand om dennes e-post. Om innehavaren viljer att inte delegera sitt e-
postkonto maste innehavaren sjilv bevaka e-postkontot under franvaron. Vid akuta fall,
da det inte 4r méjligt att kontakta innehavaren, kan I'T Kundtjinst delegera e-posten till
limplig utsedd person, férutsatt att bestillning gbrs av ansvarig enhetschef samt dennes
nirmaste chef.

Autosvar ska anvindas for att informera avsidndaren om att e-posten i
kontoinnehavarens franvaro bevakas av annan person eller grupp. Autosvar ska dven
informera om nir personen dter 4r i tjanst.

Myndighets- och funktionsbreviador

Varje ndmnd ska ha en myndighetsbrevlada, en officiell brevlada f6r e-post, dit
myndigheter, organisationer och enskilda personer kan skicka sina meddelanden. Till
myndighetsbrevlidor skickas post som inte ir adresserad till nigon person. Aven en
kommunbrevlada ska finnas, bland annat for avsandare som inte kdnner till kommunens
organisation.

En funktionsbrevlada dr inte knuten till en sédrskild person utan till en verksamhet,
avdelning eller enhet. Forvaltningen tar stillning till hur manga funktionsbrevlador som
ska finnas. Bestillning av en funktionsbrevlida gors till IT Kundtjinst eller till
systemfOrvaltaren for e-postsystemet. Namnet pa funktionsbrevladan miéste knytas till
verksamheten och inga férkortningar ar tilldtna.

Allmdnna handlingar ska styras till den officiella e-postadressen. Den officiella e-
postadressen dr den adress som ska anges pé brevpapper, i telefonkataloger, pa hemsidor
eller pa annan plats dir en e-postadress férekommer.

Varje nimnd eller enhet som anvinder myndighets- och funktionsbrevlddor dr skyldig att
utse minst en ansvarig som ska bevaka att posten i brevliddan 6ppnas dagligen
(arbetsdagar).

Enhetschefens ansvar

Enhetschefen ansvarar fo1:

» att allmidnna handlingar hanteras ritt,

* att de personliga brevlddorna bevakas vid frinvaro,

¢ att en funktionsbrevliada upprittas om behov finns, alt. tas bort i samband med
térdndrad behovsbild, t.ex. vid organisationstérindringar,

¢ att omedelbart nir nagon slutar f6lja rutinerna for avslut av brevlada,

* att regler och riktlinjer £6ljs.
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Hantering av sekretesskanslig information

Hantering av information som ér kinslig for spridning, dr enbart tilliten nir det finns
sarskilda funktioner for att férhindra att en obehérig kommer 4t den. Val av teknik och
niva gors utifran hot- och riskanalysens resultat. I nuliget finns inte dessa funktioner och
sekretesskidnslig information ska dirfér inte hanteras 1 e-postsystemet.

Gallring av e-post

E-post som ir allmin handling far raderas fran brevladan f6rst nir e-posten registrerats.
Om e-postmeddelandet inte dr att anse som allmin handling far det raderas omgaende.
Vissa e-postmeddelanden som ir allminna handlingar 4r undantagna fran kravet pa
registrering. Detta giller meddelanden som bedéms vara av uppenbart liten eller tillfdllig
betydelse f6r kommunens verksamhet, t.ex. reklamférsdndelser. Denna typ av allminna
handlingar beh&ver inte registreras och kan raderas frin brevladan efter en vecka.
Registrerade handlingar inklusive e-postmeddelanden bevaras/gallras i enlighet med
kommunens arkiveringsplan.

Loggning

All distribution av e-post loggas, dock inte innehallet. Det som loggas ér teknisk data,
mottagaradress och vilket e-postkonto som anvints. Dessa sa kallade e-postlistor ar
allminna handlingar. Gallringsfristen f6r e-postlistor har av Kommunstyrelsen faststillts
till en vecka.

Arbetsgivaren har normalt sett inte ritt att ldsa eller ta del av arbetstagarens privata e-
post eller privata filer. Undantag kan gilla vid en allvarlig misstanke om illojalt eller
brottsligt beteende eller en allvarlig misstanke om att den anstillde anvinder IT-
utrustningen for till exempel pornografiska eller rasistiska syften. Vid skilig misstanke
om brott kan all e-post knuten till ett visst e-postkonto limnas ut till rittsskipande
myndighet, utan att kontoinnehavaren meddelas.

E-postsystemet har ett automatiskt skrippostskydd som har till uppgift att automatiskt
skilja skrippost fran 6nskad e-post. E-post som fastnar i skrdppostfiltret kontrolleras sd
att inte 6nskad e-post har fastnat.



