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Yttrande Over revisionsrapport "Granskning av
kommunens sakerhetsskydd"

Stadsrevisionen har genomfort en granskning av kommunens sikerhetsskydd.
Granskningens syfte har varit att ge svar pa den Overgripande revisionsfragan:
Uppritthaller kommunen ett andamalsenligt sdkerhetsskydd f6r verksamheten
1 enlighet med géllande forfattningskrav?

Efter genomférd revision bedomer man att kommunen inte helt uppritthaller
ett indamalsenligt sikerhetsskydd for verksamheten i enlighet med gillande
forfattningskrav.

Stadsrevisionen rekommenderar Kommunstyrelsen att:

- Genomfora en ny sakerhetsskyddsanalys som pa ett konkret sétt
beskriver sikerhetslaget och statusen f6r kommunens sidkerhets-
skyddsarbete. Uppritta en sikerhetsskyddsplan baserat pa
sikerhetsanalysens slutsatser som beskriver vilka sikerhetsskydds-
atgirder som avses vidtas inom kommunens sikerhetsskyddsarbete.

- Uppritta en intern féreskrift om sidkerhetsskydd som reglerar hur
kommunen tolkar forfattningskraven i sikerhetsskyddslagstiftningen
och hur dessa ska omsittas 1 praktiken.

- Uppritta en rutin f6r hur hemliga handlingar far hanteras 1 I'T system
och sikerstill att denna f6ljs om hemliga uppgifter inom kommunen
hanteras digitalt.

- Systematisera utbildningen i sikerhetsskydd s att den dr samma for
alla medarbetare och att det dokumenteras vilka medarbetare som
genomgitt utbildningen och nir samt f6r vilka befattningar
utbildningen ar aktuell.

- Uppritta en rutin f6r sakerhetsskyddad upphandling och sakerstill att
den f6ljs infor varje upphandling.

- Systematisera kommunen kontroller av sdkerhetsskyddet, detta
inkluderar en plan och dokumentation f6r kontrollerna.

- Sikerstall att kommunens alla dokument som ber6r sakerhetsskydd adr
uppdaterade och 6verensstimmer med gillande lagstiftning.

- Sikerstall att regler for tilldelning av behorigheter f6r atkomst till

Box 30000, 701 35 Orebro

Kommunledningskontoret Drottninggatan 9
kommun@orebro.se ~

orebro.se Servicecenter 019-21 10 00 Fax 019-21 11 04 OREBRO



OREBRO KOMMUN 2018-03-19 Ks 282/2018

kommunens lokaler upprittas 1 skrift.

Kommunstyrelsens bedémning:

Kommunstyrelsen delar Stadsrevisionens bedomning att flera aktiviteter
behover goras inom sikerhetsskyddet och delar Stadsrevisionens uppfattning
om de rekommendationer som ges. Sikerhetsskydd handlar i grunden om att
skydda verksamhet och information som kan skada rikets sikerhet samt skydd
mot terroristbrott. For att klargéra om och i vilken omfattning man har
verksamhet som omfattas av sikerhetsskydd behéver man géra en
sikerhetsskyddsanalys. Om det inte uppenbarligen dr obehévligt ska det finnas
en sikerhetsskyddschef och en ersattare till denne.

Sikerhetsskyddet skall férebygga

1. att uppgifter som omfattas av sekretess och som ror rikets sikerhet
obehorigen r6js, dndras eller forstors (informationssikerhet),

2. att obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter som
avses 1 1 eller dir verksamhet som har betydelse f6r rikets sdkerhet bedrivs
(tilltridesbegrinsning), och

3. att personer som inte dr palitliga fran sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprévning).

Sakerhetsskyddet skall dven i 6vrigt férebygga terrorism.

I verksamhet dir lagen giller skall det sikerhetsskydd finnas som beh6vs med
hinsyn till verksamhetens art, omfattning och 6vriga omstindigheter.
Respektive aktér maste dirfor sjalv bedéma i vilken grad verksamheten
paverkar rikets sikerhet och for den verksamheten besluta vilket skydd och
andra atgirder som ar relevanta.

I mitten av 90-talet var arbetet med sikerhetsskydd hégt prioriterat. SAPO
som ansvarar for tillsynen av bl.a. kommunerna gav stod och genomforde
kontroller 1 form av tillsynsbesck. Kommunens nuvarande
sikerhetsskyddsplan beslutades 2001, da med st6d frin SAPO, och under 2002
gjorde SAPO ett tillsynsbesok. En reviderad analys gjordes 2005 men analysen
visade inte pa nagot behov att revidera sikerhetsskyddsplanen. Direfter har
Sverige haft en utveckling dar totalférsvarsfragorna kraftigt prioriterats ned
och mycket stora delar av totalforsvaret har avvecklats. Det har skett mot en
bakgrund av avspinning i vart niromrade. I takt med denna avspanning och
avveckling har ocksa arbetet med sikerhetsskydd minskat 1 samhillet. Under
manga ar har det inte lingre funnits utbildning f6r sakerhetsskyddschefer inom
kommuner och SAPOs resurser for stéd till och tillsyn av kommunerna har
nist intill avvecklats.
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Den nuvarande sakerhetsskyddslagen tillkom 1996. Under flera dr har en ny
sakerhetsskyddslag varit pa gang men inte beslutats vilket har bidragit till att
skapa ett lige dir manga invintat den nya lagen. I nuldget ser det ut att bli en
ny sikerhetsskyddslag under 2019.

De senaste drens forindrade omvirld med 6kade spanningar igen 1 vart
nidromrade har inneburit att vi aterigen boérjat forstirka var
totalférsvarsformaga. Det militira och det civila forsvaret byggs nu upp igen. I
takt med det férindrade omvirldsliaget Okar ocksa kraven pa battre
sikerhetsskydd. SAPO prioriterar nu férst och frimst de statliga myndigheter
som har verksamhet som i stor grad omfattas av sikerhetsskydd. Staten har
under de kommande tre dren avsatt 100 mnkr/ar till kommunerna f6r att hoja
térmagan vid héjd beredskap och kommunens roll inom civilt forsvar. Redan
under 2017 skickades pengar till kommunerna for att komma igang med
arbetet. Ett omrade dir kommunerna generellt har brister dr sikerhetsskydd
och hir vill man att kommunerna ska 6ka sin kunskap och férmaga for att
kunna delta i och genomféra planering f6r hojd beredskap. Under 2018
kommer darfor flera utbildningar att erbjudas kommunerna. En sadan
utbildning genomfors 1 borjan av april som handlaggare fran kommunen
kommer att delta i. SAPO har ocksa fatt 6kade resurser for att bla kunna stédja
kommunerna.

Orebro kommun tillsatte under hésten 2017 en handliggare pa
sikerhetsavdelningen som sirskilt ska jobba med civilt férsvar och
sikerhetsskydd. Handlaggaren dr av kommunstyrelsen utsedd till
sakerhetsskyddschefens ersittare. Arbetet med en uppdatering av
sikerhetsskyddet paborjades under hosten och handlar i ett forsta lige om en
uppdaterad analys av om och i sé fall vilka verksamheter som omfattas av
sikerhetsskydd. Den analysen édr paborjad. I nista steg ska en uppdaterad
sikerhetsskyddsplan utarbetas och presenteras for kommunstyrelsen. Darefter
planeras under 2018 genomférande av de dtgirder som Stadsrevisionen
rekommenderar.

Kenneth Nilsson (S)
Kommunstyrelsens ordférande
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