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OREBRO KOMMUN 2021-03-11
Stadsrevisionen

Till
Kommunstyrelsen for yttrande.
Kommunfullméktiges presidium for kinnedom

Revisionsrapport ” Uppfiljande granskning”

PwC har p4 uppdrag av revisorerna i Orebro kommun genomfért en samlad
uppfoljning av tidigare genomforda granskningar. Granskningen har f61jt upp
tidigare granskningar med syftet att bedéma om granskade ndmnder och kom-
munstyrelsen vidtagit tillriickliga atgirder med anledning av den bedémning och
atgirdsforslag som ldmnats i genomforda granskningar.

Uppfoljningen géller granskningarna:

o Kommunens forebyggande arbete och atgérder vid hot och vald (kommun-
styrelsen)

e Personuppgiftshantering och IT-sikerhet i skolans IT-system (grundskole-
ndmnden)

e Planprocessen med utgdngspunkt i lokalforsrjningsprocessen for skola och
forskola (kommunstyrelsen, programndmnd barn- och utbildning samt pro-
gramndmnd samhillsbyggnad)

e  Uppfdljning av granskning av vard- och omsorg inom och mellan de vard
och omsorgsboenden som finns i kommunen. (kommunstyrelsen, program-
nimnd social vilfird samt vardboendendmnden samt hemvardsndgmnden)

Efter genomford granskning #r den sammanfattande bedémningen att kommun-
styrelsen och ndmnderna delvis vidtagit tillrickliga atgérder utifran tidigare
identifierade brister.

Revisionsfraga Kommentar

T | T
Har revisorernas syn- Delvis uppfyllt
punkter och forslag Tva rapporter har
till &tgirder besvarats besvarats inom den
av respektive onskade tiden. En
nédmnd/styrelse? rapport har besva-
rats efter den 6ns-
kade tiden. En rap-
port har inte besva-
rats.

olole
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Har synpunkterna och
forslagen atgérdats?

Hur ser ldgesbilden ut
for helheten av de
ldimnade rekommen-
dationerna?

Efter genomford granskning av vidtagna &tgérder kopplat till uppfoljning av

Delvis uppfyllt
Atta rekommendat-
ioner motsvarande
46 procent, har at-
gérdats.

Delvis uppfyllt
Atta av totalt 17
rekommendationer
har aktiviteter eller
atgérder som #r pla-
nerade eller under
genomforande. Re-
laterad risk och re-
kommendation
kvarstar for en re-
kommendation.

hot och vald rekommenderar vi kommunstyrelsen att:

e Riktlinjer bor tas fram med rutiner hur arbetet mot hot och vald ska

ske.

e Riktlinjerna for arbetet mot hot och véld bor tydliggora ansvarsfor-
delningen for aktdrer utdver den nirmaste chefen tex. sdkerhetsav-

2021-03-11

olele

olole.

delning, personalavdelning kommunikationsavdelning osv.
e Kommunen bor erbjuda aktivt stdd till partierna i arbetet mot hot

och vald riktat mot fortroendevalda. Kommunen kan verka for att
riskanalyser och handlingsplaner girs for att stérka sikerheten for
fortroendevalda. Vi anser ocks att det bor foras statistik Gver hot

och vald riktat mot fortroendevalda.

Efter genomford granskning av planprocessen rekommenderar vi kommun-

styrelsen att:
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e Sikerstilla att berorda nimndreglementen &r aktuella.
Efter genomford granskning av vard- och omsorgsboenden rekommenderar vi
kommunstyrelsen att:
e Sikerstill att dokumentation av egenkontroller sker pa ett enhetligt
sitt.
o Sikerstill att det finns en modell for resurstilldelning till vard- och
omsorgsboenden med utgangspunkt i de individuella behoven.
Vi emotser kommunstyrelsens yttrande éver denna skrivelse och bilagd
rapport med forslag till &tgérder samt tidplan senast 2021-08-16.
% G A pritabns
Lena Jansso
ordférande Revisor
Stadsrevisionen
c/o PwC
Jennie Forsberg
Tfn 010-212 45 17
Box 885

721 23 VASTERAS
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Stadsrevisionen

Till
Grundskolenimnden for yttrande.
Kommunfullmiktiges presidium for kdnnedom

Revisionsrapport ” Uppfiljande granskning”

PwC har pa uppdrag av revisorerna i Orebro kommun genomfért en samlad
uppfoljning av tidigare genomforda granskningar. Granskningen har f6ljt upp
tidigare granskningar med syftet att bedéma om granskade nimnder och kom-
munstyrelsen vidtagit tillrickliga atgarder med anledning av den beddmning och
atgirdsforslag som limnats i genomforda granskningar.

Uppféljningen géller granskningarna:

e Kommunens forebyggande arbete och atgirder vid hot och vald (kommun-
styrelsen)

e  Personuppgiftshantering och IT-sédkerhet i skolans IT-system (grundskole-
néamnden)

e Planprocessen med utgangspunkt i lokalforsorjningsprocessen for skola och
forskola (kommunstyrelsen, programnédmnd barn- och utbildning samt pro-
gramnidmnd samhéllsbyggnad)

e Uppfoljning av granskning av vard- och omsorg inom och mellan de vérd
och omsorgsboenden som finns i kommunen. (kommunstyrelsen, program-
nidmnd social vilfird samt vardboendenimnden samt hemvardsndmnden)

Efter genomford granskning &r den sammanfattande beddmningen att kommun-
styrelsen och ndimnderna delvis vidtagit tillréickliga atgdarder utifran tidigare
identifierade brister.

Revisionsfriga Kommentar

T | T
Har revisorernas syn- Delvis uppfyllt
punkter och forslag Tva rapporter har O
till atgirder besvarats besvarats inom den O
av respektive onskade tiden. En
ndmnd/styrelse? rapport har besva- o

rats efter den 6ns- '

kade tiden. En rap-
port har inte besva-
rats.
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Har synpunkterna och Delvis uppfyllt -
forslagen atgirdats? Atta rekommendat- O
ioner motsvarande O
46 procent, har t-
girdats. Q
Hur ser ldgesbilden ut Delvis uppfyllt
for helheten av de Atta av totalt 17 O
ldimnade rekommen- rekommendationer o
dationerna? har aktiviteter eller
atgirder som #r pla- O
nerade eller under
genomforande. Re-
laterad risk och re-
kommendation
kvarstér for en re-
kommendation.
Vi noterar att grundskolen#imnden trots att vi patalat detta 2016 och 2019
inte vidtagit nagra atgirder. Efter genomford granskning rekommenderar vi
grundskolenémnden att:
e omedelbart adresserar frigan och upprittar riktlinjer och rutiner som
sikerstiller att information inte sprids till obehériga.
o taetttydligt ansvar for informationssidkerheten.
o sikerstiller den interna kontrollen avseende informationssikerheten
Vi emotser grundskolenimndens yttrande 6ver denna skrivelse och bilagd
rapport med forslag till atgirder samt tidplan senast 2021-08-16.
5)4: ;//Mé,ﬁ__
Lena Janssen
ordftrande Revisor
Stadsrevisionen
c/o PwC

Jennie Forsberg
Tfn 010-212 45
Box 885
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Till

Programnédmnd social vdlfird, virdboendenimnden samt
hemvardsndmnden for yttrande.

Kommunfullmiktiges presidium for kinnedom

Revisionsrapport ” Uppfoljande granskning”

PwC har pé uppdrag av revisorerna i Orebro kommun genomfért en samlad
uppfoljning av tidigare genomforda granskningar. Granskningen har f51jt upp
tidigare granskningar med syftet att bedoma om granskade nimnder och kom-
munstyrelsen vidtagit tillrdckliga atgidrder med anledning av den bedémning och
atgirdsforslag som limnats i genomférda granskningar.

Uppfdljningen giller granskningarna:

e Kommunens forebyggande arbete och atgérder vid hot och véld (kommun-
styrelsen)

e Personuppgiftshantering och I'T-séikerhet i skolans I'T-system (grundskole-
nidmnden)

e  Planprocessen med utgangspunkt i lokalfrsorjningsprocessen for skola och
forskola (kommunstyrelsen, programné@mnd barn- och utbildning samt pro-
gramndmnd samhéllsbyggnad)

e  Uppf6ljning av granskning av vard- och omsorg inom och mellan de vérd
och omsorgsboenden som finns i kommunen. (kommunstyrelsen, program-
ndmnd social vilfird samt vardboendendmnden samt hemvardsnimnden)

Efter genomford granskning dr den sammanfattande bedémningen att kommun-
styrelsen och nimnderna delvis vidtagit tillrickliga atgérder utifran tidigare
identifierade brister.

Revisionsfraga Kommentar
| | | 1

Har revisorernas syn- Delvis uppfyllt

punkter och forslag Tvé rapporter har

till atgérder besvarats besvarats inom den

av respektive Onskade tiden. En

namnd/styrelse? rapport har besva-
rats efter den &ns-
kade tiden. En rap-
port har inte besva-
rats.

ojole,
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Har synpunkterna och Delvis uppfyllt
forslagen atgirdats? Atta rekommendat- c:)
ioner motsvarande O
46 procent, har at- -
gérdats. C)
Hur ser ldgesbilden ut Delvis uppfyllt -
for helheten av de Atta av totalt 17 O
limnade rekommen- rekommendationer O
dationerna? har aktiviteter eller
atgirder som #r pla- {j
nerade eller under
genomftrande. Re-
laterad risk och re-
kommendation
kvarstar for en re-
kommendation.
Efter genomford granskning av vérd- och omsorgsboenden rekommenderar vi
programnémnd social vilfird, vardboendenimnden samt hemvardsn&mnden
att:
e Sikerstill att dokumentation av egenkontroller sker pa ett enhetligt
SHLL,
e  Sikerstill att det finns en modell for resurstilldelning till vard- och
omsorgsboenden med utgéngspunkt i de individuella behoven.
Vi emotser granskade ndmnders yttrande $ver denna skrivelse och bilagd
rapport med forslag till atgérder samt tidplan senast 2021-08-16.
| .
C_ - Z- %W\—- /
Lena Jansson engt Wenzel
ordférande Revisor
Stadsrevisionen
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Till

Programnimnd barn- och utbildning samt
programndmnd samhéllsbyggnad for yttrande.
Kommunfullmiktiges presidium fér kdnnedom

Revisionsrapport ” Uppfoljande granskning”

PwC har pa uppdrag av revisorerna i Orebro kommun genomfort en samlad
uppfolining av tidigare genomforda granskningar. Granskningen har f6ljt upp
tidigare granskningar med syftet att beddma om granskade nimnder och
kommunstyrelsen vidtagit tillrickliga dtgérder med anledning av den

be

démning och atgirdsforslag som ldmnats i genomforda granskningar.

Uppféljningen giller granskningarna:

Kommunens forebyggande arbete och atgirder vid hot och véld
(kommunstyrelsen)

Personuppgiftshantering och IT-sékerhet i skolans IT-system
(grundskolendmnden)

Planprocessen med utgéngspunkt i lokalforsérjningsprocessen for skola och
forskola (kommunstyrelsen, programndmnd barn- och utbildning samt
programndmnd samhillsbyggnad)

Uppftlining av granskning av vard- och omsorg inom och mellan de vard
och omsorgsboenden som finns i kommunen. (kommunstyrelsen,
programnimnd social vilfird samt vardboendendmnden samt

hemvéardsndmnden)

Efter genomfrd granskning dr den sammanfattande beddmningen att
kommunstyrelsen och nimnderna delvis vidtagit tillrdckliga atgérder utifran
tidigare identifierade brister.

Revisionsfriga Kommentar

Har revisorernas Delvis uppfyllt

synpunkter och Tvé rapporter har O
forslag till atgérder besvarats inom den

besvarats av dnskade tiden. En O
respektive rapport har O
nimnd/styrelse? besvarats efter den

onskade tiden. En
rapport har inte
besvarats.

Stadsrevisionen
¢/lo PwC
Jennie Forsberg
Tfn 010-212 45
Box 885

17

721 23 VASTERAS
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Har synpunkterna och Delvis uppfyllt
forslagen atgirdats? Atta

Hur ser ligesbilden ut
for helheten av de
ldmnade
rekommendationerna
2

rekommendationer
motsvarande 46
procent, har
atgiirdats.

Delvis uppfyllt

Atta av totalt 17
rekommendationer
har aktiviteter eller
atgérder som dr
planerade eller
under
genomfarande.
Relaterad risk och
rekommendation
kvarstar for en
rekommendation.

0O

00

Efter genomford granskning rekommenderar vi programndmnd barn- och

utbildning samt programnamnd samhéllsbyggnad att:

e Sikerstilla att berérda nimndreglementen &r aktuella.

Vi emotser grundskolenéimndens yttrande dver denna skrivelse och bilagd

rapport med forslag till dtgérder samt tidplan senast 2021-08-16.

Stadsrevisionen

c/lo PwC
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Samlad uppfoljande
granskning av tidigare
granskningar

Orebro kommun
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- Projektledare Petra Ribba
Projektmedarbetare Oskar Mansson
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PwG har pa uppdrag av revisorerna i Orebro kommun genomfdrt en samlad uppfdljning
av tidigare genomférda granskningar. Granskningen har foljt upp tidigare granskningar
med syftet att bedéma om granskade ndmnder och kommunstyrelsen vidtagit tillrackliga
atgarder med anledning av den beddmning och atgardsférslag som lamnats |
genomforda granskningar.

Uppféljningen géller granskningarna:

- Kommunens forebyggande arbete och atgarder vid hot och vald

- Personuppgiftshantering och IT-s&kerhet i skolans IT-system

- Planprocessen med utgangspunkt i lokalférsorjiningsprocessen for skola och forskola

- Uppfdlining av granskning av vard- och omsorg inom och mellan de vard och
omsorgsboenden som finns i kommunen.

Efter genomford granskning &r den sammanfattande bedémningen att kommunstyrelsen
och namnderna delvis vidtagit tillréckliga atgarder utifran tidigare identifierade brister.
Lagesbeskrivning och omfattning av vidtagna atgérder presenteras under avsnitt
“Uppfdlining av vidtagna atgarder” fér respektive granskning.

Revisionsfraga Kommentar

Har revisorernas Delvis uppfylit

synpunkter och Tva rapporter har besvarats C)

forslag till atgarder inom den 6nskade tiden. En o

besvarats av rapport har besvarats efter

respektive den 6nskade tiden. En Q

namnd/styrelse? rapport har inte besvarats. -

Har synpunkterna Delvis uppfylit

och forslagen Atta rekommendationer O

atgardats? motsvarande 46 procent, O
har atgardats. O

Hur ser lagesbilden Delvis uppfyllt

ut for helheten av de Atta av totalt 17 O

[dmnade rekommendationer har o

rekommendationerna aktiviteter eller atgarder

? som ar planerade eller o
under genomférande. e

Relaterad risk och
rekommendation kvarstar
for en rekommendation.
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1.1 Bakgrunc
Revisionsprocessen kan delas in i foljande delar: planering, genomférande och
uppfdljning. De granskningar som revisionen genomfér innehaller ofta férslag pa
atgarder som bor genomforas. Dessa atgarder varierar i omfattning och darmed ocksé i
tid for genomforande. En viktig del av revisionens arbete ar att folja upp tidigare
genomférda granskningar for att se om atgarder vidtagits med anledning av dessa och
om den granskade organisationen tagit till sig kritik, synpunkter och forslag.

Revisorerna i Orebro kommun har baserat pa den risk- och vasentlighetsanalys som
upprattats valt att géra uppféljningar av tidigare genomférda granskningar. | detta
uppdrag har utgangspunkten varit att ta ett stérre grepp och genomféra en samlad
uppfdljande granskning av ett flertal granskningar genomférda under de senaste aren
(2015-2019).

1.2 Syfte och revisionsfragor

Syftet med granskningen &r att bedéma om granskade ndmnder och kommunstyrelsen
vidtagit tillrickliga atgarder med anledning av den bedémning och atgardsforslag som
lamnats i genomférda granskningar.

Granskningen har sin utgangspunkt i féljande revisionsfragor:

- Har revisorernas synpunkter och forslag till tgarder besvarats av respektive
namnd/styrelse?

- Har synpunkterna och forslagen atgérdats?

- Hur ser lagesbilden ut fér helheten av de ld&mnade rekommendationerna?

Granskningen avgransas till uppféljining av féljande granskningar:

- Kommunens férebyggande arbete och atgarder vid hot och vald (2015)

- Personuppgiftshantering och IT-sékerhet i skolans IT-system (2016)

- Planprocessen med utgangspunkt i lokalférsorjningsprocessen for skolan och
férskola (2018)

- Uppfdlining av granskning av vard-och omsorg inom och mellan de véard- och
omsorgsboenden som finns i kommunen (2019)

1.3 Metod

Granskningen sker genom matchning av revisionsrapport gentemot det svar/yttrande
som styrelsen eller namnden avldmnat fér respektive revisionsrapport.
Rekommendationerna som lamnats i genomforda granskningar foljs upp genom
intervjuer och lagesbeskrivningar av berérda tjiansteman.

Vi har till granskningarna intervjuat: sékerhetschef/bitrddande forvaltningschef for
kommunstyrelseférvaltningen (hot och véld), verksamhetsnéra objektledare,
objektledare IT samt digitaliseringsledare (IT-sékerhet), programdirektor/ processledare
for kommunens lokalférsorining (planprocessen) samt verksamhetschefer vard- och
omsorgshoenden (uppféljning av vard-och omsorg)

Rapporten ar faktaavstdmd med de intervjuade.

Baserat pa resultat graderas respektive rekommendation med en status enligt fljande
modell:

T c



Rekommendationen har inte atgardats sedan
tidigare granskning, vilket medfér att relaterad risk

och rekommendation kvarstar.

Aktiviteter och atgarder finns planerade eller ar

o0 | LOe

under genomférande, dock kvarstéar risken da

atgarderna annu inte ar pa plats.

Atgarder och aktiviteter for att begrénsa risken har

BSC

implementerats och underlag har granskats, vilket

sakerstéller operativ effektivitet i kantrollen.

| de tidigare genomférda granskningarna har det totalt lamnats 19 rekommendationer.
Av dessa rekommendationer har samtliga rekommendationer félits upp férutom for
granskningen avseende personuppgiftshantering och IT-sékerhet i skolans IT-system.

Dar har uppfdljning gjorts av kvarstaende rekommendationer fran den samlade
uppfdliande granskningen som genomférdes i april 2019.

Lamnade Uppfdljda
rekommendationer rekommendationer
Revisionsrapporter
Kommunens férebyggande
arbete och atgérder vid hot och 4 4
vald
Personuppgiftshantering och 5 3
IT-s&kerhet i skolans IT-system
Planprocessen med utgangspunkt
i lokalférsorjningsprocessen for 6 6
skola och forskola
Uppfdlining av granskning av
vard- och omsorg inom och
mellan de vard och 4 4
omsorgshoenden som finns i
kommunen
Totalt antal rekommendationer 19 17
[ =) .' ‘ 4
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2.1 Kommunens forebyggande arbete och atgarder vid hot och vald

P& uppdrag av revisorerna genomférde KPMG ar 2015 en granskning avseende
kommunens férebyggande arbete och atgérder vid hot och vald. Syftet med
granskningen var att granska kommunens férebyggande arbete mot hot och véald samt
vilka atgarder som vidtas om hot och vald uppstar mot anstéllda eller fortroendevalda.

Efter genomford granskning konstaterades att framst sékerhetsavdelningen,
personalavdelningen samt kommunikationsavdelningen fanns som stod till
verksamheterna pa en dvergripande niva. Forutom en checklista for hot och vald, fanns
ingen dvrig samlad dokumentation i form av riktlinjer eller stéd till verksamheterna.
Genom sakerhetsavdelningen och kommunikationsavdelningen fanns beredskap nar
anstallda eller fortroendevalda utsatts for hot eller vald, for anstéllda fanns dven
personalavdelningen tillhanda. Ansvaret for de fortroendevalda var respektive parti, men
kommunens sakerhetsavdelning fanns till stod i det férebyggande arbetet mot hot och
vald.

)

2 1.1 Revisorernas rekommendationer

Efter den genomférda granskningen ldmnades fyra rekommendationer for att starka
arbetet mot hot och vald riktat mot anstallda och fortroendevalda:

- Riktlinjer bér tas fram med rutiner hur arbetet mot hot och véld ska ske samt krav pa
dokumentation. | riktlinjerna bor ocksa tydliggdras ansvarsfordelningen for de
uppgifter som ligger utanfdr chefens ansvar tex ansvaret som ligger pa
sakerhetsavdelning, personalavdelning och kommunikationsavdelning, | dokumentet
ska ocksa tydligt anges vem som &r ansvarig och vilken status dokumentet har samt
datum for antagande.

- Inom ramen for arbetsmiljpansvaret har ndrmaste chef det direkta ansvaret for
medarbetarna. Vi anser dock att i riktlinjerna for arbetet mot hot och vald bor
tydliggéra ansvarsfordelningen éven for de andra aktorerna tex. sikerhetsavdelning,
personalavdelning kommunikationsavdelning osv.

- Kommunen bdr erbjuda aktivt stdd till partierna i arbetet mot hot och vald riktat mot
fértroendevalda. Vi menar att arbetsmiljdlagen och tillhdrande foreskrifter bor kunna
anvindas som utgangspunkt for att starka fortroendevaldas arbetsmiljo och sakerhet
trots att fortroendevalda inte omfattas av lagen. Vi menar darfér att kommunen kan
verka for att riskanalyser och handlingsplaner gors for att starka sékerheten for
fortroendevalda. Vi anser ocksa att det bor foras statistik 6ver hot och vald riktat mot
fértroendevalda.

- Samtliga fértroendevalda i kommunen ska fa utbildning/information om hur de ska
agera och vilket stéd de kan forvanta sig i handelse av hot och vald,

Revisorerna 6versande den 14 april 2015 ett missiv till socialndmnd vaster, vard- och
omsorgsnamnd vaster, dverformyndarndmnden, skolndmnd sydvast och
kommunstyrelse samt for kdnnedom till kommunfullméktige. Revisorerna onskade svar
pa de synpunkter som framgick i rapporten senast 31 augusti 2015.



2.1.2 Namndens/styrelsens yttrande

Kommunstyrelsen svarade pa revisionsrapporten den 4 augusti 2015, dvs, inom den
begéarda svarstiden.

| yttrandet framgér att det pa kommunens hemsida fick en checklista “Hot och vald, nar
det hander” med vidarelankar till information om ansvar och vad man gor som
medarbetare vid hot och olika former samt arbetsordningen for hot och vald. Den
samlade informationen ger stdd till bade chefer och medarbetare med tydliga
beskrivningar kring ansvar fér medarbetare och chefer. Har finns den grundldggande
strukturen avseende det fdrebyggande arbetet mot hot och vald som efterfragas i
granskningen. Sidorna pa intranatet har uppdaterats med datum samt ansvarig for
sidans innehall. Att hantera hot och vald pa arbetsplatsen ar en del av
arbetsmiljpansvaret och tydligt reglerat i Arbetsmiljoverkets foreskrifter. Informationen pa
intranatet hanvisar ocksa till dessa regelverk. | granskningen féreslas att kommunen ska
utarbetar riktlinjer hur arbetet med hot och véld ska ske samt krav pa dokumentation.
Samtidigt ar det redan tydligt reglerat i Arbetsmiljoverkets foreskrifter och i
informationens pa Intranétet att tillbud och héndelser med vald eller hot om vald ska
dokumenteras i Lisa systemet och utredas. Om kommunen ska ta fram riktlinjer fér hot
och vald s& bor utgangspunkten vara att dessa tillfér nagot som inte redan ar reglerat i
lagstiftning eller féreskrifter. den information och arbetsordning som finns pé intranatet
och de féreskrifter som finns inom omradet &r detaljerade och det &r svart att se vad nya
riktlinjer skulle tillfora.

Kommunstyrelsen anser inte att kommunen ska ta pa sig uppagiften att arbeta aktivt mot
partierna for att forebygga hot och vald i deras organisationer. Dessa fragor behover
partierna sjélva arbeta med. Déremot kan det inte nog betonas vikten av ett samarbete i
fragan mellan kommunen, partierna och Polisen.

2.1.3 Uppfblining av vidiagna atgérder hot och vald

De rekommendationer som l&mnades i granskningen har foljts upp genom interviu med
berdrd tjansteman samt genom dokumentgranskning.

Status januari 2021:

Rekommendation 1: Riktlinjer bér tas fram med rutiner hur arbetet mot hot och vald ska
ske samt krav p& dokumentation. I riktlinjerna bér ocksé tydliggéras ansvarsférdelningen
fér de uppgifter som ligger utanfor chefens ansvar tex ansvaret som ligger pa
sékerhetsavdelning, personalavdelning och kommunikationsavdelning, | dokumentet ska
ocksa tydligt anges vem som &r ansvarig och vilken status dokumentet har samt datum

for antagande.

Enligt yttrandet anség kommunstyrelsen att den checklista och instruktioner som fanns
pa Intranatet var tillrackligt. Gallande krav p& dokumentation ingick det i samma
resonemang dar det enligt intervju finns krav pa dokumentation genom
arbetsmiljoverkets féreskrifter och det finns &ven ett system for att rapportera/
dokumentera arbetsmiljorelaterade handelser. Enligt intervju ar den checklista och de
instruktioner som hanvisades till vid den ursprungliga granskningen fortfarande
gallande.

Enligt intervju har dokumenten pa Intranatet uppdaterats med datum samt information

om att kontakta Kommunsupport vid fragor om sidorna, vilket aven verifierats. Efter
revisionens granskning tydliggjordes att Personal Direkt skulle kontaktas vid fragor om
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sidorna, men i samband med en granskning och ompublicering av sidorna 2019 och
2020 hanvisades till Kommunsupport for fragor.

Dokumenten har enligt intervju kvalitetssékrats utifran rekommendationen som givits.
Det finns tydliga rutiner for hur arbetet mot hot och vald ska ske utifran att man arbetar
mycket utifran Intranétet. Dokumenten revideras l6pande utifran exempelvis
forandringar i regelverk eller specifika handelser som féranleder revideringar.
Kommunikationsavdelningen foljer att den information som finns pé Intranatet ar
uppdaterad och aktuell och paminner dokumentansvarig om uppdatering vid behov.

Rekommendation 2: Inom ramen fér arbetsmiljioansvaret har ndrmaste chef det direkta
ansvaret for medarbetarna. Riktlinjerna fér arbetet mot hot och vald bér tydliggéra
ansvarsfordelningen for aktdrer utbver den ndrmaste chefen tex. sékerhetsavdelning,
personalavdelning kommunikationsavdelning osv.

Ansvarsfordelningen for de uppgifter som ligger utanfor chefens ansvar t.ex ansvaret
som ligger pa sakerhetsavdelning och kommunikationsavdelning &r beskrivna |
generella termer i de instruktioner som finns pa Intranétet. | checklistan framgar
exempelvis att kommunens sékerhetssamordnare kan bidra med stéd och utbildningar
om riskinventering eller kartlaganing som en del i det férebyggande arbetet och
kommunikationsavdelningen erbjuder stéd och utbildning i kriskommunikation med
berorda, media etc. HR-avdelningens ansvarsfordelning ar inte beskriven i
instruktionerna. Enligt intervju beror det pa att HR inte &r inblandad i det akuta skedet
sasom sikerhetsavdelningen och kommunikationsavdelningen.

De tre aktérerna bérjade varen 2020 arbeta tillsammans pé en strategisk niva med
statistik och analys utifran respektive roll. Pga. pandemin har arbetet pausat da alla
resurser fran sakerhetssidan och HR-sidan agnats at att hantera pandemin. Enligt
intervjun ska arbetet aterupptas varen 2021. Framférallt uppges det strategiska arbetet
handla om kopplingarna mellan stodet fran sakerhetsavdelningen och
arbetsmiljofragorna hos HR-avdelningen.

Rekommendation 3: Kommunen bér erbjuda aktivt stéd till partierna i arbetet mot hot
och vald riktat mot fértroendevalda. Vi menar att arbetsmiljélagen och tillhérande
foreskrifter bor kunna anvandas som utgangspunkt fér att stérka férfroendevaldas
arbetsmiljé och sdkerhet trots att fériroendevalda inte omfattas av lagen. Vi menar
darfor att kommunen kan verka for att riskanalyser och handlingsplaner gérs for att
starka sakerheten fér fortroendevalda. Vi anser ocksa att det bor foras statistik dver hot
och vald riktat mot fértroendevalda.

Enligt intervju &r kommunstyrelsens grundprincip att fértroendevalda inte ska hanteras
som anstillda. Kommunen stéttar partierna i arbetet mot hot och vald pa flera olika satt,
bl.a genom utbildningsinsatser fér fortroendevalda, sékerhetsavdelningen kan aven
finnas med som sakkunnigt stéd vid intraffade handelser och kan exempelvis vid hot
gallande enskild ledamot stotta partierna med de polisiéra kontakterna.

S#kerhetsavdelningen har tagit fram en rutin rérande vald och hot om vald riktat mot
fortroendevalda i Orebro kommun (2018). Rutinens syfte ar att tydliggéra Orebro
kommuns agerande i handelse av vald och hot om vald riktat mot fértroendevalda i
Orebro kommun. | dokumentet beskrivs kommunens respektive de politiska partiernas
ansvar och roller dar det framgar att de politiska partierna bér ha huvudansvaret for de
fortroendevaldas sikerhet och att samverkan skall ske med kommunen i arbetet kopplat
till hot och vald.

Gallande namndernas arbete med riskanalyser och handlingsplaner uppges att
verktyget och metoderna fér att géra dessa finns framtagna pa Intranatet, men att de
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vander sig framst till férvaltningarna och verksamheterna i kommunen. Kommunen
verkar inte for att ndmnderna gor riskanalyser eller handlingsplaner, det aligger
namndernas egna ansvar. Inget parti har vant sig till sékerhetsavdelningen for att fa
hjalp eller stéttning angaende dokumenten. Sakerhetsavdelningen har initierat fragan
angaende att partierna har egna sakerhetsansvariga, intresset for detta &r dock enligt
intervju varierande bland partierna.

Det fors ingen statistik i kommunen Gver hot och vald riktat mot fortroendevalda.

Rekommendation 4: Samtliga fértroendevalda i kommunen ska fa utbildning/information
om hur de ska agera och vilket std de kan forvénta sig i hdndelse av hot och vald.

Som namnts ovan stéttar kommunen partierna i arbetet mot hot och vald genom
utbildningsinsatser, dock ar det respektive ndmnd som tar beslut om utbildning samt
finansierar den pa egen hand. Efter beslut om utbildning bestéller sdkerhetsavdelningen
utbildningstjéinsten frn kommunens samarbetspartner. Uthildningen erbjuds som hel-
eller halvdag, med ett mer omfattande innehall pa heldags utbildningen vilken enligt
intervju ldmpar sig for ndmnder sésom socialndmnden. Det vanligaste &r att partierna tar
beslut om halvdagsutbildningen. Framforallt uppges det vara ett dkat intresse for
utbildningen i samband med valen.

| rutinbeskrivningen finns information om hur de fértroendevalda ska agera och vilket
stéd som de fortroendevalda kan férvénta sig i handelse av hot och vald.

Bedomning enligt trafikljusmodell per rekommendation avseende om tillrackliga
atgirder vidtagits for granskning géllande kommunens férebyggande arbete och
atgérder vid hot och vald

0
Rekommendation 1

()
Rekommendation 2 E:}

Rekommendation 3

()
Rekommendation 4

Utifran ovanstaende iakttagelser gor vi bedémningen att kommunstyrelsen inte har
vidtagit tillrickliga atgarder utifran revisionens granskning ar 2015.

Atgarder enligt tidigare rekommendationer kvarstar avseende:

- Riktlinjer bér tas fram med rutiner hur arbetet mot hot och vald ska ske.

- Riktlinjerna fdr arbetet mot hot och vald bor tydliggéra ansvarsférdelningen for
aktorer utbver den narmaste chefen tex. sékerhetsavdelning, personalavdelning
kommunikationsavdelning osv.

- Kommunen bér erbjuda aktivt stdd till partierna i arbetet mot hot och vald riktat mot
fortroendevalda. Kommunen kan verka fér att riskanalyser och handlingsplaner gors



for att starka sakerheten for fortroendevalda. Vi anser ocksa att det bor foras statistik
over hot och vald riktat mot fortroendevalda.
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2.2 Pers

P& uppdrag av revisorerna genomférde KPMG ar 2016 en granskning av hanteringen av
personuppgifter i kommunens grundskoleverksamhet. Syftet med granskningen var att
beddma om grundskolenamnden sakerstéller att obehdriga inte kan komma at
personuppgifter som hanteras i skolan. Bedémningen som gjordes var att
grundskolenamnden inte sakerstallt detta och att inga aktiva atgarder vidtagits for att
sakerstélla detta fran huvudmannens (namndens) sida.

| april 2019 genomforde PwC en samlad uppféljande granskning pa uppdrag av
revisorerna dar granskningen av personuppgiftshantering och IT-sékerhet i skolans
IT-system var en av fyra revisionsrapporter. Granskningen syftade till att se om
tillrdckliga atgarder vidtagits med anledning av den bedémning och de atgardsforslag
som lamnats i granskningen.

Av den uppfdljande granskningen gallande personuppgiftshantering och IT-sakerhet i
skolans [T-system framgar att grundskolendmnden inte vidtagit tillrackliga atgarder
utifrén revisionens granskning ar 2016 och att atgérder enligt tidigare rekommendationer
kvarstar.

2.2.1 Revisorernas rekommendationer

Efter den uppfoljande granskningen 2019 kvarstod tre rekommendationer il
grundskolenamnden:

- Att ndmnden omedelbart adresserar fragan och upprattar riktlinjer och rutiner som
sakerstaller att information inte sprids till obehdriga.

- Namnden tar ett tydligt ansvar for informationssakerheten.

- Namnden sikerstiller den interna kontrollen avseende informationssékerheten.

Revisorerna dversande den 11 april 2019 ett missiv till kommunstyrelsen samt
grundskolenamnden for yttrande' samt for kdnnedom till kommunfullmaktige. Av
missivet framgar att revisorerna forutsatter att ndmnden omgéende sékerstéller att den
interna kontrollen avseende informationssakerhet &r tillracklig samt att namnden
omedelbart adresserar och vidtar nodvandiga atgarder for att sakerstalla att information
inte sprids till obehdriga.

2.2.2 Namndens yttrande
| kontakt med registrator pa4 kommunen framkommer att det inte finns nagot svar fran

namnden avseende den samlande uppfdljande granskningen gallande
personuppgiftshantering och IT-sékerhet i skolans IT-system.

T Missivet &r adresserad till kommunstyrelsen, programnamnd social véalfard, socialndmnden,
dverférmyndarndmnden, programnamnd barn och utbildning, grundskolenamnden,
gymnasiendmnden, hemvardsnamnden samt vardboendenamnden fér yttrande.
Kommunfullméktiges presidium fér kdnnedom. Missivet avser uppféljning av samlad uppfdljning
av tidigare genomfdrda granskningar avseende fyra revisionsrapporter.

-
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2.2.3 Uppfdlining av vidtagna atgéarder IT-sékerhel

De rekommendationer som kvarstod fran den uppfdljande granskningen 2019 har foljts
upp genom intervju med berdrda tjansteméan samt dokumentgranskning.

Status januari 2021:

Rekommendation 1: Att ndmnden omedelbart adresserar frdgan och uppréttar riktlinjer
och rutiner som sékerstéller att information inte sprids till obehdriga.

| den tidigare uppfdljningen framgick att ndmnden tagit beslut om riktlinjer fér hantering
av personer med skyddade personuppgifter (2017-12-19), men inte tagit fram rutiner. Av
intervju bekraftas att upprattandet av rutiner specifika for Adela kvarstar. Enligt en
framtagen tidsplan ska rutinerna vara framtagna till mars 2021 och ett forsta arbetsmote
ar inbokat.

Rekommendation 2: Ndmnden tar ett tydligt ansvar fér informationssékerheten.

N&mnden ansvarar for personuppgifter och behdver sakerstalla att alla objekt hanterar
personuppgifterna. Enligt intervjuer har det paborjats en kartlaggning av vilka system
som kommunicerar med Adela och vilka system som Adela kommunicerar med.
Kartlaggningen ska vara genomford varen 2021. Efter att kartlaggningen genomforts ska
rutiner tas fram for samtliga system som hamtar uppgifter fran Adela. Av intervjuer
framkommer att tydliga dokumenterade rutiner &r efterfragade.

Rekommendation 3: Nadmnden sékerstéller den interna kontrollen avseende
informationssékerheten.

Sedan 2020 finns ett ledningssystem for informationssékerhet (LIS). Ledningssystem for
informationssakerhet ar ett etablerat begrepp for ett systematiskt arbete med

informationssakerhet.

Under varen 2020 har Orebro kommuns ledning genomfort en férsta genomgang av
ledningssystemet for informationssakerhet. Resultatet redovisades i en rapport for
ledningens genomgang 2020 (KS 573/2020).

Kommunstyrelsen beslutade 2020-08-25 att ta fram en handlingsplan utifran
rekommendationerna i rapporten. Handlingsplan har tagits fram och har beslutats av
kommundirektdren 2020-11-10. Handlingsplanen ska redovisas varje halvar till
kommunstyrelsen med start andra kvartalet 2021 och vara genomférd i sin helhet till
2021-12-31.1 ledningens genomgéang har intervjuer skett med forvaltningscheferna for
att fanga status pa hur informationssakerhetsarbetet styrs och hur de arbetar med
interna kontroller. Av intervjuer konstateras att det inte gors négra kontroller inom
omréadet for informationssakerheten.

En metodhandbok har tagits fram for att lyfta fragan - Informationssékerhet. En
metodhandbok fér Orebro kommuns férvaltningar (2019-11-26). Metodboken véander sig
ill férvaltningarna, deras ledningsgrupper och de som kommer arbeta med
férvaltningarnas informationssakerhet. Den r ett praktiskt stéd i hur man kan inféra de
arbetssatt, metoder och stéd som ar nddvandiga for att uppfylla géllande lagstiftningar,
regelverk och férvantningar pa férvaltningens informationshantering. Enligt intervju ar
det upp till varje férvaltningschef hur fragan prioriteras. Forvaltningarna har olika
férutsattningar och det finns en stor variation mellan férvaltningarna i nedlagd tid och
engagemang. Enligt intervju ar namndens intresse fér informationssékerhet sval.

Namnden har inte inkluderat informationssékerheten i sin interna kontroll.
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Beddmning enligt trafikljusmodell per rekommendation avseende om tillréckliga
atgarder vidtagits for granskning géllande personuppgiftshantering och

IT-sdkerhet i skolans IT-system.

Rekommendation 1

&

4

Rekommendation 2

:

Rekommendation 3

:

Utifran ovanstaende iakttagelser gor vi beddmningen att grundskolenamnden inte har
vidtagit tillréckliga atgarder utifran revisionens granskning ar 2019.

Atgérder enligt tidigare rekommendationer kvarstar avseende:

- Attndmnden omedelbart adresserar fragan och uppréattar riktlinjer och rutiner som
sakerstaller aft information inte sprids till obehdriga.

- Namnden tar ett tydligt ansvar for informationssékerheten.

- Namnden sakerstéaller den interna kontrollen avseende informationssakerheten

| december 2018 genomférde PwC péa uppdrag av de fortroendevalda revisorerna en
granskning av Orebro kommuns planprocess med utgangspunkt i
lokalférsorjningsprocessen for skola och forskola. Syftet med granskningen var att
beddma hur val samverkan och samordning mellan berérda namnder och bolag
fungerar med avseende pa planarbetet kopplat till lokalférsdrjningsprocessen for

skollokaler.

Efter genomfdrd granskning var den samlade beddmningen att Orebro kommun endast
till viss del har en andamalsenlig planprocess, ratt resurser och ftillracklig intern
samverkan, samordning och kommunikation for att sakerstalla att
lokalférsorjningsprocessen avseende kommunala verksamhetslokaler for skola och

forskola ska fungera som avsett.

| granskningen konstaterades bland annat att det rader vissa oklarheter kring den
interna organisationen for lokalférsérjningsprocessen, att det saknas dokumenterade
arbetsbeskrivningar och delprocesser, att det inte finns nagot systemstad for att
mdjliggdra en samlad dverblick dver kapacitetsutnyttiandet samt att graden av
samverkan inom kommunkoncernen varierar mellan olika aktorer.

2.2.1 Revisorernas rekommendalioner

Efter den genomfdrda granskningen l&mnades sex rekommendationer:

- Sikerstalla att det finns en tydlig koppling mellan kommunens
lokalforsodrjningsprocess och planprocess, samt att dessa samverkar pa ett effektivt

satt.
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- Sékerstalla att det tas fram dokumenterade arbetsbeskrivningar, delprocesser och
gransdragningslistor inom ramen for lokalforsorjningsprocessen.

- Tydliggora lokalférsorjiningsenhetens uppdrag och sakerstélla att berérda
namndreglementen ar aktuella.

- Tydliggora det kommunala fastighetsbolagets roll i lokalférsorjningsprocessen, samt

- Sakerstalla forum fér konstruktiv dialog mellan samtliga aktorer involverade i
lokalférsorjningsprocessen.

- Sakerstalla att processagare och ansvariga for delprocesser definieras och
dokumenteras.

Revisorerna dversande den 27 september 2018 ett missiv till kommunstyrelsen,
programnamnd barn- och utbildning samt programnamnd samhallsbyggnad.
Revisorerna dnskade svar pa de synpunkter som framgick i rapporten senast 12 april
2019.

2.3.2 Némndens/styrelsens yttrande

Kommunstyrelsen och berorda programnamnder svarade pa revisionsrapporten
géllande planprocesser den 7 mars 2019, dvs, inom den begarda svarstiden.

Av yttrandet framgéar att programnamnderna och kommunstyrelsen i huvudsak
instAmmer i revisionens beddmning och rekommendationer. Samverkan behdver
utvecklas och processerna behdver kopplas tydligare till varandra. Kommunstyrelsen vill
dock framhalla att granskningen av planprocessen med utgangspunkt i
lokalforsérjningsprocessen kommer tatt inpa den organisationsforandring som
genomférdes under 2018. Den organisatoriska forandringen innebar bland annat att
lokalférsérjningsenheten forflyttades till programomrade samhéllsbyggnad i syfte att
férbattra och effektivisera samordningen av processerna. Overféringen av
lokalfrsérjiningsenheten till stadsbyggnadsforvaltningen har enligt ytirandet skapat
forutsattningar for att samordna planprocessen och lokalférsérjningsprocessen med
varandra.

Kommunstyrelsen anser i yitrandet att nidmndreglementena inte behéver férandras med
anledning av bl.a. att lokalférsdrjningsenhetens uppdrag inte har paverkats av den
organisatoriska forflyttningen till stadsbyggnadsférvaltningen. Enhetens uppdrag ar
fortfarande att stodja verksamheterna i deras arbete att ta fram kvalitetssakrade
underlag till lokalforsérjningsplaner.

2.3.3 Uppfélining av vidtagna atgérder planprocessen

De rekommendationer som lamnades i granskningen har féljts upp genom intervju med
berdrd tjansteman samt genom dokumentgranskning.

Status januari 2021:

Rekommendation 1: Sékerstélla att det finns en tydlig koppling mellan kommunens
lokalférsoriningsprocess och planprocess, samt att dessa samverkar pa ett effektivt sétt.

Vid intervjuer framkommer det att kopplingen mellan kommunens
lokalférsdrjningsprocess och planprocess har blivit tydligare till foljd av att
lokalférsdrjiningsenheten bytte tillhorighet till Samhallsbyggnadsforvaltningen. Vid
intervjuer beskrivs att det ar en battre dialog mellan lokalférsérjningsenheten och
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detaljplane- och bygglovsenheten, vilket borgar for att sékerstélla att det langsiktiga
behovet av tomter for forskola och skola sakerstalls.

Lokalférsérjningsenheten deltar och aterkopplar kontinuerligt i samband med att
detaljplanerna kommer ut pa remiss till néAmnderna vilket enligt intervjuer ar en
forbattring sedan tidigare granskning.

Rekommendation 2: Sékerstélla att det tas fram dokumenterade arbetsbeskrivningar,
delprocesser och grédnsdragningslistor inom ramen fér lokalférsérjningsprocessen.

| uppféliningen framkommer att kommundirektoren faststallt en riktlinje for
lokalférsorjning, den 11 december 2019, dar dokumentansvarig pa politisk niva ar
kommunstyrelsen och pa tjanstemannaniva lokalforsérjiningschef. Riktlinjen ar
omfattande till sin karaktar. Av kommunens definitioner for olika nivaer av styrdokument
beskrivs att riktlinjer: “sakerstaller ett riktigt agerande och en god kvalitet vid
handlaggning och utférande”. Syftet med framtagandet av riktlinjen for lokalférsorjning
var att ge en mer enhetlig hantering och tolkning avseende bl.a roller, uppdrag och
beslut i lokalférsorjningsérenden.

Vi konstaterar att riktlinjen for lokalforsorjning sakerstallt att bl.a arbetsbeskrivningar
dokumenterats och ansvarsgranser tydliggjorts inom ramen for
lokalférsorjningsprocessen.

Vid intervjuer beskriver verksamhetsforetradare att riktlinjen har implementerats i sin
helhet inom programnamnd barn- och utbildning exempelvis via lokala forum och
program.

Av intervjuer framkommer indikationer pa att lokalférsérjningsenheten kommer att aterga
till kommunstyrelseférvaltning vilket ar resultatet av en extern utvardering/ genomlysning
som genomfdrts inom hela Orebro kommuns organisation. Verksamhetsféretradare
beddmer att riktlinjen for lokalférsorining inte behdver genomga nagra stérre justeringar i
samband med detta. Vid intervjuer beskrivs att bytet tillbaka il
kommunstyrelseférvaltningen inte namnvart kommer att paverka kopplingen mellan
kommunens lokalférsérjningsprocess och planprocess vilken forbattrats i samband med
bytet av tillhérighet till Samhallsbyggnadsférvaltningen. Upparbetade kontaktvagar och
arbetssétt bedoms sékerstélla en fortsatt effektiv samverkan.

Rekommendation 3: Tydliggéra lokalférsérjningsenhetens uppdrag och sékerstélla att
berdrda ndmndreglementen ar aktuella.

Lokalférsorjningsenhetens uppdrag tydliggdrs i riktlinjen for lokalforsdrjning. Av riktlinjen
formuleras bl.a. foljande: lokalférsorjningsenheten arbetar pa uppdrag av
kommundirektdren och utgdr kommunens strategiska funktion i lokalfragor.
Lokalférsérjningsenheten har en samlad 6verblick 6ver kommunens lokalbestand i ett
fyraarigt perspektiv med en utblick mot ytterligare fyra ar. Lokalférsérjningsenheten utfor
dven hyresadministration av kommunagda och inhyrda lokaler, boenden och bostéder.

| yttrandet fran kommunstyrelsen och programnamnderna ansags det inte nddvandigt att
forandra ndmndreglementena. Vid intervjuer i denna uppféljining beskrivs dock att
enstaka justeringar i reglementen anses nédvandiga exempelvis avseende mindre
skillnader i de kommunala fastighetsbolagens interna process vid lokalbestallningar.
Férandringar avseende detta &r enligt intervjuer ett pAgaende arbete.

Rekommendation 4: Tydliggbra det kommunala fastighetsbolagets roll i
lokalférsériningsprocessen.

.- |
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| riktlinjen for lokalforsorjning tydliggors att lokalférsorjningsenheten har fasta
maotesforum med de kommunala fastighetsbolagen Obo, Futurum och Orebroporten. Vid
moétena hanteras kommande och pagaende uppdrag i nya- och storre ombyggnationer
sasom i befintliga lokaler. Av riktlinjen framkommer att lokalforsorjningsenheten
tillsammans med de kommunala bolagen ska sékerstélla en 1&ngsiktigt hallbar
lokalférsorjning.

Av riktlinjen beskrivs bl.a féljande forum och det kommunala fastighetsbolagets roll:

1) Strategiskt lokalforum for att sékerstélla antagen lokalforsorjningsplan samt pagaende
och kommande ny- och ombyggnationer. Lokalsfrateger och berérda inom
stadsbyggnad och kommunala fastighetsbolag deltar.

2) Lokalforum for lokalanpassningar i befintliga lokaler dér lokalplanerare och
representanter fran fastighetsbolag deltar.

Rekommendation 5: Sékerstélla forum for konstruktiv dialog mellan samtliga aktorer
involverade i lokalfGrsdrjningsprocessen.

| upprattad riktlinje for lokalforsorjning framgér diverse forum for dialog mellan aktorer
involverade i lokalférsérjningsprocessen. Utéver forumen som namnts kopplat till de
kommunala fastighetsbolagen framgar bl.a. rubrikerna lokalforum programomréde,
styrgrupp programomrade, lokalforum forvaltning, interna méten med stadsbyggnad och
interna méten med ekonomiavdelningen vilket tydliggdr att det finns férutsattningar for
en konstruktiv dialog mellan aktorer. Av intervjuer framgar att dialoger regelbundet sker
mellan aktorer involverade i lokalférsérjningsprocessen.

Rekommendation 6: Sékerstélla att processdgare och ansvariga for delprocesser
definieras och dokumenteras.

Processéagare och ansvariga for delprocesser har definierats och dokumenterats i
riktlinjen for lokalférsorjning. Foljande roller beskrivs bl.a.: kommundirektor,
ekonomidirektor, lokalférsorjningschef, programdirekior, lokalstrateg, lokalplanerare,
fastighetsekonom, hyresadministration, fastighetsforvaltare och projektledare bygg. |
rollbeskrivningen framgar funktionens uppgifter, uppdrag samt ansvar.

Beddmning enligt trafikljusmodell per rekommendation avseende om tillrdckliga
atgarder vidtagits for granskning géllande planprocessen

Rekommendation 1

Rekommendation 2

Rekommendation 3

Rekommendation 4

Rekommendation 5

Rekommendation 6

14



N C

Utifran ovanstaende iakttagelser gor vi beddmningen att kommunstyrelsen och berérda
programnamnder har vidtagit tillrdckliga atgarder utifran revisionens granskning ar 2018.

Atgéarder enligt tidigare rekommendationer kvarstar avseende:
- Séakerstalla att berérda namndreglementen ar aktuella.

Vard OCi O k (R

m finns i komm

| mars 2019 genomférde PwC pa uppdrag av de fortroendevalda revisorerna en
uppfoljande granskning av en tidigare genomférd granskning, 2016, avseende hur
kommunstyrelsen, programnamnd social valfard, vardboendenamnden samt
hemvardsnamnden har sakerstallt en likvardig vard och omsorg mellan de véard- och
omsorgsboenden som finns i kommunen. Revisionsfragan i den uppfdljande
granskningen var att bedéma om programnamnd social vélfard och vard- och
omsorgsnamnderna vidtagit atgarder for att komma till ratta med de brister som
framkom i tidigare granskning.

Efter genomférd uppfdljande granskning var den samlade bedémningen att
kommunstyrelsen, programnamnd social valfard samt vard- och omsorgsnamnderna
delvis vidtagit atgérder for att komma till ratta med de brister som framkom i tidigare

granskning.

| granskningen konstaterades bland annat att det finns évergripande rutiner for
bistandshandléggning, att det delvis finns rutiner och processer som sakerstéller
uppfdlining av genomforandeplaner for boenden i privat och kommunal drift samt att
resursfordelningsmodellen inte har setts 6ver sedan féregaende granskning.

2.4.1 Revisorernas rekommendationer

Efter den genomférda granskningen ldmnades fyra rekommendationer:

- Féardigstall revideringsarbetet av riktlinjen for bistandsbedémning enligt
socialtjinstlagen inom véard och omsorgs verksamhetsomrade for att anpassas till
inforandet av IBIC (Individens behov i centrum).

- Sakerstill att dokumentation av egenkontroller sker pa ett enhetligt sétt.

- S&kerstill efterlevnaden av rutin for upprattandet av genomforandeplaner saval
inom myndighetsavdelningen som programnamnd social valfard och vard- och
omsorgsnamnderna.

- Sakerstall att det finns en modell for resurstilldelning till vard- och omsorgsboenden
med utgangspunkt i de individuella behoven.

Revisorerna éversiande den 12 mars 2019 ett missiv till kommunstyrelsen,
programnamnd social valfard, vardboendendmnden samt hemvardsnamnden.
Revisorerna dnskade svar pa de synpunkter som framgick i rapporten senast 12 maj
2019.

2.4.2 Ndmndens/styrelsens yltrande
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Kommunstyrelsen svarade pa revisionsrapporten gallande uppféljning av granskning av
vard och omsorg inom och mellan de vard och omsorgsboenden som finns i kommunen
21 maj 2019, dvs. inte inom den begarda svarstiden. | denna uppfdljining har vi inte tagit
del av yttranden fran 6vriga berérda namnder. Verksamhetsforetradare kanner inte till
andra yttranden och vid kontakt med kommunens diarie har vi inte heller tagit del av
nagot separat svar fran namnderna. | svaret fran kommunstyrelsen iakttas dock att
ovriga ndmnder ar involverade.

Av kommunstyrelsen svar framgar att programnamnd social valfard den 9 maj 2019
beslutade om Riktlinje fér bistandsbeddmning inom vard och omsorg (Sov 2019/2019).
Av riktlinjen framgar att Orebro kommun anvander det nationella arbetsséttet Individens
behov i centrum (IBIC) vid handlaggning av ett arende, dvs.for att bedoma individens
behov utifran Sol. och LSS.

Inom vardboendenamndens verksamheter genomfors egenkontroller av den sociala
dokumentationen enligt arshjul. Egenkontrollerna genomférs av omvardnadspersonal
och rapporteras sedan till enhetschef som i sin tur granskar och vidtar atgarder for att
forbattra dokumentationen tillsammans med sina medarbetare. | svaret anges att ett
férbattringsomrade ar att folja upp resultatet av dessa egenkontroller pa en
overgripande niva, vilket forvaltningen kommer arbeta vidare med.

Av svaret fran styrelsen namns att myndighetsavdelningen har tydliga rutiner for hur
individuppfoljningen ska utforas, dvs. bade att sékerstélla att en genomférandeplan finns
upprattad och att den efterlevs av utféraren. Vardboendenamnden har &ven en rutin for
den individuella vard- och omsorgsprocessen for att sakerstalla att bl.a.
genomférandeplaner sker pa ett &ndamalsenligt satt och att varden och omsorgen ar
jamlik. Fortsatt beskrivs att arbetet med den individuella vard- och omsorgsprocessen ar
ett standigt pagaende arbete som kontinuerligt féljs upp och utvecklas i verksamheterna.

Nar det galler rekommendationen om en resursférdelningsmodell som beaktar de
individuella behoven &r svaret att det ligger helt i linje med det pagaende arbetet att
infora ett rehabiliterande arbetssétt i Orebro kommun.

| svaret formuleras att det for narvarande pagar pilotarbeten for att darefter utveckla
resursfordelningsmodeller for programomradets olika verksamheter.

2.4.3 Uppfélining av vidtagna atgérder vard- och omsorgsboenden

De rekommendationer som lamnades i granskningen har féljts upp genom intervju med
berérda tjansteman samt genom dokumentgranskning.

Status januari 2021:

Rekommendation 1: Fardigstéll revideringsarbetet av riktlinjen for bistandsbedémning
enligt socialtjénstlagen inom vard och omsorgs verksamhetsomrade for att anpassas till
inférandet av IBIC (Individens behov i centrum).

Den 9 maj 2019 beslutades om Riktlinje for bistandsbeddémning inom vard och omsorg
(Sov 2019/2019). Av riktlinjen framgar att Orebro kommun anvénder det nationella
arbetssattet Individens behov i centrum (IBIC) vid handlaggning av ett arende, d.v.s, for
att beddma individens behov utifrdn SoL och LSS. Riktlinjen har reviderats i mars 2020
enligt beslut Sov 10/2019 §155.

Fran socialstyrelsen gar att lasa foljande avseende IBIC: “IBIC ger stod dels for en
gemensam syn pa manniskans fungerande, dels for att identifiera och dokumentera
individens resurser, behov, mal och resultat. Arbetssattet ger stéd for bade handlaggare
och utforare att dokumentera med gemensamt sprak inom den process som individen
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genomgar. Syftet ar att individens stéd utgar fran personens individuella resurser, behov
och mal sa att stodet blir individuellt anpassade.”

Enligt intervjuer sker ett arbete for att implementera riktlinjen fér bistdndsbeddémning.
Verksamhetsféretradare beskriver att det &r ett helt nytt arbetssatt for organisationen
och implementeringen av arbetssattet anses mer omfattande an férvantat och kommer
att intensifieras under varen 2021. Det genomfdrs och har genomforts utbildningar i
syfte att 6ka kunskapen inom omradet.

Vid implementeringen av riktlinjen for bistandsbedomning anvander sig forvaltningen av
nagot som benamns som “Uppdrag Driva och VISA- handledare” vilket har sitt ursprung
fran Socialstyrelsens skarpta krav pa social dokumentation i januari 2015. Kraven
innebar bland annat att dokumentationsskyldigheten skarpts och att kopplingen mellan
utredning, malformulering och uppféljning blivit tydligare. Syftet med natverket ar att
sékerstalla kvalitet och rattssakerhet inom omradet Social Dokumentation med dess
kopplingar till vardegrund och verksamhetsmal.

e DRIVA-natverket bestar av representanter fran alla verksamheter dvs
dagverksamheterna, hemvarden och vard- och omsorgsboenden. | uppdraget ingar
bl.a. att planera och administrera handlednings- / utbildningstilifallen, halla i
utbildning/handledning enligt faststalld utbildningsplan och bestallning via
KompetensPortalen samt samordna och stédja VISA- handledare pa enheterna.

e VISA-natverket bestar av representanter fran alla verksamheter dvs dagverksamheterna,
hemvarden och Vobo och hela dygnets perspektiv finns representerat. VISA-handledarna
fungerar som "spjutspetsar” pa sina respektive arbetsplatser och férvantas féra sin kunskap
vidare till kollegor i den egna arbetsgruppen. Varje arbetsgrupp bor ha en VISA-handledare
och det ar enhetschefen som tar beslut om det.

Rekommendation 2: Sédkerstéll att dokumentation av egenkontroller sker pa elf enhetligt
sétt.

| den tidigare granskningen framgick av intervjuer att egenkontroller av social
dokumentation bér registreras i kvalitetsledningssystemet QPR. | granskningen framkom
dock att det fungerat i varierande grad under de senaste aren och att anvandandet

pausafs.

Vid intervjuer som genomforts i denna uppfdljning framgar att det har skett férandringar
sedan den tidigare granskningen. Ett arbete med QPR har aterupptagits med hjalp av
bl.a. DRIVA och VISA nétverket och en uttalad malbild av att systemet ska anvéndas
fran forvaltningarna. Det finns &ven en person som arbetar med
kvalitetsledningssystemet QPR pa halvtid. Verksamhetsféretradare ser med tillforsikt
fram emot anvandandet av systemet.

Enligt intervjuer &r utbildningsinsatser planerade under ar 2021 relaterat il
sdkerstillandet av enhetlig dokumentation av egenkontroller. | dagslaget beskriver
foretridare att de har fatt mer kontroll pa egenkontroller men att det fortfarande finns
forbattringsmojligheter for att dokumentationen av egenkontroll ska ske pa ett enhetligt
satt. Forhoppningen ar att kvalitetsledningssystemet ska bidra.

Rekommendation 3: Sékerstéll efterlevnaden av rutin fér uppréttandet av
genomférandeplaner savél inom myndighetsavdelningen som programndmnd social
vélfard och vard- och omsorgsnémnderna.

| svaret/ yttrandet fran kommunstyrelsen pa den tidigare genomférda granskningen
framgick att det finns uppréattade rutiner fér genomférandeplaner inom

-
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myndighetsavdelning samt inom vardboendenamnden och att arbetet med den
individuella vard- och omsorgsprocessen ar ett stindigt pagaende arbete. Rutinerna
beskriver bl.a. ansvar och utférande av genomférandeplaner exempelvis ska fragor
gallande individens upplevelser stéllas. Vid kontakt med verksamheten beskrivs att det i
samband med genomférandeplaner aven féljt upp den upplevda ensamheten hos
hyresgaster utifran att resultatet i brukarundersdkningen visar att manga upplever
ensamhet. Utifran det har omvardnadspersonalen fatt i uppgift att arbeta med fragan.

Av rutinen framgar att uppféljning av antalet godkénda genomférandeplaner sker vid
delar, helar samt vid uppfolining av verksamheterna i februari och oktober. Enligt
intervjuer har det for ar 2020 endast skett uppféljning vid helar med anledning av den
raddande pandemin och de férandrade forutsattningar de har fort med sig. Vi hari
granskningen tagit del av uppféljining av genomférandeplaner fér &r 2020 och iakttar att

manga genomforandeplaner har féljts upp under aret.

Vid intervjuer i denna granskning beskriver verksamhetsforetréadare att berorda
verksamheter i huvudsak efterlever rutinen for upprattandet av genomforandeplaner.
Rutinen beskrivs fortsatt som kand inom forvaltningarna.

Rekommendation 4: Sékerstéll att det finns en modell fér resurstilldelning till vard- och
omsorgsboenden med utgangspunkt i de individuella behoven.

Vid intervjuer beskriver verksamhetsforetradare att det inte finns en modell for
resurstilldelning till vard- och omsorgsboenden med utgangspunkt i de individuella
behoven. En arbetsgrupp tillsattes under hdsten 2020 for att se dver resursférdelningen
enligt intervjuer pausades dock detta arbete med anledning av Covid-19 pandemin.

En 6versyn har genomfdrts, inom vissa verksamheter, avseende bl.a. tilldelning,
kartlaggning av lokaler och inriktningar. Syftet med dversynen var att se over om
nuvarande resurstilldelning &r kostnadseffektiv och om den ar i enlighet med
likstéllighetsprincipen. Nagon évergripande éversyn noteras inte i denna uppfdljning.

Verksamhetsforetradare beskriver att arbetet med modell for resurstilldelning forvantas
aterupptas i framtiden.

Beddmning enligt trafikljusmodell per rekommendation avseende om ftillrdckliga
atgarder vidtagits for granskning géllande vard och omsorg inom och mellan de
vard och omsorgsboenden som finns i kommunen

Rekommendation 1 E

Rekommendation 2

Rekommendation 3

Rekommendation 4

CCd: @od): 15Cd

Utifran ovanstaende iakttagelser gor vi beddmningen att kommunstyrelsen samt berorda
namnder delvis har vidtagit tillréckliga atgarder utifran revisionens granskning ar 20189.

Atgérder enligt tidigare rekommendationer kvarstar avseende:
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- Séakerstall att dokumentation av egenkontroller sker pé eft enhetligt sétt.
- Séakerstall att det finns en modell fér resurstilldelning till vard- och omsorgsboenden
‘med utgangspunkt i de individuella behoven.

2.5 Slutlig analys
UtifrAn missiv och inhamtning av yttrande konstateras att:

- Tva granskningar har besvarats inom den dnskade tiden. Dessa granskningar har
Onskat svar efter 4,5 manader respektive sju manader fran det att revisionsrapport
och missiv har éverlamnats till namnden.

- En granskning har besvarats nio dagar efter den onskade tiden. Den granskningen
Odnskade svar tva manader efter att missivet och revisionsrapporten dverlamnats till

namnden.

- En granskning har inte besvarats av namnden. For den granskningen framgér det
inte av missivet nar revisorerna énskar svar.

Utifran lagesbeskrivning och omfattning av vidtagna atgarder vilka presenterats har
beddmningar av om rekommendationerna har atgardats, ar pagéaende eller ar ej

atgardade gjorts.

Av de totalt 17 rekommendationerna som foljts upp har atta (8) stycken motsvarande 47

procent beddmts vara atgardade, aktiviteter har initierats for atta (8) stycken
motsvarande 47 procent i syfte att atgarda brister. Fér en rekommendation bedoms

tidigare observation vara ej atgardad.

Utfallet redovisas i nedanstaende tabell:
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Efter genomférd granskning gor PwC darmed den sammanfattande beddmningen att
kommunstyrelsen och nAmnderna delvis vidtagit tillrackliga atgarder for att starka den
interna kontrollen utifran tidigare identifierade brister.

2021-03-11
Rebecka Hansson Petra Ribba
Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisorerna | Orebros kommun enligt de villkor och under de férutsattningar som framgar av projektplan fran
den 2 september 2020. PwC ansvarar inte utan sérskilt dtagande, gentemot annan som tar del av och forlitar sig
pa hela eller delar av denna rapport.
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