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Granskning av kommunens sékerhetsskydd

Sammanfattning

PwC har p& uppdrag av Orebro kommuns fortroendevalda revisorer granskat kommunens
sikerhetsskydd. Den 6vergripande revisionsfragan ar:

Uppritthaller kommunen ett indamalsenligt siikerhetsskydd for verk-
samheten i enlighet med gillande férfattningskrav?

Efter genomford granskning gor vi den sammantagna bedomningen att Orebro kommun
inte helt uppritthaller ett indamalsenligt sikerhetsskydd fér verksamheten i enlighet
med gillande forfattningskrav. (Se bilaga 1 f6r bedémningsskalor)

Kontrollmal 1
Har kommunen en utpekad siikerhetsskyddschef? Hur har ansvaret fordelats vidare ut 1
organisationen?

PwC har gjort bedémningen att Orebro kommun delvis uppfyller kontrollmélet.

Kommunen har en dokumenterad siikerhetsanalys men denna reviderades senast 2005.
Sedan analysens genomforande och revidering har bade samhéllets och Sveriges saker-
hetspolitiska forutsittningar foridndrats, till exempel genom en 6kad digitalisering. Sad-
ana parametrar som att allt mer i samhallet &r kopplat och styrt via IT och internet fanns
inte 2005, varfor kommunens sikerhetsanalys inte kan ses som aktuell mot nuvarande
hotbild. Bortsett frin tidsaspekten har PwC inga anmérkningar pa det som framkommit
avseende sakerhetsanalysen.

Kontrollmal 2
Har kommunen en utpekad sckerhetsskyddschef? Hur har ansvaret fordelats vidare ut 1
organisationen?

Var bedémning ar att Orebro kommun uppfyller detta kontrollmél och dédrigenom de
krav som stills i sakerhetsskyddsforordningen.

Kommunen har en utpekad siakerhetsskyddschef, som &r understilld kommundirektoren,
och en ersittare for denne. Ansvarsfordelningen finns beslutad och sikerhetsskyddsche-
fen finns tillgéinglig for stéd och réd till linjeorganisationen angdende hur sikerhetsskyd-
det ska utformas.

Kontrollmal 3
Har kommunen uppridttat en foreskrift om sdkerhetsskydd?

PwC:s bedémning ir att Orebro kommun ej uppfyller kontrollmélet.

Sakerhetsskyddsplanen saknar helt eller delvis visentlig formalia. Exempelvis framgdr
inte en sddan beskrivning av omfattning, giltighet och tillimplighet som man kan forvianta
sig av en foreskrift i offentlig verksamhet. Sikerhetsskyddsplanen har den stomme och de
rubriker som forvintas, men innehéllet under vissa av dessa &r inte pd en kommunspeci-
fik niva.
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Granskning av kommunens sdkerhetsskydd

Sikerhetsskyddsplanen ér senast uppdaterad ar 2002 vilket medfor samma resonemang
som under Kontrollmal 1, samt med tilligget att planen hanvisar till forlegad lagstiftning
(t.ex. Sekretesslagen 1980:100) som inte varit aktuell sedan Offentlighets- och sekretess-
lagen (2009:400) tridde i kraft &r 2009.

Kontrollmal 4
Har kommunen dokumenterade rutiner for hur uppgifter som omfattas av sekretess och
som ror rikets sckerhet far hanteras?

Vi har gjort bedémningen att Orebro kommun delvis uppfyller kontrollmalet.

De hanteringsregler for hemliga uppgifter som finns i kommunens sikerhetsskyddsplan
behéver uppdateras enligt gillande lagstiftning for méirkning av hemliga handlingar. I
ovrigt anmérker PwC pd att det inte framgér hur hanteringen av hemliga uppgifter ska ske
i digital form, iven om sédana inte finns bor det exempelvis finnas féreskrivet att i Orebro
kommun far hemliga uppgifter inte hanteras digitalt. Den sirskilda rutin som finns for
hantering av hemliga handlingar behover uppdateras enligt PMFS 2015:3 som har ersatt
RPSFS 2010:03 vilken hénvisas till i rutinen.

DA kommunen har sagt att det inte finns behov av att hantera hemliga uppgifter i IT-
system ir det anmérkningsvirt att kommunens sdkerhetsanalys, som ér klassificerad som
hemlig, lagras digitalt. Rutinerna kan inte anses vara kompletta forréin de inkluderar han-
tering av hemliga uppgifter i digitalt format. Det har framkommit att sdkerhetsanalysen
lagras pa ett enanviindarsystem/fristdende arbetsstation, men att det finns en avsaknad
av en konkret och tydlig rutin som beskriver hur sékerhetsanalysen ska hanteras.

Kontrollmal 5
Har kommunens lokaler och anldggningar den tillirdidesbegrdnsning som krdvs?

Bedémningen #r att kommunen delvis uppfyller detta kontrollmal.

Den brist som PwC identifierat ar att det inte finns nigra nedskrivna regler for tilldelning
av behdrigheter for tkomst till lokalerna. Sakerhetsavdelningen anviander sérskilda 1is
till lokalerna, men det finns en risk att behorighetstilldelningen blir godtycklig och inte
standardiserad i och med avsaknaden av en rutin. Detta géller framforallt for tilltrade till
det inre skalskyddet dir enskilda enheter kan bedriva sikerhetskanslig verksamhet.

En viktig del i kommuners arbete ir ppenhet gentemot medborgarna. Dérfor ér det av
vikt att kommunens byggnader inte ges ett yttre skalskydd som hindrar métet mellan
medborgare och kommunen. I detta ingér dven ett kostnadseffektivitetsperspektiv dar
kommunen, likt vad som beskrivits under granskningen, méste ha rimliga och proport-
ionerliga skyddsatgarder sett till bdde den féreliggande hotbilden och den aktuella budge-
ten.

Kontrollmal 6

Finns det en dokumenterad sammanstéallning inom kommunen éver vilka anstdllningar,
eller annat deltagande i verksamheten, som innebdr krav pa sckerhetsprévning och
eventuell inplacering i scikerhetsklass?

Var bedomning ar att Orebro kommun uppfyller kontrollmalet.
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Granskning av kommunens sékerhetsskydd

Kommunen har en forteckning 6ver nér sikerhetsprovning och eventuell inplacering i
sikerhetsklass ska ske vid arbete for Orebro kommun. Forteckningen har inte kunnat
kontrolleras da den ar hemligstimplad.

Kontrollmal 7
Bedomer kommunen behovet av sdkerhetsskydd infor upphandlingar?

Bedomningen ar att kommunen ej uppfyller kontrollmalet.

Till del kan sigas att kommunen har bedémt behovet av sdkerhetsskyddade upphandling-
ar till foljd av det interna arbetet istéllet for utlaggning pa entreprenad. PwC stiller sig
dock fragande till om allt arbete kring kommunens sikerhetskénsliga verksamhet faltiskt
skots internt. Exempelvis installation och underhall av skalskydd, eller anlitande av
viktarbolag for bevakning av kommunens lokaler 4r sddana tjanster som bor bedomas.

For att uppfylla detta kontrollmél dr bedomningen att kommunen behdover ta fram och
dokumentera en rutin for hur sikerhetsskyddad upphandling ska hanteras. Enligt Séker-
hetspolisens foéreskrifter och allménna radd om sdkerhetsskydd (PMFS 2015:3) 7 kap 2 §
giller att "En myndighet ska innan en upphandling paborjas préva om denna helt eller
delvis ska omges av sikerhetsskydd”. Enligt vad som iakttagits i denna granskning sker
sddana provningar inte i Orebro kommun.

Kontrollmal 8
Har kommunens anstdllda och andra som deltar i verksamheten tillrédckliga kunskaper
om sdkerhetsskydd?

PwC bedomer att kommunen ej uppfyller kontrollmalet.

Det genomfors utbildningar i sikerhetsskydd for de som behdver men utbildningarna sker
enskilt och det finns ingen standardiserad plan for utbildningens innehall, utformning
eller vilka som tagit del av utbildningen. Vem som behover utbildning i sikerhetsskydd
riskerar att bli en subjektiv bedomning om det inte finns listat vilka befattningar som ska
utbildas. Bristen av standardisering riskerar att leda till att kunskapsnivderna ar olika
vilket bl.a. medfor att det inte gar att sikerstilla att samtliga medarbetare har de nodvan-
diga kunskaper om sékerhetsskydd som kréavs. Kommunen saknar &ven en plan for ut-
bildning i sikerhetsskydd samt har bristande dokumentation om befintliga och tidigare
genomforda utbildningar.

Kontrollmal 9
Genomfor kommunen systematiska kontroller av sdkerhetsskyddet?

Var bedémning ar att Orebro kommun ej uppfyller kontrollmélet.

Sikerhetsskyddschefen dr medveten om bristen av systematiska kontroller och har sagt
att det ska &tgiirdas. D4 kommunen saknar en plan och ovrig dokumentation gillande
kontroller av sikerhetsskyddet foljs inte gillande forfattningskrav.
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Granskning av kommunens sakerhetsskydd

Rekommendationer

Utifran vara iakttagelser bor nimnas att kommunstyrelsen dr medveten om bristerna i
vissa omraden och de &tgiirder som denna granskning rekommenderar. Vi rekommende-
rar att alla sakerhetsskyddsatgirder utgar frin ett kostnadseffektivitetsperspektiv sd att de
atgarder som vidtas dr relevanta for de hot som de atgirdar. PwC:s rekommendationer ar
tudelade ddr vissa #r prioriterade och andra évergripande utan inboérdes ordning.

Kommunstyrelsen rekommenderas att sikerstilla att kommunens sékerhetsskyddsarbete
beaktar foljande punkter prioriterat enligt numrering:

1)

2)

3)

4)

5)

6)

Genomfor en ny sikerhetsanalys som p ett konkret sétt beskriver sékerhetslaget
och statusen for kommunens sidkerhetsskyddsarbete. Uppritta en sikerhetskydds-
plan baserat pa siikerhetsanalysens slutsatser som beskriver vilka sikerhets-
skyddsatgirder som avses vidtas inom kommunens sikerhetsskyddsarbete.

Uppritta en intern foreskrift om sédkerhetsskydd som reglerar hur kommunstyrel-
sen tolkar férfattningskraven i sikerhetsskyddslagstiftningen och hur dessa ska
omsittas i praktiken.

Uppritta en rutin for hur hemliga uppgifter far hanteras i IT-system och sikerstll
att denna foljs om hemliga uppgifter inom kommunen hanteras digitalt.

Systematisera utbildningen i sikerhetsskydd s att den &r samma for alla medar-
betare och att det dokumenteras vilka medarbetare som genomgétt utbildningen
och nir samt for vilka befattningar som utbildningen &r aktuell.

Uppriitta en rutin for sdkerhetsskyddad upphandling och sikerstill att den féljs in-
for varje upphandling paborjas.

Systematisera kommunens kontroller av sidkerhetsskyddet, detta inkluderar en
plan och dokumentation for kontrollerna.

Kommunstyrelsen rekommenderas att sikerstilla att kommunens sékerhetsskyddsarbete
beaktar foljande dvergripande punkter utan inbordes ordning/prioritering:

Sikerstill att alla kommunens dokument som beror sékerhetsskydd dr uppdate-
rade och Gverensstimmer med gillande lagstiftning (exempelvis hanteringsregler
for hemliga uppgifter).

Sikerstill att regler for tilldelning av behorigheter for dtkomst till kommunens lo-
kaler upprittas i skrift.
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Granskning av koemmunens sakerhetsskydd

1. Inledning

1.1. Bakgrund

Att kommunen uppritthaller ett indamalsenligt sakerhetsskydd ar avgorande for att
kommunens verksamhet ska kunna skyddas mot olika typer av hot. Det &r dven en grund-
laggande forutsattning for att verksamheten ska fungera i héndelse av héjd beredskap
eller krig. Sikerhetsskyddet ska ge skydd mot spioneri, sabotage och andra brott som kan
hota rikets sikerhet, samt utgora skydd mot terrorism.

Grunden for siikerhetsskyddet utgér ifréin befintlig sikerhetsskyddslagstiftning och nirbe-
sliktad lagstiftning sdsom skyddslagstiftningen och Offentlighets- och sekretesslagen.
Den nuvarande sikerhetsskyddslagstiftningen tillkom 1996, men i samband med den pa-
giende Ateruppbyggnaden av totalférsvaret och myndigheternas civilforsvarsplanering
har behovet av ett fungerande sdkerhetsskydd kommit att bli alltmer aktuellt.

Enligt sikerhetsskyddslagstiftningen ska kommunen genomfora en sikerhetsanalys i syfte
att identifiera férekomst av uppgifter och verksamhet som ska ges ett sikerhetsskydd.
Kommunen ska ocksé ha en utpekad sikerhetsskyddschef som ansvarar for att leda och
kontrollera myndighetens systematiska sdkerhetsskyddsarbete.

Sikerhetsskydd #r en forutsattning for att kommunen ska ha juridiska och praktiska for-
utsittningar for att hantera uppgifter som omfattas av sekretess och som ror rikets siker-
het (hirefter omnimnt som hemliga uppgifter). Sikerhetsskyddet dr Aven en forutsatt-
ning for kommunens mojligheter att ha tillgang till signalskyddsutrustning och dérigenom
kunna kommunicera pé ett sdkert sitt med andra myndigheter.

Kommunens arbete med att skydda individer och verksamheter mot effekterna av
terrorism 4r dven detta en del i myndighetens systematiska sikerhetsskyddsarbete.

Revisorerna har med utgdngspunkt i gidllande forfattning och verksamhetens behov och
forutsittningar funnit det angeldget att granska kommunens sikerhetsskydd.

e - Syfte och Revisionsfraga
Syftet med granskningen ir att besvara revisionsfragan:

Uppritthialler kommunen ett indamalsenligt sikerhetsskydd for verksam-
heten i enlighet med gillande forfattningskrav?

1.3, Kontrollmal

Svaren p foljande kontrollmél ligger till grund fér besvarandet av revisionsfragan:

1) Har kommunen genomfort en dokumenterad sékerhetsanalys?

2) Har kommunen en utpekad sikerhetsskyddschef? Hur har ansvaret fordelats vi-
dare ut i organisationen?

3) Har kommunen upprittat en foreskrift om sékerhetsskydd?
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Granskning av kommunens sakerhetsskydd

4) Har kommunen dokumenterade rutiner for hur uppgifter som omfattas av sekre-
tess och som ror rikets sakerhet far hanteras?

5) Har kommunens lokaler och anliggningar den tilltradesbegransning som krivs?

6) Finns det en dokumenterad sammanstéllning inom kommunen 6ver vilka anstall-
ningar, eller annat deltagande i verksamheten, som innebéar krav pa sikerhets-
provning och eventuell inplacering i sikerhetsklass?

7) Bedomer kommunen behovet av sikerhetsskydd infor upphandlingar?

8) Har kommunens anstillda och andra som deltar i verksamheten tillrickliga kun-
skaper om sidkerhetsskydd?

9) Genomfor kommunen systematiska kontroller av sakerhetsskyddet?

1.4. Revisionskriterier
o Sidkerhetsskyddslagen (SFS 1996:627)
o Sikerhetsskyddsforordningen (SFS 1996:633)
o Sakerhetspolisens foreskrifter och allmanna rad om sikerhetsskydd (PMFS
2015:3)
o Skyddslagen 2010:305
o Skyddsforordningen 2010:523

o Myndigheten for samhaéllsskydd och beredskaps foreskrifter om civila myndighet-
ers kryptoberedskap (MSBFS 2009:11)

1.5. Avgrdansning

Granskningen avgrinsas till kommunens Gvergripande sékerhetsskydd. Inom ramen for
granskningen finns inte nigot sikerhetsskyddsavtal (SUA) mellan PwC och Orebro kom-
mun. Diarmed har PwC inte tagit del av hemliga uppgifter. Detta har foranlett att kontroll
av innehéllet i vissa handlingar, exempelvis kommunens sikerhetsanalys, inte har kunnat
genomforas. PwC har dirmed endast granskat 6ppen information vilket innebar att
granskningen inte kan jamforas med en tillsyn genomford av Sikerhetspolisen.

1.6. Metod

Inom ramen for granskningen har PwC efterfrigat relevant styrande dokumentation samt
genomfort intervjuer med berorda tjinstemén och politiker.

Dokumentationen som har erhéllits och granskats dr exempelvis "Sikerhetsskyddsplan
for Orebro kommun” och kompletterande rutiner for hanteringen av hemliga uppgifter. Se
Bilaga 2 for fullstéindig forteckning.

Intervjuer har genomforts med:

e Kommundirektoren
e Sikerhetschefen tillika sikerhetsskyddschef

e Sikerhetssamordnare tillika ersittare for sikerhetsskyddschefen
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Granskning av kommunens sékerhetsskydd

Rapporten har faktagranskats av sikerhetsskyddschefen i Orebro kommun.
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Granskning av kommunens sékerhetsskydd

2. Iakttagelser och bedomningar

Se bilaga 1 for de bedomningsskalor som anvénts i denna granskning.

2.1. Kontrollmal 1

Har kommunen genomfort en dokumenterad sikerhetsanalys?

1.4, Iakttagelser

Orebro kommun har genomfort en sikerhetsanalys vilken har dokumenterats. Analysen
genomfordes 2001-2002, en kompletterande analys gjordes senast 2005. Den senare ana-
lysen visade inte p& nigra forandringar i resultatet mellan 2001 och 2005, vilket har be-
skrivits som en anledning till att sikerhetsanalysen inte har uppdaterats efter 2005.

Ansvaret for genomforande av sikerhetsanalysen ligger hos sikerhetsskyddschefen och
dennes ersittare. Den beskrivna processen ar att analysen borjar pa all verksamhet som
kommunen bedriver, detta smalnas sedan av fér att genomfora en djupare analys pé de
verksamheter som bedéms omfattas av sakerhetsskyddslagstiftningen. Att analysen borjar
med hela kommunen och sedan smalnas av har sagts bero pa att alla delar av verksamhet-
en ska tickas in i analysen vilket minskar risken for att en enhet som bedriver nagon form
av sikerhetskinslig verksamhet uteldmnas frén analysen. Under analysarbetet medverkar
chefer och nyckelpersoner fran respektive verksamhet, detta genomférs med en verksam-
het i taget och sker utifrén resonemang med verksamhetschefen kring vilka konsekvenser
storningar har och hur verksamheten passar in i sakerhetsskyddslagstiftningen.

Under intervjuerna resonerades det kring att det dr séllan som kommunal verksamhet
péaverkar rikets sikerhet kopplat till sdkerhetsskyddslagstiftningen. Det betonades aven
att kommunens ledning och sikerhetsavdelning jobbar néra pa s sitt att ledningen blir
inkopplade vid behov och att sikerhetschefen regelbundet har genomgangar med kom-
munledningen.

212 Bedémning
PwC har gjort bedémningen att Orebro kommun delvis uppfyller kontrollmalet.

Kommunen har en dokumenterad sidkerhetsanalys men denna reviderades senast 2005.
Sedan analysens genomforande och revidering har béde sambhéllets och Sveriges siker-
hetspolitiska forutsattningar forandrats, till exempel genom en dkad digitalisering. Sad-
ana parametrar som att allt mer i samhillet &r kopplat och styrt via IT och internet fanns
inte 2005, varfor kommunens sikerhetsanalys inte kan ses som aktuell mot nuvarande
hotbild. Bortsett frin tidsaspekten har PwC inga anmérkningar pa det som framkommit
avseende sdkerhetsanalysen.
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Granskning av kommunens sakerhetsskydd

2.2, Kontrollmal 2

Har kommunen en utpekad siikerhetsskyddschef? Hur har ansvaret fordelats
vidare ut i organisationen?

2.5.1. Takttagelser

Orebro kommuns sidkerhetschef innehar dven rollen som sékerhetsskyddschef, kommu-
nen har #ven en ersittare for sikerhetsskyddschefen. Sakerhetsskyddschefen dr under-
stilld kommundirektdren, Vem som innehar rollen som sakerhetsskyddschef och dennes
ersattare regleras av kommunstyrelsen. Ett exempel som togs upp under intervjuerna ar
att kommunstyrelsen under januari 2018 beslutade om en ny erséttare déd sdkerhetsenhet-
en har anstillt en person for att arbeta med kommunens roll vid héjd beredskap Det var
vid anstillningen klart att denna roll &ven skulle innefatta arbete med kommunens séker-
hetsskydd. Orebro kommun har inte en bitrddande sdkerhetsskyddschef. Kommundirek-
téren ansvarar for att det finns kapacitet att ta hand om rapporter frén sékerhetsskydds-
chefen och vid behov nirvarar sikerhetsskyddschefen ledningsgruppsmoten for att ta upp
frigorna. Sakerhetsskyddschefen har egna kontaktytor i organisationen men stottas av
kommundirektoren vid behov av att lyfta sikerhetsskyddsfragor.

Delegeringen av sakerhetsskyddsansvaret i linjeorganisationen sker genom att den som ar
chef for en verksamhet som omfattas av sikerhetsskyddslagstiftningen har ansvaret for
verksamhetens sikerhetsskydd. Cheferna for denna typ av verksamhet fir stod av sdker-
hetsskyddschefen i utformningen av sikerhetsskyddet. Orebro kommun arbetar mycket
med uppfoljning som verktyg, vilket innebér att om négon uppfattar att de inte har ratt
eller tillracklig kompetens inom ett omrade uppmanas denne att lyfta fragan for att fa stod
att 16sa uppgiften.

Verksamheten far ingen direkt information om sidkerhetsskyddschefens mandat och an-
svar. Medarbetarna ansvarar pa egen hand for att halls sig informerade om detta till ex-
empel genom att lisa informationen pd intranitet. Kommundirektéren menar att saker-
hetsavdelningen #r kiind inom organisationen diar merparten av kommunens medarbetare
vet vilka som arbetar med sikerhet och vilka arbetsomraden de har.

PwC har for granskningen efterfrigat besluten for vem som ar sdkerhetsskyddschef och
dennes ersittare, samt beslut om delegeringen av sédkerhetsskyddet inom respektive verk-
samhet. Dessa beslut har delgivits PwC.

8 Bedomning

Var bedomning #r att Orebro kommun uppfyller detta kontrollméal och dérigenom de
krav som stills i sdkerhetsskyddsforordningen.

Kommunen har en utpekad sikerhetsskyddschef, som &r understilld kommundirektoren,
och en ersittare for denne. Ansvarsfordelningen finns beslutad och sidkerhetsskyddsche-
fen finns tillginglig for stod och rad till linjeorganisationen angdende hur sékerhetsskyd-
det ska utformas.
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2.3. Kontrollmal 3

Har kommunen upprittat en foreskrift om sikerhetsslkydd?

#.5.1, Iakttagelser

Kommunen har en sikerhetsskyddsplan som innehéller information om kommunens sa-
kerhetsskydd. I sakerhetsskyddsplanen hanvisas till den hemliga bilagan "Befatt-
ning/personal i sikerhetsklass” (sista stycket punkt 4 ”Sakerhetsprévning”, sida 6). Det
finns inte nigon forteckning over bilagor till planen trots att det under intervjuerna fram-
kommit att det finns andra hemliga bilagor som exempelvis kommunens sékerhetsanalys.
Sikerhetsskyddsplanen dr antagen 2002 och kopplat till sékerhetsanalysen som genom-
fordes 2005 har inga forandringar skett. Sakerhetsskyddschefen ansvarar for dokumentet
och kommunstyrelsen beslutar om det. De som arbetar inom verksamheter som berdrs av
sikerhetsskydd har delgivits den fullstdndiga planen inklusive alla bilagor, den 6ppna
varianten finns pd kommunens intranit att lisa for de som r intresserade.

Det ir inte faststillt om alla i kommunens ledningsgrupp ar medvetna om innehallet. Un-
der ledningsgruppsmotet i december 2017 gjordes en genomgéng av olika sikerhetsfrigor.
Oversiktligt &r kommundirektorens bedomning att ledningen vet vad som finns i séker-
hetsskyddsplanen men att densamma inte har tillrdckliga kunskaper om sékerhetskydds-
arbetet inom kommunen. Daremot framkom att ledningen dr medveten om det kom-
mande sikerhetsskyddsarbetet under 2018. Kommunen sékerstiller att ber6rda medarbe-
tare laser och foljer sikerhetsskyddsplanen under ansvar av sikerhetschefen med stod av
informationssikerhetsansvarig pa sakerhetsenheten.

Det har aven framkommit att man inom kommunen diskuterar informationsklassifice-
ring, arbetet ar pa gdng och medarbetarna dr medvetna om vikten av arbetet d4 konse-
kvenserna vid bortfall av informationen ar kéinda.

2.3.2.  Bedomning
PwC:s bedémning 4r att Orebro kommun ej uppfyller kontrollmalet.

Sakerhetsskyddsplanen saknar helt eller delvis viisentlig formalia. Exempelvis framgér
inte en sddan beskrivning av omfattning, giltighet och tillamplighet som man kan forvinta
sig av en foreskrift i offentlig verksamhet. Sdkerhetsskyddsplanen har den stomme och de
rubriker som forviantas, men innehéllet under vissa av dessa ar inte pd en kommunspeci-
fik niva.

Sikerhetsskyddsplanen dr senast uppdaterad &r 2002 vilket medfér samma resonemang
som under Kontrollm4l 1, samt med tillagget att planen hinvisar till férlegad lagstiftning
(t.ex. Sekretesslagen 1980:100) som inte varit aktuell sedan Offentlighets- och sekretess-
lagen (2009:400) tradde i kraft ar 20009.
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2.4. Kontrollmal 4

Har kommunen dokumenterade rutiner for hur uppgifter som omfattas av
sekretess och som ror rikets siikerhet far hanteras?

2.4.1 Iakttagelser

Kommunen har en sarskild rutin som framtagits for hantering av hemliga uppgifter,
denna har delgivits de medarbetare som &r berorda vilket innebér de befattningar som
kan forvintas komma i kontakt med hemliga uppgifter.

Under intervjuerna har det beskrivits att Orebro kommun generellt sett inte har nagra
uppgifter som ror rikets siikerhet och har inte nigot behov av att hantera hemliga uppgif-
ter i IT-system. Verksamhet inom kommunen som hanterar hemliga uppgifter kan ha
driftsystem som berors av sikerhetsskyddslagstiftningen. Vidare framkom att kommu-
nens sikerhetsanalys ir lagrad digitalt i en sérskild datalagringsform och &r inte lagrad i
6ppna system som har koppling till annan dator, nitverk eller internet. Analysen forvaras
krypterat och lagringsplatsen har inte ndgon koppling till annan dator eller internet.

Det finns ingen sirskild beteckning 6ver vilka som ar behoriga att ta del av hemliga eller
kvalificerat hemliga uppgifter, i grunden dr det bara séikerhetsskyddschefen och dennes
ersittare som r behoriga. Om nigon annan ska ha tillgdng sker det via sikerhetsskydds-
chefen eller ersittare. Det finns en grupp utsedda personer i kommunledningen som ar
sikerhetsprovade for att kunna ta del av hemliga uppgifter och politiker far ta del av in-
formationen om de anses ha behov av det.

Kommunen kommunicerar inte hemliga uppgifter till andra myndigheter. Det har skett
vid nagot enstaka tillfille, till exempel inom ramen for kommunens del i en planering med
Lansstyrelsen da sirskilda USB-minnen anvindes med standalone-datorer* och dar USB-
minnena levererades personligen till Lansstyrelsen.q

Kommunens uppfattning 4r att de inte har tilldelats sdkra kryptografiska funktioner och
darmed inte omfattas av MSBFS 2009:11.

2.4.2, Bedomning
Vi har gjort beddmningen att Orebro kommun delvis uppfyller kontrollmalet.

De hanteringsregler for hemliga uppgifter som finns i kommunens sikerhetsskyddsplan
behover uppdateras enligt gillande lagstiftning fér mérkning av hemliga handlingar. I
ovrigt anmirker PwC pa att det inte framgér hur hanteringen av hemliga uppgifter ska ske
i digital form, #ven om sidana inte finns bor det exempelvis finnas foreskrivet att i Orebro
kommun far hemliga uppgifter inte hanteras digitalt. Den sérskilda rutin som finns for
hantering av hemliga handlingar behover uppdateras enligt PMFES 2015:3 som har ersatt
RPSFS 2010:03 vilken hdnvisas till i rutinen.

D& kommunen har sagt att det inte finns behov av att hantera hemliga uppgifter i I'T-
system #r det anmirkningsvirt att kommunens sikerhetsanalys, som ar klassificerad som
hemlig, lagras digitalt. Rutinerna kan inte anses vara kompletta forran de inkluderar han-

' En frikopplad/fristdende dator som inte &r ansluten till datornat (intranat/LAN/WLAN/internet). |
synnerhet om det &r pa grund av ett beslut, inte pa grund av tekniskt fel.
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tering av hemliga uppgifter i digitalt format. Det har framkommit att sékerhetsanalysen
lagras pa ett enanviandarsystem/fristdende arbetsstation, men att det finns en avsaknad
av en konkret och tydlig rutin som beskriver hur siakerhetsanalysen ska hanteras.

2.5 Kontrollmal 5

Har kommunens lokaler och anldggningar den tilltridesbegrinsning som
krivs?

D51, Iakttagelser

Under intervjuerna har tilltrddesbegransning med grund i séikerhetskénslig verksamhet
diskuterats. Kommunens hemliga uppgifter hanteras pa ett sddant sétt att endast beho-
riga personer har dtkomst. Under hdsten 2017 képtes ett nytt sdkerhetsskap in, detta ska
uppfylla kraven fréin Sikerhetspolisen. I en av kommunens verksamheter ses sdkerhets-
skyddet och dess hantering 6ver, fokus i 6versynen &r verksamhetens dokumenthantering.

For att begriinsa obehorigas tilltride till sdkerhetsavdelningens lokaler anvinds sérskilda
18s och laskoder pa dérrarna och lokalerna, avdelningen har som generell regel att de laser
sina dorrar nar de gr ut frin kontoret. Byggnaden dar avdelningen har sin verksamhet
har en yttre tilltridesbegransning men denna beskrivs inte vara tillriicklig d& personer
som jobbar i huset inte alltid dr behériga. Sakerhetsskyddschefen menar att all tilltrades-
begriansning forebygger terrorism men det har under granskningen pépekats att en direkt
attack mot verksamheten gér att genomfora till exempel genom att ta sig in i lokalerna da
de inte jobbar i en sluten miljo, kommunens byggnader méste vara ndgorlunda 6ppna for
att allminheten ska kunna ha tilltrade vid drenden. Det poingterades dven att skyddsét-
girderna méste vara rimliga och proportionella mot de hotbilder som finns. Indirekta
attacker dr i hog grad forebyggda dé det r svért att komma at kommunens hemliga hand-
lingar som forvaras i sakerhetssképet.

Kommunen har inte négra nedskrivna regler for tilldelning av behorigheter for dtkomst
till lokalerna. Generellt har sikerhetsavdelningen regelverk for hur man ges tilltrade till
det yttre skalet, tilldelning av taggar och koder. Atkomst till det inre skalet finns det inte
négra nedskrivna regler for, men det har for granskningen poéngterats att bara for att en
person borjar jobba pé sikerhetsavdelningen sé far denne inte tillgang till allt.

Besokare miste registrera sig i receptionen som ringer till besoksmottagaren vilken méste
komma och hiimta sitt besok. Det &dr inte mdjligt att komma in till sikerhetsavdelningen
utan att ha en sirskild tagg.

2.5.2. Bedomning
Beddmningen ar att kommunen delvis uppfyller detta kontrollmal.

Den brist som PwC identifierat ir att det inte finns ndgra nedskrivna regler for tilldelning
av behorigheter for &tkomst till lokalerna. Sikerhetsavdelningen anvénder sirskilda las
till lokalerna, men det finns en risk att behorighetstilldelningen blir godtycklig och inte
standardiserad i och med avsaknaden av en rutin. Detta giller framforallt for tilltride till
det inre skalskyddet dar enskilda enheter kan bedriva sikerhetskénslig verksamhet.
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En viktig del i kommuners arbete dr Oppenhet gentemot medborgarna. Darfor ar det av
vikt att kommunens byggnader inte ges ett yttre skalskydd som hindrar métet mellan
medborgare och kommunen. I detta ingar dven ett kostnadseffektivitetsperspektiv dar
kommunen, likt vad som beskrivits under granskningen, méaste ha rimliga och proport-
ionerliga skyddsatgarder sett till bade den foreliggande hotbilden och den aktuella budge-
ten.

2.6. Kontrollmal 6

Finns det en dokumenterad sammanstiillning inom kommunen over vilka
anstillningar, eller annat deltagande i verksamheten, som innebiir krav pa
siikerhetsprovning och eventuell inplacering i siikerhetsklass?

2.6.1. Iakttagelser

Kommunen har en sammanstillning 6ver de anstéllningar eller deltagande i verksamhet-
en som kriiver sikerhetsprovning och eventuell inplacering i sikerhetsklass. Det finns
inget faststillt intervall Gver hur ofta listan revideras men det sker lI6pande nir behov
finns sdsom vid omorganisationer eller nyanstallningar. Kraven pa sikerhetsprévning och
inplacering i siikerhetsklass sker genom beddmning av vilken grad en person kan komma i
kontakt med hemliga handlingar och uppgifter, det pipekades sérskilt att det ddrmed inte
betyder att personen har ritt att gora det. Exempel som lyfts upp ar att det finns krav frin
andra myndigheter p4 en viss tjinst eller funktion for att fa delta i samverkansaktiviteter,
dirfor sker registerkontroller forebyggande for att personalen ska kunna delta.

De personer som ska genomgé sikerhetsprovning och registerkontroll méaste limna sitt
samtycke innan processen paborjas. Vid anstéllningsprocessen till sikerhetsklassade
tjanster genomfors en registerkontroll och kommunen férséker redan vid anstéllningsin-
tervjuer f en bild av personen frin ett sikerhetsperspektiv. Detta gors genom fragor om
bland annat fritidsintressen, syn pa ordning och reda, med mera. Kommunen forsoker
dven fa andra referenser pa personen dn de som ar angivna. Motiveringen till att proces-
sen paborjas redan under anstillningsintervjuer ar att det gér at resurser i ondan om
nigon forst anstills och sedan inte klarar sakerhetsprévningen.

2.6.2.  Bedomning
Var bedémning ar att Orebro kommun uppfyller kontrollmalet.

Kommunen har en forteckning 6ver nar sakerhetsprévning och eventuell inplacering i
sikerhetsklass ska ske vid arbete for Orebro kommun. Forteckningen har inte kunnat
kontrolleras da den ar hemligstimplad.
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-
o Kontrollmal 7

Bedomer kommunen behovet av siikerhetsskydd infér upphandlingar?

A Iakttagelser

Kommunen har inte anvint sig av sikerhetsskyddade upphandlingar (SUA). Detta forkla-
ras med att majoriteten av kommunens verksamhet skots internt och ar inte utlagt pa ent-
reprenad, till exempel IT-driften och den tekniska verksamheten skots av kommunens
personal. Under intervjuerna har sagts att kommunen genomfér mer produktupphand-
lingar, till exempel livsmedel, och vildigt f4 tj@nsteupphandlingar. Det finns i dagsliget
inte nigra fastslagna rutiner fér SUA, bedomningen &r att det kommer vara sé i fortsitt-
ningen tills det uppstér ett behov att anvinda SUA och d& kommer kommunen troligtvis
behéva hjilp med det. Vem som avgor om SUA ska tillimpas bedoms att det dr sikerhets-
skyddschefen som fér upp fragan till kommundirektéren och kommunstyrelsen, alltsa ar
sikerhetsskyddschefen den som initierar processen.

235, Bedomning
Bedémningen dr att kommunen ej uppfyller kontrollmalet.

Till del kan siigas att kommunen har bedémt behovet av sikerhetsskyddade upphandling-
ar till foljd av det interna arbetet istillet for utliggning pa entreprenad. PwC stiller sig
dock fragande till om allt arbete kring kommunens sékerhetskinsliga verksamhet faktiskt
skots internt. Exempelvis installation och underhall av skalskydd, eller anlitande av
vaktarbolag for bevakning av kommunens lokaler dr sddana tjanster som bor bedomas.

For att uppfylla detta kontrollmél &r bedomningen att kommunen beh&ver ta fram och
dokumentera en rutin for hur sikerhetsskyddad upphandling ska hanteras. Enligt Saker-
hetspolisens foreskrifter och allménna rdd om sékerhetsskydd (PMFS 2015:3) 7 kap 2 §
giller att ”En myndighet ska innan en upphandling pabdrjas préva om denna helt eller
delvis ska omges av sikerhetsskydd”. Enligt vad som iakttagits i denna granskning sker
s&dana provningar inte i Orebro kommun.

2.8. Kontrollmal 8

Har kommunens anstiillda och andra som deltar i verksamheten tillriackliga
kunskaper om sikerhetsskydd?

2.8.1. Iakttagelser

Det finns i dagsliget ingen plan for genomforande av sdkerhetsskyddsutbildning i Orebro
kommun, en av kommunens sikerhetssamordnare tillika ersattare for sikerhetsskydds-
chefen har fatt i uppdrag att ta fram det. Utbildning i sakerhetsskydd sker for enskilda
men inte en planerad med utbildning med flera deltagare. De som deltar i verksamheten
och behover kunskap om sikerhetsskydd har fatt separata utbildningar och ingen séarskild
dokumentation fors dver vilka som har deltagit, nir utbildningen genomfordes och inne-
hallet i utbildningen. I framtiden #r mélet att kommunen ska ha en systematiserad ut-
bildning dir ménga fler #n de som deltar i séikerhetskénslig verksamhet behover delta.

Kommunledningen har inte genomgatt ndgon specifik utbildning i sdkerhetsskydd men
andra typer av utbildningar som berér sikerhetsomradet, till exempel inom krishantering
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e

och sarbarheter. Det har forklarats att kommunen generellt sett foljer de utbildningar som
erbjuds av SKL och att det inte har lagts sdrskilt mycket tid p4 detta inom sidkerhets-
skyddsomradet.

2.8.2. Beddmning
PwC beddmer att kommunen ej uppfyller kontrollmalet.

Det genomfors uthildningar i sikerhetsskydd for de som behéver men utbildningarna sker
enskilt och det finns ingen standardiserad plan for utbildningens innehéll, utformning
eller vilka som tagit del av utbildningen. Vem som behdover uthildning i sikerhetsskydd
riskerar att bli en subjektiv bedémning om det inte finns listat vilka befattningar som ska
uthildas. Bristen av standardisering riskerar att leda till att kunskapsnivaerna ar olika
vilket bl.a. medfér att det inte gar att sikerstilla att samtliga medarbetare har de nodvan-
diga kunskaper om sikerhetsskydd som krdvs. Kommunen saknar dven en plan for ut-
bildning i sikerhetsskydd samt har bristande dokumentation om befintliga och tidigare
genomforda utbildningar.

2.9. Kontrollmal 9

Genomfor kommunen systematiska kontroller av sdkerhetsskyddet?

2.9.1. Iakttagelser

Det finns inte ndgot regelbundet system fér kontroller av sikerhetsskyddet. Kommunen édr
medveten om att detta méste tas fram, det ligger i pipen att ta fram en plan for hur det ska
genomforas dir kommunen behover hitta ett system och rutiner for att de med regelbun-
denhet ska kunna gora kontroller och genomgangar.

2.9.2.  Bedomning
Vir bedémning ar att Orebro kommun ej uppfyller kontrollmalet.

Sikerhetsskyddschefen dr medveten om bristen av systematiska kontroller och har sagt
att det ska &tgirdas. DA kommunen saknar en plan och Gvrig dokumentation géllande
kontroller av sikerhetsskyddet foljs inte géllande forfattningskrav.
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-

3. Revisionell bedomning

Efter genomférd granskning bedémer PwC att Orebro kommun inte helt uppritthéller
ett indamalsenligt sikerhetsskydd for verksamheten i enlighet med géllande forfattnings-
krav. Var sammanfattade beddmning baseras p& bedémningarna av respektive kontroll-
mal under avsnitt 2 ovan.

I viss man har man uppfattning om att det behovs vidtas atgéarder, t.ex. ny sikerhetsana-
Iys, ny sikerhetsskyddsplan och revidering av sdkerhetsskyddsutbildning. Det ér skillnad
pa att ha en begriinsad omfattning av sikerhetsskyddet och avsaknad av sikerhetsskydd,
dir den forra dr acceptabelt och den senare innebér att forfattningskraven ej uppfylls med
potentiellt allvarliga konsekvenser for verksamheten, medborgarna och Sverige.

NAgot som inte har tagits upp i diskussionerna &r kommunens civilforsvarsplanering och
hur den hanteras.

2.1, Rekommendationer

Utifrin véra iakttagelser bor namnas att kommunstyrelsen dr medveten om bristerna i
vissa omraden och de atgirder som denna granskning rekommenderar. Vi rekommende-
rar att alla sikerhetsskyddsatgarder utgér fran ett kostnadseffektivitetsperspektiv sa att de
Atgarder som vidtas ar relevanta for de hot som de &tgérdar. PwC:s rekommendationer ar
tudelade dir vissa dr prioriterade och andra 6vergripande utan inbérdes ordning.

Kommunstyrelsen rekommenderas att sdkerstalla att kommunens sidkerhetsskyddsarbete
beaktar foljande punkter prioriterat enligt numrering:

1) Genomfor en ny sikerhetsanalys som pé ett konkret sitt beskriver sikerhetslaget
och statusen for kommunens sikerhetsskyddsarbete. Uppritta en sékerhetskydds-
plan baserat p sikerhetsanalysens slutsatser som beskriver vilka sikerhets-
skyddsatgirder som avses vidtas inom kommunstyrelsens siakerhetsskyddsarbete.

2) Uppritta en intern foreskrift om sidkerhetsskydd som reglerar hur kommunstyrel-
sen tolkar forfattningskraven i sikerhetsskyddslagstiftningen och hur dessa ska
omsittas i praktiken.

3) Uppritta en rutin for hur hemliga uppgifter fir hanteras i IT-system och sékerstill
att denna foljs om hemliga uppgifter inom kommunen hanteras digitalt.

4) Systematisera utbildningen i sikerhetsskydd sa att den dr samma for alla medar-
betare och att det dokumenteras vilka medarbetare som genomgatt utbildningen
och niir samt for vilka befattningar som utbildningen &r aktuell.

5) Uppritta en rutin for sikerhetsskyddad upphandling och sékerstill att den f6ljs in-
for varje upphandling paborjas.

6) Systematisera kommunens kontroller av sdkerhetsskyddet, detta inkluderar en
plan och dokumentation for kontrollerna.
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Kommunstyrelsen rekommenderas att sakerstilla att kommunens sdkerhetsskyddsarbete
beaktar foljande évergripande punkter utan inbérdes ordning/prioritering:

o Sikerstill att alla kommunens dokument som beror sikerhetsskydd dr uppdate-
rade och 6verensstimmer med gillande lagstiftning (exempelvis hanteringsregler

for hemliga uppgifter).

o Sakerstill att regler for tilldelning av behorigheter for &tkomst till kommunens lo-
kaler upprittas i skrift.
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Bilagor

Bilaga 1 — bedomningsskalor

Sammanvigd bedomning:

I all visentlighet — Inte helt — Ej

Bedomning av kontrollmal:

Uppfyllt — Delvis uppfyllt — Ej uppfyllt
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Bilaga 2 — granskad dokumentation

Planer och riktlinjer
Sikerhetsskyddsplan for Orebro kommun.

Kompletterande rutiner for hanteringen av hemliga uppgifter: "Registrering och ev kopie-
ring av hemlig handling”.

Beslut
Kommunstyrelsens beslut om sidkerhetsskyddschef och dennes ersittare.

Beslut om att cheferna for verksamheter som omfattas av sikerhetsskyddslagstiftningen
ansvarar for verksamhetens sikerhetsskydd — Ingar under rubrik ”6. Ansvar” i Sakerhets-
skyddsplanen.
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