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LOSENORDSHANTERING

Losenordshantering.

Ny lésenordshantering inférd 2022 som méter riktlinjer f6r Orebro kommuns it-
sakerhetspolicy. Detta ger ocksd mojlighet £Or att dterstilla sitt I6senord sjilv om det gatt
ut eller gléomts bort dygnet runt 24/7.

Informationssikerhet riktlinje.pdf

Syfte med manualen

Underlitta for att personal ska kunna hantera sitt I6senord pa egen hand.

Huvudpunkter i rutinen

Koppla/tregistrera mobil nr : https://pwreg.orebro.se
Aterstilla byta 16senord: https://pwreset.orebro.se
Beskrivning av mejl f6r att fa reda pa nir I6senorden gir ut.

Support


https://www.orebro.se/download/18.26a3020015f3d9969552d0f/1572518772092/Informationss%C3%A4kerhet%20riktlinje.pdf

LOSENORDSHANTERING

Registrera/Kontrollera/andra mobil-nummer for
mottagande av sakerhetskod

-Tillvigagangssitt
1. Gatill 16senordportalen pa adress https://pwreg.orebro.se

2. Logga in med dina inloggningsuppgifter (och ditt nuvarande I6senord)

Loggain
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3. Sidan visar anvindarnamnet. Ange det nuvarande l6senordet och tryck pa

”Nista”
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4. Kontroller att ditt mobilnummer stimmer, eller uppdatera det. Om det dr blankt
har det aldrig registrerats nagot nummer tidigare.
Om du har en arbetsmobil ska du anvinda det numret i forsta hand. Om du inte
har en arbetsmobil kan du registrera ditt privata nummer.


https://pwreg.orebro.se/
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Losenordsregistrering
p, . Verifiering via mobiltelefon
Losenordsregistrering:

Ange ditt mobiltelefonnummer nedan. En

Verifiering via mobiltelefon verifieringskod kommer att skickas till din
mobiltelefon om du nagon gang behover
Ange ditt mobiltelefonnummer nedan. En aterstalla ditt lésenord

verifieringskod kommer att skickas till din
mobiltelefon om du nagon gang behdver
aterstalla ditt l6senord.

Mobiltelefon:

et lagras av din organisation i Forefront

Mabiltelefon:

( )

Mobiltelefonnumret lagras av din organisation i Forefront
Identity Manager. & 2015 Micrasoft Corporation. Med ensamriitt. | Om
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< ﬁ AR @ By  ENGELSKA  SVENSKA

5. Tryck pa Nista, sedan ir registreringen klar!
Om det var f6rsta gangen det registrerades ett mobilnummer, gar du forslagsvis
vidare till ndsta steg ” Aterstilla/ byta 16senord”

X
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Aterstdlla/byta 16senord

-Tillvigagangssiitt.

Forutsittningar

Detta gir att utfora i vilken dator/mobil/webblisate som helst.

Samt att man har tillging till den mobil som registrerats i steget:
“Registrera/Kontrollera/4dndra mobil-nummer f6r mottagande av sikerhetskod”

1. Ga till websidan https://pwreset.orebro.se
Ange ditt anvindarnamn ex. lovstlin32 tryck pa ”Nésta”

2. Nista sida du kommer till uppmanar dig att skriva in en sidkerhetskod.
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OREBRO
Verifiera din identitet: Verifiering via mobiltelefon

Skriv in din sakerhetskod nedan. En sékerhetskod har skickats till mobiltelefonnumret som har
registrerats for den hér organisationen,

Sékerhetskod:

© 2015 Microsoft Corporation. Med ensamvatt. | Om

3. Du far nu ett SMS till den telefon som ir registrerad pa pwreg.orebro.se.
Avvakta 3 minuter om du inte fatt nagot sms, ibland kan det drdja.


https://pwreset.orebro.se/

LOSENORDSHANTERING

hallon® & 2C @@= il 72 % W) 08:55

& ITAvd e

| W J Ul SAKEITIELSKUU dI U£0990

10:45
onsdag 23 februari
n Din sdkerhetskod &r 205514
10:04
torsdag 24 februari
Din sédkerhetskod &r 302349
09:47
méndag 21 mars

Din sékerhetskod ar 310098

09:30

méandag 11 april

Din sakerhetskod &ar 764271

12:05

mandag 18 juli

0O @ 9 D

Din sédkerhetskod &ar 267299

13:30

4. Fylli sakerhetskoden och tryck pa "Nasta”.
5. Du kommer nu till en sida var du kan dndra losenordet.
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OREBRO
Inloggningsassistenten Du har autentiserats.

O Kontoupplasning: Behall ditt nuvarande |6senord
o Losenordsaterstallning: Valj ditt nya Iosenord och las upp ditt konto

(Aterstaller I6senordet for Stlin32)

Ange ett nytt I6senord:

[ ]

Ange |6senordet pa nytt:
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6. Du kan inte ateranvinda ett tidigare 16senord.
Lésenordet kan ej heller innehalla anvindarnamnet.
Krav om komplexitet, 16senordet maste innehalla 3 av 4 nedanstiende typer av
tecken samt vara minst 8 tecken lingt.
3 av féljande:
Versaler (ej A, A, eller O)
Gemener (ej 4, 4 eller 6)
Siffror
Specialtecken (ex. %&/#)

Skriv in det nya l6senordet pé de bida raderna och tryck ”Nista”

¥

Klart: Lésenordet har aterstillts

0 Du kan nu anvinda det nya |Gsenordet for att logga in.

7.  Grattis nu har du bytt l6senordet!
Testa att det fungerar att logga in med det.
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Paminnelse om ndr I6senordets giltighetstid haller pa att
ga ut.

Automatiskt mejl skickas ut frin kommunen.

Ett skript hos kommunen koérs varje dag och genererar ett mejl till behorig
bestillare som vidarebefordrar informationen om att 16senordet héller pa att ga ut
till berérd personal. Mejlet skickas ut med information om vilken personals
l6senord som gar ut inom intervall om 30,15,7,5,3,1,0 dagar kvar, dvs man far ett
mejl 30 dagar innan I6senordet upphér, om det inte ar bytt far man med samma
personal pd mejlet nar det ar 15 dagar kvar etc. osv.

Finns det ingen personal vars I6senord gar ut inom intervallet kommer inget mejl.
Ex. ett mejl kan se ut sa har:

Amne: Utgéende I6senord

Hej!

Losenordet till nedanstaende medarbetare haller pa att ga ut.
Var vanlig se till att byta I6senordet innan det gar ut.

For att kunna byta I6senord maste medarbetaren registrera sitt
mobiltelefonnummer pa https://pwreg.orebro.se

Nar medarbetaren har registrerat sitt mobiltelefonnummer (behévs bara forsta
gangen), sa gar det att byta l6senordet pa https://pwreset.orebro.se

Férnamn Efternamn Konto Forfallodatum Dagar kvar
Stefan Lind lovxxxx 2021-10-16 15
Karl Lind lovyyy 2021-10-09 7

Detta mail skickades automatiskt fran systemet.

Med vanliga halsningar
Orebro Kommun


https://pwreg.orebro.se/
https://pwreset.orebro.se/
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Support

Beskrivning av vilken support som tillhandahalls.

1. Vid genomfért pilotprojekt har det kommit fram ett scenario dir man kan
behova hjilp. Nar l6senordet har gatt ut och man inte lingre har tillgang
till den mobil som registrerats pa pwreg.orebro.se.

Detta giller alltsa inte ndr l6senordet inte gatt ut, di man kan byta mobil
nr sjilv pa pwreg.orebro.se

I fallet dir l6senordet gatt ut och mobil nr inte ar tillgédngligt kan man fa
hjilp genom att ansvarig pa foretaget mejlar it-helpdesk@orebro.se

Da vill vi ha uppgifterna:

Amne: Koppla nytt mobil nr

Behorig bestillare

Namn och anvindarnamn pa Personalen

Nytt mobil nr som ska kopplas

2. Tor att indra mejladress till vem som inom foéretaget som ska fa mejlen
om utgiende l6senord. (OBS! max tvéd e-postadresser kan anges) Skickar
ansvarig ett mejl dll it-helpdesk@orebro.se
Vi vill ha uppgifterna:

Amne: Andring av e-postmottagare f6r mejl om lésenordsbyte LOV
Behorig bestillare
Vilken eller vilka tva E-postadresser som ska vara aktuella.

Bra lankar

https:/ /www.orebro.se/utforardokument
https:/ /www.orebro.se/valfrihetssystem (prenumererbar lingst ned pa sidan)



