OREBRO

Internet, Intranat, e-post, fax och telefoni -
policy for anvandning

Antagen av kommunstyrelsen den 30 januari 2001.

Denna policy beskriver kommundvergripande regler for informationshanteringen med hjalp
av Internet, Intranét, e-post, telefoni och fax. Policyn géller generellt for alla anstéllda,
fortroendevalda och andra nyttjare som har behdrighet att anvanda kommunens administrativa
resurser for kommunikation. Policyn syftar till att skydda kommunen och kommunens
varumarken, tredje man, enskilda anvandare samt sakerstélla en god driftsakerhet.

Omfattning
Anvandningen av ovan beskrivna hjalpmedel syftar till att underl&tta utférandet av ordinarie
arbetsuppgifter/verksamhet. All annan anvandning &r enbart tillaten da den:

e inte stor ordinarie arbetsuppgifter/verksamhet.

e inte innebadr merkostnader for kommunen.

e inte innebér att anvandningen bryter mot denna policy.

e inte star i strid med gallande lagstiftning eller lokala foreskrifter meddelade av Orebro

kommun.

De regler som galler i samhallet i 6vrigt géller ocksa anvandningen av Internet, Intranét, e-
post, telefoni och fax. Tryckfrihetsforordningen, brottsbalken, lagen om upphovsratt samt
personuppgiftslagen ar exempel pa lagar som i kombination med denna policy bl.a. innebéar
att:

e det inte &r tillatet att uppmana till brott eller sprida ndgon annans uppmaning till brott,

e det inte &r tillatet att gora eller sprida uttalanden som diskriminerar eller utpekar
nagons ras, hudférg, kon, religion, tillhérighet till etnisk grupp eller sexuell laggning,

e det inte ar tillatet att behandla eller sprida pornografiska bilder, pornografiska bilder
pa barn eller bilder som skildrar grovt vald, tvang eller rahet. Det ar ej heller tillatet att
behandla texter med motsvarande innehall,

e det inte dr tillatet att kopa eller uppmuntra till kop av sexuella tjanster,

e det inte &r tillatet att gora eller sprida uttalanden som é&r stétande eller arekrankande
for vare sig levande eller doda,

e det inte &r tillatet att medvetet utnyttja resurser pa arbetsplatsen for otillborligt
manipulerande eller sabotage av data i den egna organisationen eller externa
organisationer

e det inte &r tillatet att anvanda andras bilder, texter, musik, filmer etc. som sina egna,
dvs. att man respekterar lagen om upphovsrétt,

e det inte ar tillatet att sprida reklam for egen personlig vinning eller andras
kommersiella verksamhet,



e det r inte tillatet att pa egen hand installera modem eller annan
kommunikationsutrustning och pa sa sétt skapa alternativa vagar for
datakommunikation.

Vid anvandning av kommunens IT-system ska beaktas att e-post och fax ska hanteras som
vanlig post vad avser handlingsoffentlighet och sekretess.

Ansvar

Varje anvandare ansvarar for att gallande policy foljs. | ansvaret ingar dven att till 6verordnad
chef rapportera olika former av incidenter.

Varje verksamhetsansvarig ansvarar for att policyn halls levande. Om hantering, som star i
strid med gallande lagstiftning eller lokala foreskrifter meddelade av Orebro kommun,
uppdagas dr verksamhetschef skyldig att vidtaga atgarder. | ansvaret ingar dven att underratta
sakerhetschefen om olika former av incidenter pa det sétt som sékerhetschefen faststallt.
Denna rapportering syftar till att samla in underlag om de incidenter som férekommer i
kommunen.

Utbildning och information

Alla anvandare ska ta del av och kanna till policyn och dess innebord. Det aligger varje
verksamhetsansvarig att ge anvandarna den information och utbildning som krévs for att
kunna félja policyn innan tilltrade ges till de i denna policy uppraknade administrativa
resurserna for kommunikation.

Uppfoljning av policyns efterlevnad

Varje verksamhetsansvarig ar skyldig att tillse att policyn efterlevs inom den egna verksam-
heten. Utover internkontroll kan &ven kommunovergripande kontroller férekomma. De som
omfattas av denna policy ska informeras om pa vilka satt kontroll av efterlevnaden
genomfors.
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