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Sammanfattande bedémning och rekommendationer

Granskningen syftar till att beddma hur kommunen sakerstdller att uppgifter som rér
skyddade personuppgifter inte roéjs till obehdriga samt om kommunens rutiner ar
dndamalsenliga och tilldmpade. Var sammanfattande beddmning &r att det féorekommer
brister i kommunens hantering av skyddade personuppgifter.

Det finns dndamalsenliga styrande dokument och rutiner fér hanteringen av skyddade
personuppgifter pa kommundvergripande nivd samt vissa lokala rutiner som
forvaltningarna tagit fram. Utdver centrala och lokala rutiner har inga specifika atgarder
vidtagits for att minska risken for réjning av skyddade personuppgifter. Vi bedémer vidare
att ansvarsférdelningen tydliggdrs i de styrande dokumenten men att berérda namnder inte
fullt omhdndertagit sitt ansvar inom informationssdkerhetsarbetet och hanteringen av
skyddade personuppgifter. Vi ser det som en brist att Instruktionen fér hantering av
personuppgiftsincidenter inte ar valkand inom kommunen och att det inte finns en enhetlig
hantering av personuppgiftsincidenter. Vi har under granskningen inte noterat nagot arbete
for att sprida antagna riktlinjer och policys inom kommunen.

Sakerhetsavdelningen kan involveras for att bistd vid riskanalyser fér medarbetare med
skyddade personuppgifter om verksamheterna onskar det stédet. | en sadan process
beaktas hotbilden och individens enskilda perspektiv. Dock sker detta endast pa begaran av
verksamheten och inte systematiskt, vilket vi skulle rekommendera.

Kommunstyrelsen har delvis sdkerstallt en tillracklig uppféljning och kontroll av
informationssdkerhetsarbetet, det sker dock ingen specifik uppféljning eller kontroll av
hanteringen av  skyddade personuppgifter. Det finns inget &ndamalsenligt
avvikelsehanteringssystem som omfattar skyddade personuppgifter. Det finns inget
automatiskt satt att samla personuppgiftsincidenter pa kommundvergripande niva utan
manuell handpaldggning. Vi beddmer det dven som en brist att verksamheterna inte kan
koda incidenten som ett skyddat personuppgiftsarende.

Var beddmning ar att det inte genomfors fortlopande kompetensutveckling kring skyddade
personuppgifter. Medvetandegrad och kunskapsnivan behover stdrkas genom exempelvis
obligatoriska utbildningar och 6kad informationsspridning.

Informationssdkerhetsfragan lyfts vid ett flertal tillféllen, foér olika namnder, i
riskanalyserna. De risker som identifierats har en indirekt koppling med hanteringen av
skyddade personuppgifter, det finns ingen risk med direkt baring pa individer med skyddade
personuppgifter.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen att:
Sdkerstdlla en enhetlig hantering av personuppgiftsincidenter inom hela
kommunorganisationen genom att 6ka medarbetares kannedom om riktlinjer och
rutiner.
Genomfdra risk- och konsekvensanalyser avseende hantering av skyddade
personuppgifter och vid behov Iat inkludera i internkontrollplanerna.
Prioritera att genomféra obligatoriska utbildningar for samtlig personal avseende
hanteringen av skyddade personuppgifter utifran bestdmmelser i styrande
dokument.
Overviga inrdttandet av "compliancefunktion/-er”, det vill séga en funktion som



ansvarar for att bestammelser och interna verksamhetsprinciper, som exempelvis
riktlinjer, rutiner och anvisningar, f6ljs och foljs upp.

Sakerstalla en andamalsenlig niva av uppfdljning och att avvikelsehanteringen
avseende skyddade personuppgifter starks



1. Inledning

1.1. Bakgrund

Stadsrevisorerna har i sin riskanalys for 2022 identifierat hanteringen av skyddade
personuppgifter som ett angeldget omrade for férdjupning och beslutat att genomfora en
granskning. Det ar en angeldgen uppgift for samhdllet att ge skydd till de personer som
riskerar att utsattas for olika typer av brott, hot och forféljelse och darav lever med skyddad
identitet. | manga av kommunens verksamheter ingar hantering av personuppgifter, liksom
for kommunens egen personal. Det ar viktigt att sakerstdlla att skyddade personuppgifter
inte rojs da det kan leda till allvarliga konsekvenser for den enskilde. Om skyddade
personuppgifter hanteras pa felaktigt satt kan det dven leda till att kommunen tvingas
erldgga skadestand eller sanktionsavgift.

1.2. Syfte och revisionsfragor

Granskningen syftar till att bedéma hur kommunen sédkerstaller att uppgifter som ror
skyddade personuppgifter inte rojs till obehériga samt om kommunens rutiner é&r
dndamalsenliga och tilldmpade.

| granskningen besvaras foljande revisionsfragor:

Har kommunen analyserat risken for att skyddade personuppgifter rdjs pa ett
dndamalsenligt satt?

v' Har den enskilda individens perspektiv beaktats?

Har kommunen vidtagit &ndamalsenliga atgarder for att minska risken for réjning
av skyddade personuppgifter och foljs detta upp av berérda namnder?

Finns dndamalsenliga styrande dokument och rutiner for hantering av skyddade
personuppgifter?

v" Hur gors styrdokument och rutinbeskrivningar kdnda fér medarbetare?
Har kommunen sdkerstallt tillracklig uppfdéljning och kontroll av styrdokumentens
och rutinbeskrivningarnas efterlevnad?

Genomfors fortlépande kompetensutveckling kring skyddade personuppgifter?
Finns ett &andamalsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter?

v Hur tillvaratas erfarenheter fran avvikelser?

Har sdkerhetsfragor kopplade till skyddade personuppgifter analyserats och
trygghetsskapande atgarder vidtagits med utgangspunkt i dessa analyser?

1.3. Ansvariga namnder

Granskningen  avser  kommunstyrelsen,  forskolendmnden,  grundskolenamnden,
gymnasienamnden och socialnamnden.

1.4.Metod och genomférande

Granskningen baseras pa genomgang av och granskning av styrande dokument och annan
upprattad dokumentation samt intervjuer med foéretrdadare for kommunens
sakerhetsavdelning, juridikenhet, digitaliseringsavdelning, HR-enheten samt chefer och
medarbetare inom socialférvaltningen och utbildningsférvaltningen. Antalet intervjuer
uppgar till 17 personer.



Beddmningar, slutsatser och rekommendationer utgar fran den samlade bilden av styrande
dokument som inventerats och jamférts med hur representanter for kommunens
verksamheter i intervjuer beskriver och uppfattar férutsattningarna att hantera skyddade
personuppgifter.

1.5. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som anvands i granskningen for
analyser, slutsatser och bedémningar. Revisionskriterierna utgdrs huvudsakligen av:

Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)

Folkbokféringslag (1991:481)

Folkbokforingsférordning (1991:749)

SFS 2018:684 Lag om andring i folkbokféringslagen (1991:481)
Socialtjanstlagen (2001:453)

Skollagen (2010:800)

Av kommunfullmaktige antagna styrdokument

Dessa beskrivs narmare i kapitel 2 och 3.
2. Utgangspunkter fér granskningen

2.1. Kommunallagen (2017:725)

Kommunstyrelsen ska enligt 6 kap. 1 § kommunallagen (KL) leda och samordna
forvaltningen av kommunens angeldagenheter och ha uppsikt Over o6vriga namnders
verksamhet. Av 6 kap. 11 § KL framgar att styrelsen ska fdlja de fragor som kan inverka pa
kommunens utveckling och ekonomiska stallning.

Av 6 kap. 6 § KL framgar att namnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullmaktige samt de foreskrifter som galler fér verksamheten. Namnderna ska &ven
tillse att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i dvrigt
tillfredsstallande satt.

2.2.0m begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio
aren har antalet dubblerats fran drygt 12 000 till knappt 24 000 personer. Enligt
Skatteverket utgérs dessa till 59 procent av kvinnor. Vanligast férekommande ar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokfdring, som ar ett starkare skydd, utgér 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av
befolkningen och matematiskt motsvarar det ca 650 invanare och ett tjugotal anstéllda
inom Orebro kommun. Siffrorna &r inte exakta men visar att det statistiskt handlar om ett
begransat antal individer. Konsekvensen vid felaktig réjning av dessa personuppgifter kan
emellertid vara mycket allvarlig for var och en.

Jamstéalldhetsmyndigheten har pa regeringsuppdrag genomfért kunskapshéjande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa



kvinnor och barn. | en delrapport’ intervjuas 86 kvinnor och 15 barn om deras erfarenheter.
Narmare tre fjardedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta
pa grund av vald och hot fran narstdende man och att malgruppen &r extra utsatt. | princip
samtliga kvinnor i Jamstélldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

2.3. Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter &r ett samlingsbegrepp for olika atgarder som kan vidtas fér att
skydda personer som riskerar att utsattas fér hot, vald eller forfoljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering,
skyddad folkbokféring och fingerade personuppgifter. Darutdver finns vytterligare
bestammelser om sekretess som kan aktualiseras for hotade och forféljda personer, bland
annat inom offentlighets- och sekretesslagen (2009:400).

2.3.1 Sekretessmarkering ar den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering dr den minst ingripande formen av skydd av personuppgifter som
innebar att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i
folkbokféringen (se 5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet
ar att forhindra att hotande eller férféljande person med hjalp av personuppgifter kan hitta
och utsatta person for brott, forfoljelse eller trakasserier.

Sekretessmarkeringen &r dock inte ett bindande beslut, endast en indikation pa att
folkbokforingssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprovning innan personuppgifter [ldmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokféringsverksamhet. Det ar den enskilde som ansdker om
sekretessmarkering hos Skatteverket. Det finns inga formella krav for att beviljas
skyddsatgarden men den enskilde behdéver motivera varfér den behdver
sekretessmarkering med nagon form av handling som stédjer att det foreligger ett aktuellt
och konkret hot. Det kan till exempel vara en utredning eller ett utldtande fran
Polismyndigheten eller socialtjdnsten. Sekretessmarkeringen géller ofta i tva ar och kan
foérlangas.

2.3.2 Skyddad folkbokféring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd dn sekretessmarkering och innebdr att en person
kan vara folkbokford pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och
sprids darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas
till andra myndigheter och annan samhadllsservice som personen har kontakt med, till
exempel sjukvarden, Férsakringskassan och kommunen. Det betyder att dessa instanser kan
se att personen har skyddad folkbokforing.

! Skyddade personuppgifter - Oskyddade personer (Rapport 2022:10).



Skyddad folkbokforing medges fér person som av sdrskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pa annat satt, om atgarden med héansyn till den
enskildes férmaga och Ovriga forutsattningar kan antas tillgodose behovet av skydd.
Skyddad folkbokfdring kan kombineras med andra skyddsatgdrder som exempelvis
kontaktférbud om det beddms Idmpligt utifran den enskildes specifika situation. Skyddad
folkbokforing medges efter ansdkan fran den enskilde. F6r barn under 18 ar far ansodkan
enbart gbras av den ena vardnadshavaren i det fall syftet &r att skydda fran den andra
vardnadshavaren.

2.3.3 Fingerade personuppgifter ar den starkaste och mest ingripande
formen av skydd

Ar 2015 fanns i Sverige ungefédr 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta
medfor dock inte nagon rattslig férandring av personens namn eller andra férhallanden.
Kopplingen mellan den verkliga och den fingerade identiteten dar sekretessbelagd. Med den
nya identiteten kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad.

Det ar den enskilde som anstéker om fingerade personuppgifter hos Polismyndigheten.
Medgivandet far begransas till viss tid. En person som ansdker om, eller fatt medgivande att
anvanda fingerade personuppgifter, far anséka om medgivande dven for barn som personen
ar vardnadshavare for och varaktigt bor tillsammans med, om syftet ar att ge skydd mot
den andre vardnadshavaren.

Myndigheter ar skyldiga att [@mna upplysning om en person i ett drende om fingerade
uppgifter pa begéaran av Polismyndigheten. Polismyndigheten har ansvar att bista en person
med fingerade personuppgifter vid kontakter med andra myndigheter samt i évrigt lamna
den hjélp som krdvs, om den enskildes hjdlpbehov inte kan tillgodoses pa annat satt.
Medgivandet upphdr om den enskilde sjalv skriftligen anmaler hos Polismyndigheten att det
inte langre behdvs. Om det finns sarskilda skal kan dven Polismyndigheten besluta att
medgivandet ska upphora.

Fingerade personuppgifter har inget skydd i de systemstdd som anvands i en region eller
kommun eftersom de hanteras som vilken person som helst.

2.4. Offentlighets- och sekretesslagen reglerar utlamning av allmanna
handlingar

Offentlighets- och sekretesslagen (OSL) innehaller bestammelser for hur myndigheter ska
registrera, ldmna ut och hantera allmdnna handlingar. Det finns ocksa regler om
tystnadsplikt och forbud att Idmna ut allmanna handlingar.

Utdver de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestammelse som galler for vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nagon
narstdende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften réjs (21 kap. 3 § forsta stycket OSL).

Sekretessen gdller uppgift om en enskilds
bostadsadress eller annan jamfdrbar uppgift som kan lamna upplysning om var den
enskilde stadigvarande eller tillfalligt bor
telefonnummer
e-postadress eller annan jamforbar uppgift som kan anvandas foér att komma i
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kontakt med personen.

Sekretessen galler dven fér motsvarande uppgifter om personens anhdriga. Bestammelsen
galler oavsett sammanhang som uppgiften férekommer i.

3. Styrning, organisation och uppféljning av
hanteringen av skyddade personuppgifter pa kommun-
dvergripande niva

3.1.Det finns ett antal kommundvergripande riktlinjer som berér
skyddade personuppgifter

| kommunen finns kommunoévergripande policyers, riktlinjer och rutiner gallande
hanteringen av skyddade personuppgifter. Dessa sammanfattas i tabellen nedan:

Riktlinje/rutin/anvisning Kort beskrivning
"Informationssdkerhetspolicy” Policyn syftar till att sakra en tillforlitlig informationshantering
(Ks 412/2016) i en digitaliserad varld. Policyn ar ett dvergripande dokument

som redovisar kommunens mal och inriktningar med
informationssdakerhet. Policyn ska regelbundet féljas upp av
informationssékerhetsansvarig och aterrapporteras till
kommunstyrelsen och kommundirektor.

"Dataskyddspolicy” Policyn syftar till att beskriva kommunens hantering av

(Ks 630/2018) personuppgifter pa en évergripande niva. Dokumentet
faststaller dven dvergripande mal och intentioner fér arbetet
med hantering av personuppgifter. Malet fér kommunen &r att
all behandling sker med hansyn till den enskildes friheter och
rattigheter.

"Hantering av personer med Riktlinjen syftar till att sakerstalla att skyddade

skyddade personuppgifter” personuppgifter hanteras pa ratt satt. Riktlinjen reglerar

(Ks 1160/2017) hantering av dokumentation, IT-st6d, kommunikation och
utldmning av handlingar.

"Riktlinjer for Riktlinjen syftar till att konkretisera

informationssdkerhet” informationssdakerhetspolicyn med detaljerad information och

(Ks 267/2019) regler for hur information far hanteras inom kommunen. Det

faststalls att skyddade personuppgifter ar konfidentiell
information och ska hanteras utifran sarskilda rutiner och
regler. Inom respektive system ska det finnas
anvandarinstruktioner fér bland annat hanteringen av
skyddade personuppgifter.

"Riktlinjer for sociala medier i Riktlinjen syftar till att évergripande beskriva hur kommunen
Orebro kommun" (Diarienummer | arbetar med sociala medier. Det faststélls att kommunen inte
saknas) publicerar personuppgifter i sociala medier utan att sakerstalla

att berdrda parter godkanner detta.

"Rutin fér jobbansékningar fran Rutinen syftar till att sdkerstalla ett gemensamt och sakert

personer med skyddade arbetssatt for hanteringen av jobbsékningar fran personer med

personuppgifter” (KSF-HR4) skyddade personuppgifter. Uppgifter ska hanteras med
forsiktighet och all kontakt ska ske pa det viset som kandidaten
onskar.

"Instruktion fér hantering av Instruktionen syftar till att tydliggéra hur

personuppgiftsincident” tjdnstepersonorganisationen ska agera nar en

personuppgiftsincident intréffar. Det framgar dock att
instruktionen inte ar vdlkdnd inom organisationen och att den
inte finns tillgdnglig p& kommunens intranat.




3.2. Ansvarsfordelningen for informationssakerhetsarbetet
tydliggors i policys och riktlinjer

| Informationssdkerhetspolicyn  redovisas roll- och ansvarsférdelningen  for
informationssakerheten i kommunen. Grundprincipen &r att ansvaret for
informationssakerheten féljer det ordinarie verksamhetsansvaret. Ansvarig fér en viss
verksamhet ansvarar darav ocksd for informationssdkerheten inom samma omrade.
Funktioner som arbetar specifikt med informationssdkerhet stéttar évrig férvaltning i sin
hantering. Det tydliggdrs att kommunstyrelsen och &vriga namnder i kommunen d&r
personuppgiftsansvariga och ansvarar for hanteringen av personuppgifter.

Styrelsen och namnder ar ytterst ansvariga, enligt Dataskyddspolicyn, fér bland annat:

folja gallande lagstiftning

faststalla andamal med behandlingar

sakerstdlla att det finns ett dataskyddsombud

ett giltigt personuppgiftsbitradesavtal finns upprattat vid behov

riskanalyser ar dokumenterade

sdkerstalla att det gors konsekvensbedémningar om behandlingar sannolikt medfér
en hog risk for den registrerades integritet

sdkerstalla att personuppgiftsincidenter rapporteras till tillsynsmyndigheten
tillgodose registrerades rattigheter géllande information, tillgang (utlamning),
rattning, begransning, invédndning och dataportabilitet

| riktlinjen for Hantering av personer med skyddade personuppgifter faststdlls att varje
ndmnd ansvarar for att kartldgga behovet av lokala rutiner. Om felaktig uppgift réjs ska det
hanteras skyndsamt utifran faststalld lokal rutin, dataskyddsombudet ska dven informeras
omgaende.

Kommunens dataskyddsombud ansvarar for féljande uppgifter:

informera och ge rad till personuppgiftsansvariga

Overvaka efterlevnad av personuppgiftsbehandlingar

ge rad vid riskanalyser och assistera med konsekvensbeddmningar
vara kontakt for registrerade och tillsynsmyndighet

samarbeta och begdra férhandsrad av tillsynsmyndighet vid behov

Vid intervju anges att det finns ett Dataskyddsombud utsedd fér samtliga ndmnder och
majoritetsagda bolag som inte har tillrdckliga resurser fér att genomfdra samtliga uppgifter
som faller pa rollen. Ombudet anges framst arbeta reaktivt och inte férebyggande. Under
2018 utsags GDPR kontaktpersoner inom férvaltningarna som dataskyddsombudet kallade
till informationsmoten. Kontaktpersonerna skulle sedan féra informationen vidare till
forvaltningen samt fanga upp eventuella oklarheter. Samarbetet med GDPR
kontaktpersonerna ar inte aktivt i dagslaget.

Intervjupersoner anger  att kunskapen om ansvarsfordelningen gdllande
informationssékerheten i vissa avseenden brister. Det finns en dvergripande forstaelse for
ansvarsfordelningen i kommunen men konsekvenser som bristande informationssakerhet
kan leda till &r inte lika valkdnda vilket gor att vikten av ansvaret forbises.



3.3. Digitaliseringsutvecklingen ar prioriterad men informations-
sakerhetsarbetet behdéver komma i kapp

Det finns en forstaelse inom kommunen for att arbetet med informationssdkerhet &r viktigt,
det uppges d&ven finnas stéd fran politiken som enligt intervjupersoner vill 6ka
informationssékerheten i kommunen for att undvika externa intrang i system och
paverkanskampanjer, vilket blivit reala risker till f6ljd av en ostabil omvarld. Verkstallandet
far dock ingen verklig prioritet. En forutsattning for fungerande informationssakerhet &r
dndamalsenliga verksamhetssystem. For att utveckla verksamhetssystemen krévs resurser
och kunskap vilket de lokala férvaltningarna inte alltid besitter/prioriterar och enligt uppgift
har dven IT avdelningen knappa resurser gdllande informationssdkerhetsarbetet vilket
innebar att fragan inte prioriteras. Digitaliseringsavdelningen &r en stottande funktion
gentemot férvaltningarna men de kan inte driva utvecklingen nar ndmnden har
huvudansvaret for systemen och informationssdkerheten.

Kunskapen om hanteringen av skyddade personuppgifter anges vara hdgre an andra delar
av informationssdakerhetsarbetet till féljd av ny lagstiftning och uppgifternas kansliga
karaktar. Intervjupersoner anser dock att det inte finns tillracklig guidning eller stdéd for
chefer gdllande hur skyddade personuppgifter ska hanteras. Arbetet med GDPR anges inte
vara fullt utvecklat i kommunen och det finns inget etablerat arbetssatt foér hur
tjanstepersoner ska hantera skyddade personuppgifter.

Vid intervju anges att Orebro kommun har en underutvecklad informationssékerhet och
arbetssatt som inte utvecklas i takt med digitaliseringen. Nar kommunens verksamheter
digitaliseras 6kar kravet pa informationssdkerhet eftersom mer information finns digitalt.
Digitaliseringsutvecklingen anges vara for snabb for att informationssdakerhetsarbete ska
hinna med. Det ar ett politiskt fokus att dka kommunens digitaliseringsmognad men den
utvecklingen kraver Okade resurser och langsiktigt perspektiv, vilket forsvarar
genomfdrandet.

Systemen som anvands i kommunen ar inte integrerade, om en uppgift andras i exempelvis
HR-systemet kommer det inte automatiskt dndras i de andra systemen. Kommunen arbetar
inte med forflyttning av data utan varje system fungerar sjalvstandigt. Det finns vissa system
som har koppling till varandra samt andra myndigheter men det finns ingen gemensam
hantering.

3.4. Det forekommer medarbetare med skyddade personuppgifter i
kommunen

Om en medarbetar inom kommunen har skyddade personuppgifter kravs det att
medarbetarens kollegor och 6verordnande har kunskap om hanteringen av skyddade
personuppgifter. Medarbetaren far i systemen vélja ett anvéandarnamn i stallet for sina
personuppgifter som behorighetstillgang. | ett av kommunens system maste dock
medarbetaren ange sitt riktiga namn, den informationen ar skyddad och det kravs
behorighet for att fa tillgang till det riktiga namnet i systemet. Medarbetaren ger kommunen
sitt muntliga medgivande att anvdnda sitt riktiga namn i systemet. Det faller pa
medarbetaren att informera narstaende chef och HR att hen har skyddade personuppgifter,
om kommunen inte far informationen kan de inte agera i enlighet med bestdmmelserna.
Medarbetaren ar delaktig i utformningen av skyddet i kommunens verksamhet och system.
Intervjuperson anger att antalet medarbetare med skyddade personuppgifter 6kar.



Sdkerhetsavdelningen kan involveras vid hanteringen av en medarbetare med skyddade
personuppgifter om den lokala verksamheten soker stod. De deltar da vid genomférandet av
riskanalyser over medarbetarens hotbild. Det som analyseras ar eventuella hot- och
valdssituationer som kan uppsta samt vilka atgarder som kan tillampas for att undvika samt
hantera dessa situationer. Det analyseras dven vilka kollegor som boér kanna till att
medarbetaren har skyddade personuppgifter.

Vid rekrytering kravs vissa kontaktuppgifter som telefonnummer och personnummer, dock
anges namn inte vara nddvandigt. Intervjupersoner upplever att det finns stdd vid
hanteringen av skyddade personuppgifter vid rekrytering men att stodet framst galler den
praktiska hanteringen i verksamhetssystem. Det finns andra situationer som kan uppsta pa
arbetsplatsen kopplat till medarbetare med skyddade personuppgifter dar chefer
efterfragar stod.

3.5. Det sker ett centralt uppféljningsarbete gallande
informationssakerheten och dess status

Orebro kommun arbetar med ledningssystem fér informationssdkerhet (LIS) som
sikerstaller ett systematiskt arbete. En gang om dret sedan 2020 gar
informationssakerhetsstrategen igenom ledningssystemet fér att identifiera eventuella
brister och forbattringsatgarder, genomgangen sammanstélls i en rapport som féredras for
kommundirektéren och kommunstyrelsen. Utifran bristerna samt de rekommenderade
atgadrderna som identifieras vid genomgangen tas en handlingsplan  fér
informationssakerhet fram. Vi har tagit del av Handlingsplan fér informationssdkerhet
2019, Handlingsplan for informationssdkerhet 2020-2021 och Handlingsplan fér
informationssdkerhet 2022-2023 som samtliga ar antagna av kommundirektéren.

| Ledningens genomgang av LIS, 2022, gérs bedémningen att kommunen har en 13ag
mognadsgrad gallande att skydda information som sekretess och kansliga personuppgifter.
| rapporten sammanfattas &ven informationssdkerhetsincidenter som uppstar under
verksamhetsaret, under 2021 rapporterades 26 personuppgiftsincidenter varav 19
rapporterades till Integritetsskyddsmyndigheten. Det finns ingen sammanstallning for
personuppgiftsincidenter under 2020 men under 2019 diarieférdes ca 50 incidenter varav
ett trettiotal rapporterats till myndigheten. En personuppgiftsincident ar en
sdakerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust, réjning eller
andring av  personuppgifter. Antalet informationssdkerhetsincidenter som ar
inrapporterade anges vara 1ag och det bedéms finnas ett mycket stort morkertal. Rapporten
faststaller dven att det saknas en kontinuerlig sammanstallning och uppféljning av
personuppgiftsincidenter inom kommunen.

Varje ar genomfdr samtliga férvaltningar en sjalvskattning av informationssédkerheten inom
verksamheten. Under 2022 samlades dven en del grundldggande information in fran alla
forvaltningar och presenterades i Ledningens genomgang av LIS, 2022. Se tabellen nedan:

Grundldggande information Utfall

Hur manga informationssakerhetsincidenter har ni haft under 20217? 0

Hur manga personuppgiftsincidenter har férvaltningen haft under 20217? 26
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Hur manga personuppgiftsincidenter &r rapporterade till IMY? 19

Hur manga riskanalyser rérande informationssékerhet &r genomférda | 15
under 20217

Forvaltningen har en utsedd kontaktperson for dataskyddsfragor? 56 %

Foérvaltningen har en informationshanteringsplan som ar uppdaterad 2020 | 33 %
eller 20217

Forvaltningen har tillrdckliga kunskaper inom informationssakerhet? 33%

Forvaltningen far tillrdckligt sakkunnigt stéd i arbetet med 56 %
Informationssékerhet?

| Ledningens genomgang genomférs dven en dversikt av kommunens system och hur god
informationssdkerheten &r inom systemen. Det framgar att knappt ndgot av de granskade
systemen klarar av att hantera sekretessbelagd information eller kdnsliga personuppgifter
i enlighet med géllande lagstiftning.

Ett annat satt att folja upp informationssdkerheten ar kontroll av loggar. |
verksamhetssystem skapas loggar éver vilka anvdandare som ar inne i systemen och vad dom
gor i systemen. Intervjupersoner anger att det i dagsldget inte férekommer nagon
systematisk uppféljning och kontroll av loggarna for att sdkerstdlla att endast behdriga
medarbetare har tillgdng till systemen. Intervjupersoner anger att det kan férekomma
kontroller av loggar vid uppmdarksammade incidenter men arbetet blir darav reaktivt. Den
bristande kontrollen dver behérigheterna i systemen &r kdnda inom verksamheten och nagot
som ska utredas.

3.6.Var bedémning

Var beddmning &r att det finns dandamalsenliga styrande dokument och utformade rutiner
for hanteringen av skyddade personuppgifter. Vi beddmer vidare att ansvarsférdelningen
tydliggors i de styrande dokumenten men att granskade namnder inte fullt omhandertagit
sitt ansvar inom informationssdkerhetsarbetet och hanteringen av skyddade
personuppgifter. De lokala verksamheternas ansvarsomraden &r omfattande och innehaller
flera fragor, det &r var bedomning att informationssékerhetsarbetet inte prioriterats av
forvaltningarna.

Digitaliseringsavdelningen ska fungera som en stédfunktion till de lokala verksamheterna
som i sin tur ansvarar for att utveckla och driva informationssékerhetsfragorna, om
forvaltningen inte véljer att utveckla arbetet har IT inget mandat att skynda pa utvecklingen.
En Okad forstaelse gdllande eventuella konsekvenser av bristande
informationssédkerhetsarbete skulle kunna leda till 6kat fokus pa sdkerhetsfragorna.

Vi ser det som en brist att Instruktionen fér hantering av personuppgiftsincidenter inte ar
valkdnd inom kommunen och att det inte finns en enhetlig hantering av
personuppgiftsincidenter. Vi har under granskningen inte noterat nagot arbete for att sprida
antagna riktlinjer och policys inom kommunen.

Sakerhetsavdelningen kan involveras for att bistd vid riskanalyser fér medarbetare med
skyddade personuppgifter om verksamheterna onskar det stédet. | en sadan process
beaktas hotbilden och individens enskilda perspektiv. Dock sker detta endast pa begéaran av
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verksamheten och inte systematiskt, vilket vi skulle rekommendera.

Vid intervjuer framgar att vissa arbetsuppgifter som tillfaller dataskyddsombudet enligt
lagstiftning samt interna styrdokument inte genomférs da arbetsbelastningen &ar for hog.
Det krévs mer resurser for att sdkerstélla regelefterlevnad och ett d&ndamalsenligt arbete
med personuppgiftshantering.

Arbetet for att digitalisera och effektivisera kommunens verksamheter ar prioriterat, dock
innebar ett o©kat fokus pa digitalisering en O6kad utmaning inom den digitala
informationssdkerheten. Det finns ett flertal identifierade brister i kommunens egna
uppfdéljningar av informationssakerheten som indikerar att kommunen beh&ver prioritera
arbetet med informationssdkerhet och system som kan hantera sekretessbestammelser.

Var bedémning &r att kommunstyrelsen delvis sékerstallt en tillrdcklig uppfdljning och
kontroll av informationssdkerhetsarbetet, det sker dock ingen specifik uppféljning eller
kontroll av hanteringen av skyddade personuppgifter. Det finns en medvetenhet inom
organisationen att informationssakerhetsarbetet brister. Vi bedémer det som positivt att
digitaliseringsavdelningen formulerar handlingsplaner utifran identifierade brister vid
ledningens genomgang. For att sdkerstdlla att kommunen arbetar &ndamalsenligt med
informationssdkerhet kréavs ett stérre engagemang fran verksamheterna och mer
resurssatta atgarder.

4. Det féorekommer delvis lokala rutiner och arbetssatt
vid hantering av skyddade personuppgifter

| riktlinjen Hantering av personer med skyddade personuppgifter faststalls att "arbetsrutiner
ska finnas ddr det finns behov av dem fér att sdkra hanteringen av skyddade
personuppgifter”.

Nedan redogérs for berérda namnders hantering av skyddade personuppgifter samt
eventuella lokala rutiner.

Férskolenamnden och grundskolendmnden

Ar 2016 genomférdes en granskning av grundskolendmndens hantering av personuppgifter
pad uppdrag av stadsrevisionen. Den sammanfattande bedémningen var att ndmnden inte
sakerstdllt att obehdoriga inte kan komma at personuppgifter som hanteras i skolan. Risken
att personuppgifter sprids pa ett odnskat satt bedémdes som hég och néamnden hade inga
egna riktlinjer for hanteringen av personuppgifter. Namnden beddmdes dven brista i sin
kontroll dver tillampade IT-system.

Vid intervju uppges personalen inom utbildningsverksamheten ha varierad kunskap om hur
barn och unga med skyddade personuppgifter ska hanteras. Vissa skolor har mer kontakt
med elever som har skyddade personuppgifter vilket 6kar kunskapen. Foérvaltningens
verksamhetssystem anges férsvara hanteringen da det &r omstandligt och svarhanterligt.

Inom férvaltningen for forskola och skola finns en utpekad informations-
sékerhetssamordnare. Funktionen har funnits i drygt ett ar med intentionen att bedriva ett
mer systematiskt informationssdkerhetsarbete. Rollen som
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informationssdkerhetssamordnare ar inte en heltidstjanst. Informationssdkerhetsarbetet
anges inte vara férebyggande utan snarare reaktivt da informationssakerhetsarbetet ska
inrymmas i sedan tidigare befintlig tjanst.

Det har inte férekommit nagra stérre incidenter gallande réjning av skyddade
personuppgifter. Information om elever med skyddade personuppgifter ska vara begransad
och darav finns ingen 6verblick av antalet elever med skyddade personuppgifter.

Namndledaméterna anges ha fortroende foér verksamheten gdllande hanteringen av
personuppgifter men fragan om sekretess kan &dven diskuteras pa politisk niva.

Det finns i nuldget inga lokala rutiner for hanteringen av skyddade personuppgifter men det
pagar ett arbete med att ta fram en rutin som skolorna kan anvanda for att sékerstélla en
enhetlig hantering av drenden med skyddade personuppgifter. Det finns en gemensam rutin
for grundskola och gymnasiet gdllande hantering av elever med sekretesskydd i
utbildningsverksamhetens system, se nedan:

Riktlinje/rutin/anvisning Kort beskrivning

“Rutin for hantering av elever med Rutinen syftar till att sdkerstdlla en korrekt hantering av

sekretesskydd inom elever med sekretesskydd inom grundskola/gymnasium.

grundskola/gymnasium” (inget Rutinen beskriver hur verksamheten ska hantera drendet
diarienummer) i sitt elevregister.

Gymnasienamnden

Inom férvaltningen anges det finnas kunskap kring hanteringen av skyddade
personuppgifter, dock behéver den allménna kunskapsnivan héjas. Det férekommer
personuppgiftsincidenter men dessa resulterar sallan i direkt skada. Inom férvaltningen
finns en utpekad informationssdkerhetssamordnare. Funktionen har funnits i drygt ett ar
och ska bedriva ett mer systematiskt informationssdkerhetsarbete. Rollen som
informationssdkerhetssamordnare ar inte en heltidstjanst.

Nar det finns en medarbetare eller elev med skyddade personuppgifter &r fokuset pa
individen och inte pa den risk som foéreldggs andra genom att vara i samma sammanhang
som den utsatta. Vid utsatta situationer finns sakerhetsatgarder som férvaltningens
medarbetare kan vidta. Eftersom forvaltningen som arbetar fér gymnasiendmnden ocksa
hanterar kommunens foérsérjningsstod finns det god kunskap inom organisationen om hur
hotfulla situationer hanteras.

Riktlinje/rutin/anvisning Kort beskrivning

“Rutin for hantering av elever med Syftet med arbetsrutinen ar att sdkerstdlla att skyddade
skyddade personuppgifter - Orebro personuppgifter hanteras pa ratt satt inom kommunen.
kommuns Gymnasieskolor, Rutinen beskriver hur skolan ska arbeta néar en elev har
Riksgymnasier och Gymnasiesédrskola” | eller far skyddade personuppgifter. Elevens behov ska
(Gy 34/2022) kartldggas utifrdn en mall fér handlingsplan. Det faststalls

i rutinen att om skyddade personuppgifter rojs
kvalificeras det som en personuppgiftsincident som
omgdende ska rapporteras till dataskyddsombudet for
anmalan till Integritetsskyddsmyndigheten. Det ska ske
inom 72 timmar.

Rutinen f6ér hanteringen av elever med skyddade personuppgifter ar relativt ny inom
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forvaltningen och har tagits fram utifran Skolverkets riktlinjer. | samband med framtagandet
av rutinen skapades en samverkansgrupp som I6pande ska uppdatera rutinen och halla den
levande.

Intervjupersoner anger att rutinen sdkerstadller enhetlig hantering samt medvetenhet om
fragan.

Under pandemin togs dven en Rutin for anvdndning av rdst- och videosamtal i Microsoft
Teams fram, den var aktiv till 2022-06-30. Rutinen gdllde foér férvaltningen forskola och
skola samt forvaltningen f6r utbildning, forsérjning och arbete da samtal med kéansliga
personuppgifter eller sekretessuppgifter diskuteras via Teams. Rutinen tydliggjorde
ansvaret for informationsbehandlingen och vilka uppgifter som far hanteras i vilka medier.

Socialndmnden

Fragan om informationssékerhet anges vara aktuell inom ndmnden och forvaltningen
arbetar for att sdkerstdlla att sekretesslagstiftningen efterlevs inom verksamheten. Det
anges inte finnas nagot sarskilt fokus pa hanteringen av skyddade personuppgifter.
Intervjupersoner &r medvetna om att arbetet med informationssdkerheter brister pa olika
hall.

| férvaltningens verksamhetssystem sarskiljs inte den ordinarie sekretessen och skyddade
personuppgifter. Inom sociala insatser ar sekretessen hogt prioriterad och intervjupersoner
anger att systemen omhdndertar den problematiken som finns vid skyddade
personuppgifter automatiskt utan att sarskilja arendet. Socialtjanstens verksamhetssystem
har hdg skyddsklassning da systemen hanterar kdnsliga data. Det hanteras dven en del
fysisk dokumentation inom férvaltningen vilket skapar krav pa fysiska I8sningar for att
forhindra réjningar. Férvaltningen arbetar for att kartldgga den fysiska information som
finns och ddrefter ska informationshanteringsplaner tas fram for att sdkerstdlla en
dndamalsenlig och sdker hantering. Eventuell réjning av skyddade personuppgifter ses som
en stor kvalitetsbrist och klassificeras som en incident med hég allvarlighetsgrad.

Inom  socialndmndens férvaltning finns en informationssdkerhetssamordnare,
utvecklingschef och  verksamhetsutvecklare som arbetar med informations-
sdkerhetsfrdgorna. Ansvaret for informationssdkerheten &r darav spridd inom
verksamheten. Funktionerna arbetar dels med framtagandet av rapporter vid
personuppgiftsincidenter, dels anmalningar till Integritetsskyddsmyndigheten.

Socialndmnden arbetar utifran sitt kvalitetsledningssystem vilket inkluderar ett flertal
rutiner och riktlinjer. Det finns inga rutiner som specifikt reglerar hanteringen av skyddade
personuppgifter men det férekommer hanvisningar till skyddade personuppgifter i andra
mer 6vergripande rutiner. Det uppges att férvaltningen anvdander kommunens évergripande
riktlinje, information fran Skatteverket samt Socialstyrelsen vid hantering av skyddade
personuppgifter. Enligt intervjupersoner finns inget behov av ytterligare lokala rutiner och
riktlinjer. Se lokala rutiner nedan:

Riktlinje/rutin/anvisning Kort beskrivning
"Ans6kan om skyddade Rutinen beskriver hur socialtjansten ska anstka hos

Skatteverket om de vill folkbokfora en person som ska ha

personuppgifter hos skatteverket )
en sekretessmarkering.

"sekretessmarkering”

"Rutin fér informationssdkerhet” (Soc | Syftet med rutinen &r att komplettera Orebro kommuns
1171/2020) riktlinjer for informationssakerhet och tydliggéra hur
Socialndmndens verksamhet ska arbeta med
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informationssdkerhet. | rutinen tydliggdrs bland annat att
e-post och meddelanden via mobiltelefon aldrig far
skickas till individer med skyddade personuppgifter.

4.1.Var bedémning

Var bedémning &r att det finns vissa lokala rutiner som férvaltningarna tagit fram, vi ser
positivt pa den rutin/handlingsplan som gymnasieverksamheten tagit fram for hanteringen
av elever med skyddade personuppgifter samt att ett liknande arbete bedrivs inom
forvaltningen for forskola och grundskola. Lokala rutiner och riktlinjer 6kar chansen att
medarbetare inom forvaltningarna har kunskap om hanteringen av skyddade
personuppgifter samt haller fragan levande inom organisationen. Utdver lokala rutiner har
inga specifika atgarder vidtagits for att minska risken for rdjning av skyddade
personuppgifter.

Samtliga intervjupersoner anger att det finns viss kunskap om hanteringen av skyddade
personuppgifter men att kunskapen varierar bland medarbetarna. Det finns roller inom
samtliga férvaltningar som arbetar I6pande med informationssakerhetsfragor, det finns dock
inget sarskilt fokus pa hanteringen av skyddade personuppgifter. Okad kunskap om
problematiken och hanteringen av skyddade personuppgifter minskar risken fér réjning.

Var overgripande beddmning &r att det finns kdnnedom kring fragorna géllande
informationssdakerhet och hanteringen av skyddade personuppgifter, dock finns inget
prioriterat utvecklingsarbete inom systemfragorna utan verksamheterna agerar framst
reaktivt.

5. Det forekommer ingen kompetensutveckling kring
skyddade personuppgifter

Det finns ingen strukturerad kompetensutveckling pa kommundvergripande niva med direkt
koppling till hanteringen av skyddade personuppgifter. P& kommunévergripande niva

genomfors nano-utbildningar2 som samtliga medarbetare ska genomfdra. Den nano-
utbildningen som intervjupersoner lyfter fram med viss koppling till hanteringen av skyddade
personuppgifter berdr hanteringen av offentliga handlingar. Intervjuperson lyfter att
deltagandet i nano-utbildningar &r 1agt trots paminnelser var tredje vecka.

Den lokala kompetensutvecklingen som erbjuds inom berérda verksamheter redovisas
nedan i tabellen:

Namnd/Styrelse Kompetensutveckling

Kommunstyrelsen Medarbetare vid digitaliseringsavdelningen deltar i natverk
gdllande informationssakerhet vilket mojliggoér
informationsutbyte och diskussion. Det anges dock att
skyddade personuppgifter inte varit i fokus.

Férskolenamnden Inom utbildningsverksamheten férekommer det individuell
kompetensutveckling vilket kan involvera hanteringen av

’En digital inldrningsupplevelse
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Grundskolenamnden | skyddade personuppgifter. Medarbetarnas individuella
kompetensutveckling beslutas i samtal med chef vid
medarbetarsamtal.

Gymnasiendmnden | Det férekommer ingen direkt kompetensutveckling kopplat till
hanteringen av skyddade personuppgifter.

Socialndmnden Det ar inte tydligt vilken typ av kompetensutveckling gdllande
hanteringen av skyddade personuppgifter som erbjuds. Vid
nyanstallning far samtliga medarbetare tillgang till
kommunens Overgripande rutiner och riktlinjer vilket
sakerstéller en viss kunskapsniva.

Det forekommer ingen lokal kompetensutveckling gédllande hanteringen av skyddade
personuppgifter i nagon granskad férvaltning.

Inom samtliga forvaltningar ska det finnas en utsedd informationssdkerhetssamordnare, vid
tillsattning av rollen erbjuds medarbetaren intern kompetensutveckling inom
informationssadkerhet. Den interna utbildningen bestar av totalt sju dagars fordjupad
utbildning, men utbildningen berdr inte specifikt hanteringen av skyddade personuppgifter.
Utbildningen kan &ven erbjudas till andra roller i kommunen &n informations-
sdkerhetssamordnaren.

Informationssdkerhetssamordnarna, informationssakerhetsspecialister och informations-
sdkerhetsstrateg utgér deltagarna i kommunens natverk fér informationssakerhetsarbetet.
Syftet med néatverket ar att diskutera nuldget, aktuella hdndelser och byta erfarenheter med
varandra. Gruppen samlas en gang i manaden.

| Handlingsplan fér informationssdkerhet 2022-2023 framgar tva delmal inom kategorin
anstallning och utbildning med indirekt koppling till hanteringen av skyddade
personuppgifter.

Delmal C1: Inkludera informationssékerhet i anstalinings- och upps&dgningsprocessen och
relaterade rutiner och arbetssatt.

Delmal C2: Ta fram och etablera en utbildningsplan i informationssékerhet for samtliga
anstallda och utvalda grupperingar.

Delmalen &r inte genomfdrda vid tidpunkten for granskningen.

5.1.Var bedémning

Var bedomning ar att det inte genomfors fortlopande kompetensutveckling kring skyddade
personuppgifter. Medvetandegrad och kunskapsnivan behdver starkas genom exempelvis
obligatoriska utbildningar och 6kad informationsspridning. Inom respektive omrade finns
behov av ©6kad medvetandegrad och kunskapsniva kring hanteringen av skyddade
personuppgifter. Det saknas en larprocess uppbyggd av erfarenheter och riskbedémningar
inom och mellan respektive verksamhetsomrade.

Informationssdkerhetssamordnare far introduktions-utbildning inom informationssakerhet,
vi saknar dock fokus pa hantering av skyddade personuppgifter.
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6.

Det finns ett strukturerat system for riskanalys

inom kommunen och vissa identifierade risker beror
informationssakerhetsarbetet

Det forekommer ett strukturerat riskarbete inom kommunen men inte direkt kopplat till

hanteringen

av  skyddade

personuppgifter.

Inom

ramen

for  kommunens

internkontrollarbete genomfér samtliga ndmnder och styrelsen arligen en riskanalys som
ligger till grund fér ndmndens tillsynsplan. Utéver det formaliserade internkontrollarbetet
arbetar férvaltningarna olika med riskanalyser kopplade till hanteringen av skyddade
personuppgifter, se sammanstaliningen i tabellen nedan:

Namnd/ Riskanalys 2021 Riskanalys 2022 Ovrig riskanalys
Styrelse
Kommun- | riskanalysen fér 2021 [ riskanalysen fér 2022 Digitaliseringsavdelningen
styrelsen identifieras risken identifieras samma risker genomfoér ostrukturerade
"Bristande stdd till dvriga | kopplat till skyddade riskanalyser vid kryptering
namnder inom personuppgifter som i av data for att bedéma
informations- riskanalysen for 2021. Dessa | risken vid eventuell réjning.
férsorjningsomradet” risker inkluderades inte i Det dokumenteras inte. Det
och resultatet av risken styrelsens tillsynsplan for anges dven ske riskanalyser
kan b.la bli att 2022. vid implementering och
personuppgifter oversyn av systemstoéd.
hanteras felaktigt. Aven
risken "Oklart inférande Sdkerhetsavdelningen kan
av Office 365 och delta vid riskanalyser
relationen till GDPR" kopplat till medarbetare
identifieras och med skyddade
konsekvensen beddms personuppgifter, da
som rdjning av analyseras individens hotbild
personuppgifter. Dessa och eventuella
risker inkluderades inte i sékerhetsatgsrder som kan
styrelsens tillsynsplan tilldmpas.
for 2021.
Foérskole- I ndmndens riskanalys I namndens riskanalys for Om det férekommer en
namnden finns ingen risk 2022 identifieras hotbild gentemot en elev
identifierad som kan "efterlevnad av GDPR"” som genomfoérs en
kopplas till hanteringen en risk. Det anges att om riskbedémning av
av skyddade GDPR inte efterlevs finns en | situationen i samverkan med
personuppgifter. risk att sdkerhetsavdelningen. Det
personuppgiftshanteringen inkluderar férekomsten av
strider mot lag. En annan skyddade personuppagifter.
risk som identifieras ar
"efterlevnad av Riktlinjer for
informationssakerhet”.
Dessa risker inkluderas inte i
namndens tillsynsplan.
Grundskole- | | namndens riskanalys I namndens riskanalys for
namnden finns ingen risk 2022 identifieras

identifierad som kan
kopplas till hanteringen
av skyddade
personuppgifter.

"efterlevnad av GDPR"” som
en risk. Det anges att om
GDPR inte efterlevs finns en
risk att
personuppgiftshanteringen
strider mot lag. En annan
risk som identifieras ar
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"efterlevnad av Riktlinjer for
informationssdkerhet” samt
"Hantering av information
om elever med
sekretessmarkering”. Dessa
risker inkluderas inte i
namndens tillsynsplan.

Gymnasie- I nédmndens riskanalys I ndmndens riskanalys finns Vid framtagandet av den
namnden finns ingen risk ingen risk identifierad som interna rutinen fér hantering
identifierad som kan kan kopplas till hanteringen av elever med skyddade
kopplas till hanteringen av skyddade personuppgifter
av skyddade personuppgifter. genomfdérdes en riskanalys.
personuppgifter.
| den lokala rutinen faststalls
att en handlingsplan ska tas
fram for elev med skyddade
personuppagifter,
handlingsplanen fungerar
aven som en typ av
individuell riskanalys.
Social- | ndmndens riskanalys I ndmndens riskanalys for Det sker individuella
namnden finns ingen risk 2022 identifieras "risk att riskanalyser vid

identifierad som kan
kopplas till hanteringen
av skyddade
personuppgifter.

man inte féljer rutin for
informationssakerhet” vilket
kan leda till sekretessbrott.
Anledningen till att risken
forekommer ar att rutinen
inte ar valkand inom
verksamheten, den
manskliga faktorn och att
medarbetare valjer att ha
kontakt via SMS trots att det
ska undvikas. Risken beddms
vara tillrackligt allvarlig och
inkluderas i namndens
tillsynsplan for 2022.

forekomsten av skyddade
personuppgifter, dessa ar
dock inte dokumenterade
eller strukturerade utan sker
pa eget bevag.

6.1. Var bedémning

Informationssékerhetsfragan

lyfts vid ett flertal

tillfallen, for

olika namnder, i

riskanalyserna. Kommunstyrelsen identifierar samma brister under 2021 som fér 2022,
risken beddms inte vara tillrackligt hég for att inkluderas i tillsynsplanen men det &r positivt
att styrelsen problematiserar och uppmarksammar riskerna kopplat till personuppgifter.
Socialnamnden uppmadrksammar risken med att inte efterleva kommunens rutin for
informationssakerhet och risken varderas tillrackligt hogt for att inkluderas i ndmndens
tillsynsplan. De risker som identifierats har en indirekt koppling med hanteringen av
skyddade personuppgifter, det finns ingen risk med direkt baring pa individer med skyddade
personuppgifter. Risken fér réjning av skyddade personuppgifter har inte bedémts och
varderats utifran genomférda risk- och konsekvensanalyser.
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7. Det finns inget kommunoévergripande
avvikelsehanteringssystem

| Instruktion fér hantering av personuppgiftsincidenter framgar att samtliga incidenter
behdver dokumenteras i kommunens drendehanteringssystem. Under granskningen noterar
vi dock att instruktionen inte ar vdlkand inom verksamheterna och att det inte finns ett
kommundvergripande system for avvikelsehantering for personuppgiftsincidenter.
Personuppgiftsincidenter rapporteras i forvaltningens lokala verksamhetssystem.
Exempelvis rapporteras eventuella avvikelser inom utbildningsverksamheten dar elev har
skyddade personuppgifter i det ordinarie verksamhetssystemet som en personuppgifts-
incident. Om det berdr en medarbetare med skyddade personuppgifter rapporteras
incidenten i systemet for arbetsmiljo, samma galler for socialférvaltningen. Inom
socialférvaltningen sker en Idpande rapportering vid klientkontakt och system for
avvikelsehantering varierar inom férvaltningen, vissa har digitala system och andra
rapporterar avvikelser fysiskt.

Det sker ingen strukturerad uppféljning och analys av avvikelsehanteringen kopplat till
hanteringen av skyddade personuppgifter inom nagon férvaltning. Den svagaste lanken i
hanteringen av skyddade personuppgifter anges vara kontakten med andra myndigheter
samt den manskliga faktorn.

Intervjupersoner har viss kdnnedom om réjningar av skyddade personuppgifter. Det anges
att organisationen inte har information om tillfallen dar skyddade personuppgifter inte réjdes
men kunde ha rojts pa grund av bristande hantering inom kommunen.

Det sker ingen automatisk aggregering av kommunens personuppgiftsincidenter utan vid
framtagandet av statistik dver personuppgiftsincidenter som presenteras i Ledningens
genomgang av LIS krdvs manuell hantering av data. Digitaliseringsavdelningen kontaktar
respektive forvaltning och samlar manuellt ihop statistik 6ver antalet incidenter. Vid
dokumentering av en personuppgiftsincident i de lokala verksamhetssystemen finns inget
satt att koda arendet for att tydliggdra att det berér skyddade personuppgifter.

7.1.Var bedémning

Var bedémning &r att det inte finns ett &ndamalsenligt avvikelsehanteringssystem som
omfattar skyddade personuppgifter. Det finns inget automatiskt satt att samla
personuppgiftsincidenter pa kommundvergripande niva utan manuell handpaldggning. Vi
beddmer det dven som en brist att verksamheterna inte kan koda incidenten som ett skyddat
personuppgiftsarende. Det sker ingen systematisk uppféljning och analys &ver
verksamhetens egna  personuppgiftsincidenter som  ligger till  grund  foér
verksamhetsutveckling.
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8. Svar pa revisionsfragorna

Fraga Svar

Har kommunen analyserat
risken for att skyddade
personuppgifter réjs pa ett
dandamalsenligt satt?
Har den enskilda
individens perspektiv
beaktats?

Delvis. Informationssakerhetsfragan lyfts vid ett flertal tillfallen,

for olika nadmnder, i riskanalyserna. Det ar positivt att
kommunstyrelsen problematiserar och uppmdarksammar riskerna
kopplat till personuppgifter i sin riskanalys. Socialndmnden
uppmarksammar risken med att inte efterleva kommunens rutin
for informationssdkerhet och risken varderas tillrdckligt hégt for
att inkluderas i ndmndens tillsynsplan. De risker som identifierats
har en indirekt koppling med hanteringen av skyddade
personuppgifter, det finns ingen risk med direkt baring pa
individer med skyddade personuppgifter.

Har kommunen vidtagit
dndamalsenliga atgarder for
att minska risken for réjning
av skyddade personuppgifter
och féljs detta upp av berérda
ndmnder?

Delvis. Var bedémning &r att det antagits relevanta styrdokument
pd kommunovergripande nivad samt vissa lokala rutiner som
férvaltningarna tagit fram, vi ser positivt pd den
rutin/handlingsplan som gymnasieverksamheten tagit fram for
hanteringen av elever med skyddade personuppgifter samt att ett
liknande arbete bedrivs inom fdrvaltningen fér férskola och
grundskola. Utdver lokala rutiner har inga specifika atgarder
vidtagits for att minska risken for réjning av skyddade
personuppgifter.

Finns andamalsenliga
styrande dokument och
rutiner fér hantering av
skyddade personuppgifter?
Hur gors styrdokument
och rutinbeskrivningar
kanda for medarbetare?

Ja. Var bedémning &r att det finns &ndamalsenliga styrande
dokument och rutiner fér hanteringen av skyddade
personuppgifter. Vi beddmer vidare att ansvarsférdelningen
tydliggdrs i de styrande dokumenten men att vissa roller inte fullt
omhdandertagit sitt ansvar inom informationssakerhetsarbetet
och hanteringen av skyddade personuppgifter. Vi ser det som en
brist att Instruktionen fér hantering av personuppgiftsincidenter
inte ar valkand inom kommunen och att det inte finns en enhetlig
hantering av  personuppgiftsincidenter. Vi har under
granskningen inte noterat ndgot arbete for att sprida antagna
riktlinjer och policys inom kommunen.

Har kommunen sdkerstallt
tillracklig uppféljning och
kontroll av styrdokumentens
och rutinbeskrivningarnas
efterlevnad?

Delvis. Var bedémning &r att kommunstyrelsen delvis sdkerstéllt
en tillracklig uppfoljning och kontroll av
informationssdkerhetsarbetet, det sker dock ingen specifik
uppfdljning eller kontroll av hanteringen av skyddade
personuppgifter. Det finns en medvetenhet inom organisationen
att informationssékerhetsarbetet brister. Vi bedémer det som
positivt att digitaliseringsavdelningen formulerar handlingsplaner
utifrén identifierade brister vid ledningens genomgang. For att
sakerstalla att kommunen arbetar &ndamalsenligt med
informationssékerhet krdvs ett stérre engagemang fran
verksamheterna och mer resurssatta atgarder.

Genomfors fortlopande
kompetensutveckling kring
skyddade personuppgifter?

Nej. Var beddmning &r att det inte genomférs fortldpande
kompetensutveckling kring skyddade personuppgifter.
Medvetandegrad och kunskapsnivan behdver stirkas genom
exempelvis obligatoriska utbildningar och Okad
informationsspridning. Inom respektive omrade finns behov av
Okad medvetandegrad och kunskapsnivd kring hanteringen av

20




skyddade personuppgifter. Informationssékerhetssamordnare far
introduktions-utbildning inom informationssékerhet, vi saknar
dock fokus pa hantering av skyddade personuppgifter.

Finns ett &ndamalsenligt
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?
Hur tillvaratas erfarenhet
fran avvikelser?

Nej. Var bedémning &r att det inte finns ett &ndamalsenligt
avvikelsehanteringssystem som omfattar skyddade
personuppgifter. Det finns inget automatiskt satt att samla
personuppgiftsincidenter pd kommundvergripande niva utan
manuell handpaldggning. Vi beddmer det dven som en brist att
verksamheterna inte kan koda incidenten som ett skyddat
personuppgiftsdrende. Det sker ingen systematisk uppfdljning
och analys dver verksamhetens egna personuppgiftsincidenter
som ligger till grund fér verksamhetsutveckling.

Har sékerhetsfragor kopplade
till skyddade personuppgifter
analyserats och
trygghetsskapande atgarder
vidtagits med utgangspunkt i
dessa analyser?

Delvis. Sakerhetsavdelningen kan involveras for att bistd vid
riskanalyser fér medarbetare med skyddade personuppgifter om
verksamheterna énskar det stddet. | en sddan process beaktas
hotbilden och individens enskilda perspektiv. Dock sker detta
endast pa begaran av verksamheten och inte systematiskt, vilket
vi skulle rekommendera.

Orebro kommun 2022-10-20

Jan Darrell

Certifierad kommunal yrkesrevisor, EY

Sara Jansson
Verksamhetsrevisor, EY
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Bilaga 1: Kallférteckning

Intervjuade funktioner

Informationssdkerhetsstrateg

Chef for digitaliseringsavdelningen

Forvaltningschef for forskola och skola

Forvaltningschef fér sociala insatser

Forvaltningschef for vuxenutbildning och arbetsmarknad

HR-direktor

Sakerhetschef

Systemfdrvaltare

IT sakerhetsansvarig

Informationssdkerhetsansvarig

Informationssdkerhetssamordnare, férvaltningen for férskola och skola
Enhetschefer och andra medarbetare inom férvaltningen fér sociala insatser
Informationssdkerhetssamordnare, férvaltningen for utbildning, férsérjning och arbete
Dataskyddsombud

Kommunikationsdirektor

Granskad dokumentation

Informationssakerhetspolicy (Ks 412/2016)

Dataskyddspolicy (Ks 630/2018)

Hantering av personer med skyddade personuppgifter (Ks 1160/2017)
Riktlinjer for informationssdkerhet (Ks 267/2019)

Riktlinjer fér sociala medier i Orebro kommun (Diarienummer saknas)
Riskanalys for kommunstyrelsens egen verksamhet, 2021

Tillsynsplan 2021, kommunstyrelsen

Riskanalys for socialnd@mndens verksamheter, 2021

Tillsynsplan 2021, socialndmnden

Riskanalys for forskolenamnden, 2021

Tillsynsplan 2021, foérskolenamnden

Riskanalys fér grundskolenamnden, 2021

Tillsynsplan 2021, grundskolenamnden

Riskanalys fér gymnasienamnden, 2021

Tillsynsplan 2021, gymnasienamnden

Handlingsplan for informationssdkerhet 2019

Handlingsplan for informationssdkerhet 2020-2021

Handlingsplan for informationssdkerhet 2022-2023

Ledningens genomgang av LIS, 2020

Ledningens genomgang av LIS, 2021

Ledningens genomgang av LIS, 2022

Rapport fran Handlingsplan informationssékerhet 2020-2021

Rutin f6r hantering av elever med sekretesskydd inom grundskola/gymnasium (inget
diarienummer)

Rutin fér hantering av elever med skyddade personuppgifter - Orebro kommuns
Gymnasieskolor, Riksgymnasier och Gymnasiesarskola (Gy 34/2022)

Ansdkan om skyddade personuppgifter hos skatteverket "sekretessmarkering”
Rutin for informationssakerhet (Soc 1171/2020)

Instruktion for hantering av personuppgiftsincidenter



