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Alla svenska kommuner ér skyldiga enligt Lag (2006:544) om kommuners och regioners
dtgirder infér och vid extraordinira hindelser i fredstid och héjd beredskap att uppritta
en risk- och sarbarhetsanalys varje ny mandatperiod. Risk- och sdrbarhetsanalysen utgdr
grunden f6r kommunens krisberedskap.

Risk- och sirbarhetsanalysen utgdr ocksa tillsammans med krisberedskapsarbetet
grunden for férebyggande atgirder, planering, utbildningar och 6vningar for att stirka
kommunens f6rmaga att hantera kriser och minska skadeverkningarna pa minniskors liv,
hilsa, egendom och miljo.

Risk- och sirbarhetsanalysen uppdateras och utvecklas sida vid sida med kommunens
handlingsplaner f6r skydd mot olyckor, klimatanpassning samt 6vriga planer for
krisberedskap. Tillsammans utgdr de verktyg f6r kommunens beredskap for olyckor och
kriser.

De typhindelser som virderats hogst i denna kartligening ér:
subversiv verksamhet
terrorism/valdsbejakande extremism
storningar i elférsorjningen
hot och péigiende dodligt vald
IT-attacker
storningar i dricksvattenférsorjningen och avloppssystem
virmebolja
torka
brand 1 sirskilda objekt

Riskerna kan innebdra stor paverkan pa befolkningen, kommunkoncernen och
samhillsviktiga verksamheter. Oversvimning till f6ljd av hoga floden ir andra exempel
pa kritiska risker dir konsekvenserna av en hindelse skulle blir omfattande. Tva
perspektiv som har stor paverkan bide f6r Sverige, kommunen och den enskilda
individen lyfts fram: klimatférindringar och det sikerhetspolitiska liget.

Samtidigt som risk- och sarbarhetsanalysen tas fram pagar ett kommund&vergripande
kontinuitetsarbete hos férvaltningarna. Kontinuitetsarbetet handlar om att skapa
reservrutiner f6r hur verksamheter kan fortsitta dven i ett krisldge. Kontinuitetsarbetet
kommer identifiera ett flertal behov av atgirder. Risk- och sarbarhetsanalysen lyfter fram
kommunévergripande dtgirder kopplat till risker och sirbarheter.

Risk-och sdrbarhetsanalysen redovisar ocksa vad som genomférts utifrin den tidigare
mandatperiodens analys, till exempel identifierade sarbarheter vad giller
krisledningsorganisation, krisberedskap och civilt férsvar inom digitaliseringsarbetet samt
storskalig evakuering. Sedan den f6rra risk- och sarbarhetsanalysen antogs har
kommunens krisberedskapsférméga utvecklats 1 hog utstrickning. Likasa har
forvaltningarnas krisberedskapsférméga utvecklats, funktionen kommunikator i
beredskap (KiB) har implementerats, flera medarbetare har gitt stabsmetodiksutbildning
och en kommunovergripande nodvattenplan har faststéllts f6r att nimna nagra exempel.

I slutet av analysen uppmirksammas de sarbarheter inom krisberedskap som finns inom
kommunen samt atgirdsforslag f6r kommande period. Overlag bedéms krisberedskapen
inom kommunen som god. Det finns dock flera atgirder identifierade for att 6ka
kommunens krisberedskapstérmiga.
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Civilt forsvar — Den verksamhet som statliga myndigheter, kommuner, regioner, ptivata
féretag och frivilligorganisationer genomfér infér och vid héjd beredskap 1 syfte att
sikerstilla de viktigaste samhillsfunktionerna samt bidra till Férsvarsmaktens f6rmaga
att mota ett vapnat angrepp. Det civila forsvaret ar darmed inte en organisation.

Formdaga - Hir avses krishanteringsférmagan och férmagan i samhillsviktig
verksamhet att motsta allvarliga stérningar.

Extraordindr hdndelse — Med extraordinir hindelse avses en sidan hindelse som
avviker frin det normala, innebir en allvarlig storning eller 6verhdngande risk f6r en
allvarlig stérning i viktiga samhallsfunktioner och kriver skyndsamma insatser av
kommunen. Definitionen aterfinns i Lag (2006:544) om kommuners och regioners atgirder infor
och vid exctraordindra héndelser i fredstid och hijd beredskap.?

Geogrdfiskt omradesansvar - Att det inom ett geografiskt omrade finns ett organ
som ansvarar for inriktning, prioritering och samordning av tvirsektoriella dtgirder fore,
under och efter en kris. Detta ansvar finns pd tre nivder: lokal nivd (kommun), regional
niva (lansstyrelse) och nationell niva (regeringen). Definitionen aterfinns i Lag (2006:544)
om kommuners och landstings dtgdrder infor och vid extraordindra bhandelser i fredstid och hijd

beredskap.®

Hot — Omfattar en akt6rs kapacitet och avsikt att genomfora skadliga handlingar. Ett hot
kan dven bestd av en hindelse eller en foreteelse som i sig framkallar fara mot nagot eller
ndgon utan att det i sammanhanget férekommer aktdrer med kapacitet och avsikt att
orsaka skada.*

Hojd beredskap - Ar antingen skirpt beredskap eller hégsta beredskap. Regeringen far
besluta om hojd beredskap om Sverige ér i krig, krigsfara eller har varit i krig. Beslutet
kan avgrinsas till ett specifikt omrade eller verksambhet.

Klimatanpassning - innebir att genomfora atgirder fOr att hantera risker men ocksa
for att ta vara pa mojligheter kopplade till dagens och framtidens klimat. Dessa atgirder
kan se vildigt olika ut. De kan vara fysiska, s som vallar mot havet eller regnrabatter f6r
dagvattenhantering, men ocksé informativa eller organisatoriska.®

Klimatférandring — Med klimat menas en beskrivning av vidrets langsiktiga egenskaper
matt med statistiska métt. Klimatet kan ddrfor bara "observeras" indirekt, genom

I Myndigheten for samhillsskydd och beredskap, https://www.msb.se/sv/amnesomraden/krisberedskap--
civilt-forsvar/det-svenska-civila-beredskapssystemet/ 2023-06-14, Regeringen, Det hir civilt férsvar,

https:/ /www.regeringen.se/regeringens-politik/ civilt-forsvar/det-har-ar-civilt-forsvar/ 2023-06-14

2 Riksdagen, Lag (2006:544) om kommuners och regioners dtgirder infér och vid extraordinira hindelser i
fredstid och héjd beredskap, https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-2006544/ 2023-06-14

3 Riksdagen, Lag (2006:544) om kommuners och regioners atgirder infér och vid extraordindra hindelser i
fredstid och hojd beredskap, https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-2006544/ 2023-06-14

4 Vigledning for risk- och sarbarhetsanalyser Myndigheten f6r samhillsskydd och beredskap (MSB)

5 SMHI, Lathund f6r klimatanpassning, https://www.smhi.se/lathund-for-

klimatanpassning/motivera/forbereda/varfor-arbeta-med-klimatanpassning-1.128896 2023-06-14
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insamling och analys av viderobservationer under en lingre tid. Med klimatférindring
menas den snabba forindring som nu sker pa grund av minniskans paverkan.®

Kontinvitetshantering — Kontinuitetshantering handlar om att planera £6r att uppritta
hélla sin verksamhet pd en tolerabel nivi, oavsett vilken stérning verksamheten utsitts
for.” Det innebir att verksamheterna forsoker skapa systematisk motstdndskraft,
robusthet och sikerstilla organisationens leveransférmaga for att ordinarie verksamhet
ska kunna bedrivas pa en acceptabel niva, oavsett storning.

Kris = En hindelse som drabbar minga méinniskor och stora delar av samhillet och som
hotar grundligeande virden och funktioner. Kris ir ett tillstind som inte kan hanteras
med normala resurser och organisation. En kris dr ovintad, utanfér det vanliga och
vardagliga. Att 16sa krisen kriver samordnade dtgirder fran flera aktorer.

Krisberedskap - formagan att genom utbildning, 6vning och andra atgirder samt
genom den organisation och de strukturer som skapas fore, under och efter en kris
térebygga, motstd och hantera krissituationer.

Krishantering — med krishantering avses den mer omedelbara och operativa hanteringen
av en hindelse eller stérning som intriffat i samhallet.

Kritiska beroenden - beroenden som ir avgérande £6r att samhallsviktiga
verksamheter ska kunna fungera. Sidana beroenden karaktiriseras av att ett bortfall eller
en stérning i levererande verksamheter relativt omgaende leder till nedsittningar i
funktioner, som kan fi till f6ljd att en extraordindr hindelse intriffar.

Risk — en sammanvigning av sannolikheten f6r att en hindelse ska intriffa och de
konsekvenser hindelsen kan leda till.

Risk- och sdrbarhetsanalys (RSA) - en samlad analys av ett systems risker och
sarbarheter.

RSA-period — RSA-perioden omfattas av den tid som RSA-dokumentet giller. Denna
risk-och sdrbarhetsanalys dr gillande under 2024-2027.

Samhalisviktig verksamhet - tjinst cller infrastruktur som uppritthaller eller
sikerstiller samhillsfunktioner som 4r nédvindiga f6r samhillets grundldggande behov,
virden eller sdkerhet.

Styrel — identifiering och prioritering av samhallsviktiga elanvindare.

Sarbarhet - de egenskaper eller forhillanden som gér ett samhiille, ett system, eller
egendom mottagligt £6r de skadliga effekterna av en hindelse.

Totalférsvar — den militira verksamhet (militirt forsvar) och civila verksamhet (civilt
térsvar) som behévs £6r att férbereda Sverige f6r krig.

6 SMHI, Klimatférandringen ar tydlig redan idag, http://smhi.se/kunskapsbanken/klimat/klimatet-

forandras/klimatforandringarna-marks-redan-idag.1.1510 2023-06-14
7 Myndigheten £6r samhillsskydd och beredskap. https://msb.se/sv/amnesomraden/krisberedskap--civilt-
forsvar/samhallsviktig-verksamhet/kontinuitetshantering/ 2023-06-14
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Varje kommun ér skyldig enligt Lag (2006:544) o kommuners och regioners atgarder infor och
vid extraordindra handelser i fredstid och hijd beredskap att géra en risk- och sarbarhetsanalys
(RSA). Kommunen ska under det férsta kalenderaret vid ny mandatperiod ta fram en
analys Over vilka risker, hot och samhillsstérningar som kan intriffa samt hur dessa
hindelser kan paverka den egna verksamheten. Dessa risker kan vara eller leda till en
extraordindr hindelse.

Orebro kommun arbetar stindigt med att utveckla sitt arbete kring trygghets- och
sdkerhetsfragor. Detta for att skapa en stad och kommun som ir tryget utformad for alla
minniskor. For att detta ska vara méjligt beh6vs en tydlig uppfattning om nuldget, att
stindigt arbeta aktivt med att f6rebygea problem och ha en hoég beredskap f6r
oférutsedda hindelser.

For att kommunen ska kunna ha en god krisberedskap behéver vi vara férberedda pa
minga olika typer av risker och kriser. En viktig del i att vara beredd ér att planera och
férbereda for olika hindelser. En sidan beredskap ger en flexibel och stark
krisorganisation som snabbt kan anpassa sig efter hidndelsens storlek, art och omfattning.

Orebro kommuns risk- och sirbarhetsanalys uppdateras och utvecklas sida vid sida med
andra kommunala styrdokument samt 6vriga planer f6r krisberedskap. Tillsammans
ligger dessa dokument grunden f6r kommunens beredskap f6r olyckor och kriser.

1.1 Syfte och mal

Syftet med risk- och sérbarhetsanalysen dr att kartligga hot, risker och sarbarheter inom
kommunen, samt att 6ka medvetenheten och stirka kunskapen kring dessa. Risk- och
sirbarhetsanalysen utgdr en grund i kommunens krisberedskapsarbete och ir ett
beslutsunderlag f6r beslutsfattare och verksamhetsansvariga. Dokumentet édr ocksd ett
underlag f6r samhaillsplanering och ett underlag f6r information till allménheten och
anstillda om sambhillets risker.

Malet dr att risk- och sdrbarhetsanalysen och krisberedskapsatrbetet ska ligga till grund f6r
térebygeande atgirder, planering, utbildningar och Gvningar i syfte att stirka
kommunens f6rméga att hantera kriser och minska samhallsstérningarnas skadlighet pa
minniskors liv och hilsa, egendom och miljé.
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2.1 Kommunala ansvarsomraden och uppgifter

Sverige dr indelat i 290 kommuner. I varje kommun finns en folkvald férsamling,
kommunfullmiktige, som beslutar om kommunens egna fragor. Kommunfullmaiktige
utser 1 sin tur kommunstyrelsen som leder kommunens verksamhet. Verksamheten
finansieras genom kommunalskatter, statsbidrag och avgifter.

Kommunstyrelsen 4r det centrala férvaltningsorganet i kommunen. Det parti eller partier
som har majoritet i kommunfullmiktige fir ocksd majoritet i kommunstyrelsen.
Kommunfullmiktige tillsitter dven de nimnder som beh&vs for att fullgbra kommunens
uppgifter. Ndmnderna ansvarar for forvaltning och verkstillande av fullméktiges beslut.
Det innebir att de har ett ansvar f6r den 16pande verksamheten och f6r att genomféra
enskilda fullmiktigebeslut.

Kommunens ansvar och uppgifter definieras av kommunallagen och speciallagstiftningen.
Genom speciallagstiftningen har kommuner och regioner fitt ansvar for viktiga
samhillsfunktioner som ér obligatoriska. Kommuner och regioner kan dven fatta beslut
om att utféra olika frivilliga uppgifter.

Kommunernas obligatoriska uppgifter:

Social omsorg (omsorg om dldre och personer med funktionsnedsittning samt
individ- och familjeomsorg)
Fo1-, grund- och gymnasieskola
Plan- och byggfrigor

Milj6- och hilsoskydd
Renhillning och avfallshantering
Vatten och avlopp
Riddningstjinst

Civilt férsvar
Biblioteksverksamhet

Bostider

Frivilliga uppgifter:

Fritid och kultur
Energi

Sysselsattning
Niringslivsutveckling

2.1.1 Orebro kommuns krisberedskap
Alla Sveriges kommuner har ett statligt finansierat uppdrag att arbeta med krisberedskap.
Detta avsnitt beskriver hur kommunen arbetar med krisberedskap, dir risk- och
sirbarhetsanalysen utgdr grunden f6r arbetet £6r den kommande RSA-perioden.

Kommunerna har bade ett verksamhetsansvar och ett geografiskt omridesansvar att ta
hinsyn till. I huvudsak handlar det om att gra den egna kommunen mindre sarbar och
istallet mer robust f6r olika risker. Detta sker genom att férbereda kommunala
verksamheter sd de ska klara eller snabbt dterhimta sig fran stérningar. Kommunen ska
ocksa ha en plan for hur de ska leda och samordna verksamheter inom kommunen vid
allvarlig hindelse.

Utover det har kommunen ett geografiskt omradesansvar som ér reglerat i Lag
(2006:544) om kommuners och regioners atgirder infér och vid extraordinira hindelser 1
fredstid och hojd beredskap. Det geografiska omradesansvaret handlar om att
kommunen ska skapa forutsittningar dven for andra aktérer som édr etablerade inom
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kommunen att ha ett bra férebyggande krisberedskapsarbete. Kommunen ska ocksa
under en kris vara den aktér som haller thop samverkan, ledning och samordnad
information till allmdnheten nir manga olika aktSrer 1 kommunen ir paverkade av en
hindelse.

Nir krisen kriver snabbare prioriteringar och beslut d4n vad den normala organisationen
kan hantera, kan kommunens ordinarie nimndstruktur ersittas av en krisledningsnimnd.
Krisledningsnimndens férutsittningar regleras 1 Lag (2006:544) om kommuners och
regioners atgirder infr och vid extraordinira hindelser i fredstid och héjd beredskap.
Krisledningsndmnden far aktiveras nir en extraordinir hindelse har intriffat, nimnden
kan fatta beslut om att dverta hela, eller delar av, verksamhetsomriaden frin namnder i
kommunen i den utstrickning som ir nédvindig, med hinsyn till krisens art och
omfattning.®

Beslut om att krisledningsndmnden ska aktiveras tas av krisledningsnimndens
ordférande. De uppgifter som krisledningsnimnden Svertagit under en extraordindr
hindelse ska, efter beslut av krisledningsndmnden, ga aterga till ordinarie nimnd nir
forhillandena medger det.® T Orebro kommun ir krisledningsnimnden att likstédlla med
kommunstyrelsen.'

8 Riksdagen, Lag (2006:544) om kommuners och regioners dtgirder infér och vid extraordinira hindelser i
fredstid och hojd beredskap, https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-2006544/ 2023-06-14

9 Revidering av Orebro kommuns nimndreglementen infér mandatperiod 2023-2026, KF 2022-05-25 §87
10 Val av krisledningsnimnd, KF 2023-03-22 {88


https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544/
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3.0rebro kommuns organisation
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Orebro kommun har cirka 12 000 anstillda. Kommunen styrs politiskt av
Socialdemokraterna, Moderaterna och Centerpartiet. Det finns 12 driftndimnder med
ansvar for olika sakomraden, se figur 1. Namnderna stir underordnade
kommunfullmiktige respektive kommunstyrelsen. Namnderna tillsitts av
kommunfullmiktige.

Kommunfullmdktige

Valndmnd 1 Overférmyndamamnd
Férskolendmnd Gymnasie- och Vard- och Mcrkplongrings- och B_y‘gg-‘och
arbetsmarknadsnamnd omsorgsndmnd exploateringsndmnd miljonamnd
. . g Teknik- och Kultur- och
Grundskolenadmnd SocialnGmnd Funklionsstédsnamnd servicendmnd frifidsndmnd

Figur 1: Orebro kommuns namndorganisation 2023

Utéver den politiska organisationen finns dven en tjinstemannaorganisation som utgors
av forvaltningar. Varje férvaltning servar en eller flera ndimnder. Organisationskartan fér
kommunens foérvaltningar visas i Figur 2 nedan.

Kommundirekior

Kommunlednings-
forvalining

Forskole- och

Teknik- och
grundskoleforvalining

Soclalidrvalining ‘ serviceférvalining

[ Gymnasie- och Kultur- och Miljé- och
arbetsmarknadsférvalining fritidsférvalining stadsbyggnadsforvalining

Figur 2: Orebro kommuns organisationskarta 2023

En del verksamheter i Orebro kommun bedrivs som intraprenader samt nagra hel- och
deldgda bolag. Intraprenaderna aterfinns i huvudsak inom omradena férskola och skola
samt vird- och omsorg. Orebro Ridhus AB 4r moderbolag i koncernen f6r kommunens
aktiebolag. Inom de hel- och deligda bolagen iterfinns bland annat fastighetsbolag, ett
bolag med inriktning pa vindkraft och fibernit, kulturverksamhet, flygplats och
marknadsforing. Ut6ver detta har kommunen dgarintressen i olika aktiebolag, stiftelser
och ekonomiska féreningar. En fullstindig lista 6ver bolag, kommunalférbund och
stiftelser aterfinns i bilaga 1.

Nerikes Brandkir ir ett kommunalférbund dir Orebro, Kumla, Hallsberg, Lekeberg,
Laxa, Askersund, Lindesberg, Nora och Ljusnarsberg samverkar om riddningstjanst och
olycksforebyggande verksamhet.
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3.1 Orebro kommun och dess geografiska omrade

Orebro kommun ligger centralt i Sverige, med cirka 20 mil till Stockholm och 30 mil till
Goteborg. Cirka 70 procent av Sveriges befolkning bor inom en radie av 30 mil fran
Orebro. Kommunens yta uppgr till 1 380 km2. Orebro kommun ir den stérsta
kommunen utifrin folkmingd i Orebro lin. Geografiskt ligger kommunen i de mellersta
och 6stra delarna av ldnet.

Orebro kommun ir Sveriges sjunde stérsta kommun utifrin befolkningsstorlek. Ar 2023
uppmittes befolkningsantalet i kommunen till 156 000 petsoner.

I Orebro finns drygt 12 000 registrerade féretag. Epiroc Rock Drills AB, Nobina Sverige
AB, Suzuki Garphyttan AB, DHL i Orebro ir exempel pa stora privata arbetsgivare.
Andra stora arbetsgivare ir Orebro kommun, Region Orebro lin, Orebro universitet
(med ca 16 000 studenter, ca 130 professorer och 500 doktorander), SCB och
Polismyndigheten. Viktiga omraden inom kommunens ndringsliv 4r bland annat logistik,
handel och avancerad tillverkningsindustri.

I kommunen finns Orebro Airport som har charter-, reguljir- och godstrafik till Sverige
och 6vriga Europa. Tagen trafikerar Orebro pa Milarbanan, Svealandsbanan,
Bergslagsbanan och séderut till bland annat Géteborg. Pa europavigarna E18 och E20
samt riksvig 50 firdas biade minniskor och gods.

Det finns méanga platser fér naturupplevelser i Orebro kommun. Oset och
Rynningeviken intill Hjdlmaren dr exempel pd det. Andra exempel 4r Tysslingen och
Kvismaren som ir kinda figelparadis och Kilsbergen med sina sj6ar, skogar, skidspér
och vandringsleder. Orebro kommun har fatt pris som 4rets friluftskommuns vid ett
flertal tillfillen.
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4.Arbetsprocess och metod
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Detta kapitel redovisar arbetsprocessen och metod f6r materialinsamling samt analys av
dessa. Metod fOr identifiering av samhillsviktig verksamhet och kritiska beroenden
redovisas under respektive avsnitt.

Arbetet med materialinsamling till denna risk- och sirbarhetsanalys har genomférts
under hosten 2022 och varen 2023. Arbetet inleddes med en genomgang av féregiende
risk- och sirbarhetsanalys (2020 - 2023). Vatje f6rvaltning har genomfort en analys Gver
vilka konsekvenser som skulle uppsta av olika typhindelser. Efter varje férvaltningsvisa
analys har dialogméten skett med Orebro kommuns sikerhetsavdelning f6r diskussion
om analyserna.

Parallellt med detta har ett arbete med identifiering av samhallsviktig verksamhet och
kritiska beroenden genomférts. Samtidigt pagar dven ett stort arbete inom kommunens
torvaltningar med kontinuitetsplanering.

4.1 Metod

Materialinsamlingens arbetssitt har utvecklats under aren. Orebro kommuns risk- och
sarbarhetsanalysarbete utgir i grund frin den si kallade FORSA-modellen® men har i
vissa delar anpassats efter kommunens egna férutsittningar.

4.1.1 Forberedande arbete
Det férberedande arbetet inleddes med en genomgang av risk- och sirbarhetsanalysen
som vatit gillande till och med 2023'? | samt en utvirdering av de metodval och
tillvigagangssitt som anvindes i framtagandet av den. Utifran det fGrsta momentet togs
en ny plan f6r metod och genomférande fram, som sedan férankrades med berérda
inom kommunen.
Det linsgemensamma stédet f6r redovisning av risk- och sarbarhetsanalyser togs fram
under 2014-2015 i samband med framtagandet av féregiende risk- och sdrbarhetsanalys.
Dokumentet ir ett samarbete mellan alla linets kommuner, Region Orebro lin samt
krisberedskapshandliggare frin Linsstyrelsen i Orebro lin. En aktualisering av
dokumentet genomférdes under varen 2023. Syftet med Orebro lins gemensamma stéd
for redovisning av risk- och sirbarhetsanalyser dr att 6ka jamforbarheten och skapa en
gemensam grund att std pd i arbetet med kartliggningen av risker. Malet ar att
dokumentet ska vara anpassat efter ridande rekommendationer och foreskrifter fran
MSB samt anpassat efter linets aktuella forutsittningar.
Redovisningen av denna risk- och sarbarhetsanalys utgir 1 huvudsak fran det
linsgemensamma stodet f6r redovisning av risk- och sdrbarhetsanalyser.

4.1.2 Materialinsamling
Sedan hésten 2022 har Orebro kommun ett Forum for krisberedskap och civilt forsvar
med representanter frin varje férvaltning samt stodresurser som frin HR-avdelningen,
lokalf6rsoriningsavdelningen och upphandlingsavdelningen med flera. Forumet triffas
tva ganger per manad for att diskutera olika krisberedskapsfrigor, risker och sdrbarheter
och samverkansbehov. Perioden sedan risk- och sarbarhetsanalysen f6r perioden 2020-
2023 antogs har priglats av hanteringen av coronapandemin och det férindrade
sdkerhetspolitiska ldget. Det har varit en utmanande och en lirorik period som har 6kat
samverkansmojligheterna inom kommunens verksamheter och kinnedom om
krisberedskap, sdrbarheter och riskhantering.
Vid érsskiftet 2022/2023 tradde en politisk och verksamhetsmissig omorganisation i
Orebro kommun i kraft. Under 2022 férbereddes detta arbete. Ett flertal nimnder
avslutades och forvaltningar férindrades, bland annat genom att vissa verksamheter

1 Totalforsvarets forskningsinstitut, Handbok FOI:s modell f6r risk- och sarbarhetsanalys (FORSA), 2011

12 Risk- och sirbarhetsanalys Orebro kommun, KS 2019-10-15 §167
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bytte forvaltningstillhérighet och vissa férvaltningar slogs ihop. Samtidigt har flera
arbetat intensivt med att stilla om utifran de krav och férvintningar som det férdndrade
sikerhetspolitiska ldget har medfort. Utifrdn detta har metoden f6r materialinsamlingen
beslutats att genomforas genom att férvaltningarna har analyserat tidigare ars
torvaltningsmassiga riskanalyser, analyserat sina férmdgor och behov utifrin de
typhindelser som beslutats enligt de linsgemensamma riktlinjerna samt dialogméten
tillsammans med Orebro kommuns sikerhetsavdelning. Ett flertal férvaltningar har dven
genomfort kontinuitetsarbete och dven det har stirkt deras analyser inf6r risk- och
sarbarhetsanalysens framtagande.

4.1.3 Analysmetod
Analysen av det insamlade materialet hatr genomfdrts med en kvalitativ metod dir
insamlat material har analyserats tematiskt och i jimforelse med tidigare beslutade
atgirder fran risk- och sirbarhetsanalysen f6r perioden 2020-2023. Syftet med den
tematiska analysen var att skapa en Gversiktlig bild Sver risker som en eller flera
verksambheter eller foérvaltningar dr sarbara fér. Resultatet av denna del redovisas 1 I6ptext
under varje typhindelse (se kapitel 8). Deltagande verksamheter ansig gemensamt att
sannolikhetsbedémningen dr férenad med allt {61 stor osdkerhet och ddrfér dr den
bedémningen utelimnad.™® Fokus har varit p4 att analysera formdaga att hantera en
intriffad typhindelse, samverkansbehov och paverkan pd verksamheten och pa samhillet
i stort. Sannolikhetsbedémningen har tagits fram av sikerhetsavdelningen och stimts av
med berérda férvaltningar.

4.2 Material och underlag som anvants for arbetet med
risk- och sarbarhetsanalysen

Huvuddelen av den data som anvints i analysen kommer fran de dialogtillfillen som
genomférts med kommunens férvaltningar under 2023 samt material och lirdomar frin
de senaste arens krishindelser som exempelvis coronapandemin. Synpunkter har
inhdmtats fran bolag och kommunens riddningstjanstférbund Nerikes brandkar samt
lokalpolisomriade Orebro.

Detta underlag kompletteras av en rad dokument som forskningsrapporter, drsrapporter,
myndighetsrapporter frin kommunens tjdnsteman i beredskap.

En del av rapporten tar ockséd avstamp i lirdomar som gjorts hos andra myndigheter,
kommuner och samhillsaktorer i samband med dvningar, seminarier, utbildningstillfallen
och skarpa hindelser.

Som en del i grunden f6r denna sammanstillning ligger ocksa tidigare genomférda risk-
och sirbarhetsanalyser, Orebro lins gemensamma stéd for redovisning av risk- och
sarbarhetsanalyser, samt ytterligare kommunala dokument, exempelvis kommunens
oversiktsplan.

4.2.1 Beakta hdjd beredskap i risk- och sa@rbarhetsarbetet

For att samlat beskriva krisberedskap och civilt térsvar anvinder MSB begreppet cvi/
beredskap.** Det finns ett genomgiende behov av att integrera processer inom arbetet
med civil beredskap, for att effektivisera och finna utvecklingsomraden inom omridena
som varit atskilda. Det handlar om férebyggande arbete men dven planering f6r hur att
hantera olika typer av hindelser, bdde i fredstid och 1 ett lige dir det rader hojd
beredskap. Planeringen ér i manga fall relativt lika och syftar bada till att minska
sarbarheter, undvika beroenden, tydliggéra samverkansformer och pa si sitt skapa
robusthet mot olika typer av risker och hot. Vid rikskonferensen Folk och férsvar 2023

13 Myndigheten £6r samhallsskydd och beredskaps foreskrifter om kommuners risk- och sarbarhetsanalyser,
2015-02-15, sid 19
14 https:/ /www.msb.se/sv/amnesomraden/ krisberedskap--civilt-forsvar/det-svenska-civila-

beredskapssystemet/nationell-risk--och-formagebedomning/
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talade ministern f6r civilt fOrsvar om att den yttersta konsekvensen virt samhille ska
klara av att utsta dr kriget. Det dr den dimensionerande uppgiften som den civila
beredskapen ska underordnas, det civila férsvaret kan hantera kris, bittre 4n vad
krisberedskapen kan hantera krig.'® Risk- och sarbarhetsanalysen fokuserar pa
krishantering, robusthet mot kriser genererar dven goda forutsittningar for att hantera

krig.

Kontinuitetsplaner, risk- och sarbarhetsanalysen och framfér allt processen i
framtagandena 4r ett naturligt forum att arbeta med hur exempelvis beroenden i
samhillsviktiga verksamheter skiljer sig at mellan fred och krig. Som st6d finns scenarier
som beskriver trolig paverkan vid héjd beredskap éver en tidsperiod vilket
beredskapsaktorer bor utgé ifrdn i sin planering. Vidare kommer civila beredskapsaktorer
behova ta hinsyn till Férsvarsmaktens behov av stéd och férhalla sig till prioriteringar
regionalt, inom civilomridena och nationellt, vilket inte finns kravstillt inom
krisberedskapen men som bor beaktas inom arbetet med civil beredskap. Ett intride i
férsvarsalliansen NATO stiller dven krav pa civila aktdrers grundliggande férmagor
(NATO 7 baseline requirements for national resilience), vilket civila beredskapsaktorer
bér beakta i samma planering.

4.3 Avgrdansningar

Denna risk- och sarbarhetsanalys grundar sig pa insamlat material frin kommunens
férvaltningar och verksamheter. En tydlig avgrinsning har ddrmed varit att inte inkludera
privata aktorer i risk- och sarbarhetsarbetet.

I detta dokument 4r huvudfokuset pd hindelser som avviker frin det normala, innebir
en allvarlig stérning eller 6verhidngande risk for en allvarlig st6rning i viktiga
samhillsfunktioner och kriver skyndsamma insatser av en kommun. Hindelser som
péverkar delar av de kommunala verksamheterna eller enskilda grupper och personer,
men som inte kan antas fa nagon konsekvens fér samhillets funktionalitet 6verlag, har
darfor till stora delar sorterats bort ur detta dokument.

Att genomfora en risk- och sirbarhetsbedémning av alla identifierade risker och hot dr
tids- och resurskrivande och ér inte rimligt att gbra varje dr. Infér denna risk- och
sarbarhetsanalys fick férvaltningarna analysera riskerna som hade sin grund i det
linsgemensamma stédet for risk- och sarbarhetsanalysarbetet men med fokus pé de
risker som paverkar just deras verksamhet. Riskerna som férvaltningarna inte ansdg ger
négra direkta konsekvenser f6r verksamheten bedémdes bara ytligt. De andra riskerna
analyserades djupare gillande vilka konsekvenserna skulle bli, vilka dtgirder som redan ér
vidtagna samt vilka méijliga atgirder som finns f6r att minska sannolikheten eller
konsekvensen och/eller forbittra krishanteringen.

4.4 Offentlighet och spridning av material

Denna risk- och sarbarhetsanalys ér en offentlig handling. Risk- och sirbarhetsanalysen
publiceras pa Orebro kommuns webbplats orebro.se

15 https:/ /www.regeringen.se/tal/2023/01 /tal-av-minister-for-civilt-forsvar-catl-oskar-bohlin-vid-folk-och-

forsvars-rikskonferens-2023/
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5.ldentifierad samhallsviktig
verksamhet inom kommunens
geografiska omrade
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Enligt Myndigheten f6r samhillsskydd och beredskaps (MSB) foreskrifter ska varje risk-
och sarbarhetsanalys inkludera en redovisning av identifierad samhillsviktig verksamhet
inom kommunens geografiska omrade. De identifierade samhillsviktiga verksamheterna
finns i bilaga 3.

Definitionen av samhillsviktig verksamhet lyder enligt féljande - en verksamhet som
uppfyller minst ett av foljande villkor:

e Ett bortfall av, eller en svar strning i verksamheten som ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort sikt kan
leda till att en allvarlig kris intriffar i samhallet.

*  Verksamheten dr nédvindig eller mycket visentlig for att en redan intriffad kris
i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sméd som mdijligt.

Steg 2: Steg 3:
Analysera de Beddmning om

Steg 1:

Kartldggning av

verksamheter kartlagda verksamheten ar

verksamheterna samhadllsviktig

Figur 3: Figuren visar de olika stegen som genomforts for att identifiera samhéllsviktiga verksamheter.

Identifieringen av samhillsviktig verksamhet har bland annat genomfdrts med stoéd av
dokumenten Handlingsplan for skydd av samhillsviktig verksamhet ¢ samt Vigledning
for samhallsviktig verksamhet ', framtagna av MSB.

Metoden som anvints for att identifiera samhillsviktig verksamhet har haft MSB:s
vigledning som utgangspunkt.

16 Myndigheten f6r samhillsskydd och beredskap, Handlingsplan for skydd av samhillsviktig verksamhet,

2013
17 Myndigheten f6r samhallsskydd och beredskap, Identifiering av samhallsviktig verksamhet: metod, 2021
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Samhallssektor

Energiforsérining
Finansiella tjanster

Handel och industri

Hdlso- och sjukvérd samt omsorg

Information och kommunikation
Kommunalteknisk forsérining
Livsmedel

Offentlig férvalining

Skydd och sdkerhet
Socialférsakringar

Transporter

Figur 4 Tabellen visar de olika samhallssektorer som vi utgatt ifran. Kalla: Skapad av forfattarna.

De identifierade samhaillsviktiga verksamheterna inom kommunens organisation och
geografiska omride redovisas i bilaga 3. Hinsyn tas till de elva sektorer som redovisas i
Figur 4 ovan. De identifierade verksamheterna uppfyller minst ett av villkoren 1
definitionen av samhallsviktig verksamhet samt kan innebira/vara:

e Paverkan pa det skyddsvirda i samhillet

e Paverkan pa allminheten och andra verksamheter

¢ Betydelsefull vid en specifik samhillsstérning

*  Extra viktig under specifika tidpunkter eller petioder *

18 Myndigheten f6r samhallsskydd och beredskap, Identifiering av samhallsviktig verksamhet: metod, 2021
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samhallsviktiga verksamheter



RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2024-2027

I foregiende kapitel och bilaga 3 redovisas identifierade samhillsviktiga verksamheter
inom kommunens geografiska omride. I detta kapitel redovisas de kritiska beroenden
som identifierats som avgdrande for de samhillsviktiga verksamheter som Orebro
kommun bedriver.

Kritiska beroenden dr beroenden som ir avgorande for att samhillsviktiga verksamheter
ska kunna fungera. Dessa beroenden karaktiriseras av att ett bortfall eller en stérning
relativt omgaende leder till nedséttningar i funktioner, som kan fa till f6ljd att en allvarlig
hindelse intriffar.

Denna kartliggning ir avgrinsad till den samhillsviktiga verksamhet som drivs i Orebro
kommuns regi och omfattar inte privata eller andra aktorers kritiska beroenden.
Identifieringen inkluderar inte heller vilka beroenden som i sin tur kan finnas hos
kommunens leverantérer. Hinsyn har dock tagits till ett samhillsperspektiv, for
uppritthallande av god funktionalitet inom kommunens geografiska omrade.

Fokus har varit att i stora drag redovisa de kritiska beroenden som finns inom Orebros
kommunala samhillsviktiga verksamheter. Det vill siga sidana akt6rer och leveranser
som manga forvaltningar och kommunala verksamheter har ett beroende av och som
skulle kunna leda till omfattande paverkan pa stora delar av kommunen och sambhillet
vid ett bortfall eller en st6rning. Vidare arbete med mer specifika kritiska beroenden f6r
de kommunala samhillsviktiga verksamheterna genomfors i samband med att
kommunala samhillsviktiga verksamheter genomfor sitt kontinuitetshanteringsarbete.

Kommunens samhillsviktiga verksamheter, férutom med nagot enstaka undantag, har
beroenden inom nedanstiende omraden.

Elektroniska

Drivm | S
ede kommunikationer

Elférsorining Farbara véagar

Personal och

Vattenforsdrining kompetens

Varmefdrsoérjning Kylsystem

Livsmedels- Specifika
férsérjning anlédggningar

Transporter

Figur 5 Figuren visar de kritiska beroenden som identifierats for de kommunala samhallsviktiga
verksamheterna. Kalla: Skapad av forfattarna.
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7.Perspektiv i fokus
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7.1 Klimatforandringar

Vidrets forindringar har varit synliga de senaste dren. Den globala medeltemperaturen
har 6kat, minskningen av tjockleken och utbredningen av isticket i Arktis och
férindrade nederbérdsmdonster dr tecken pé klimatets forindringar. 2018 upplevde delar
av Sverige den varmaste sommaren som nagonsin har mitts med temperatur 6ver 30
grader under flera dagar. Det var dven en sommar som priglades av torka och brinder,
brinder som innebar att Sverige fick hjilp av andra linder inom EU f6r att kontrollera
och slicka dem.

Ar 2020 antog Orebro kommuns Kommunstyrelse en Klimatanpassningsplan (2020-01-
21 §4). Planens syfte ir att Orebro kommunkoncern ska ha miljémissig och
organisatorisk motstindskraft fér stérningar orsakade av extrema viderhidndelser och ett
férindrat klimat.

Det innebdr bland annat att utformning och skétsel av landsbygds- och titortsmiljoer
samt samhallsviktig verksamhet fOr att stirka ekosystemtjinster. Vidare innebir det
uppticka, analysera och foérebygga klimatrelaterade risker och samverka med andra
samhillsaktorer fOr att stirka samhaillets motstindskraft som helhet. Detta avsnitt
grundar sig p4 den information som finns inom Orebro kommuns
klimatanpassningsarbete.

Under de ndrmaste 100 dren vintas klimatet f6rdndras. Det handlar om férhallandevis
langsamma férindringar Gver tid kombinerat med plétsliga extrema hindelser som
normalt sett sker mer sillan. Bdda perspektiven kan paverka méjligheten att bedriva
samhillsviktig verksamhet inom kommunen och fér andra aktérer. Konsekvenser i
Orebro lin som vintas bli till £6ljd av klimatférindringar handlar bland annat om
extrema viderhindelser som skyfall, virmebélja, stormar och snéovider. Som f6ljd av
dessa kan Gversvimning, torka och vattenbrist uppsta.

Vissa av dessa forandringar kan vi anses ha beredskap for att hantera som till exempel
stormar och snéovider. Risker som vi behéver bevaka och arbeta férebyggande med édr
virmeboljor, ligre markfuktighet (risk f6r skogsbrinder), Sversvimningar och skyfall.

7.2 Sakerhetspolitiska laget

Det sikerhetspolitiska liget 1 vir omvirld och 1 Sverige har férsimrats sedan Rysslands
invasion av Ukraina. Sikerhetspolisen’® liksom Forsvarsmakten® lyfter fram hur det
ryska agerandet har paverkat sikerhetsordningen. Under varen 2022 kunde svenska
befolkningen f6lja nir Forsvarsmakten holl veckovisa presstriffar om det
sdkerhetspolitiska ldget, detta har inte hint i modern tid. Samma ér ansékte dven Sverige
om medlemskap i NATO, den ansékningsprocessen pagar fortfarande. Sverige har sedan
ndgra ar tillbaka atertagit sin totalférsvarsplanering, ett arbete som fortgir i en hogre takt
sedan Rysslands invasion i Ukraina.

Risk- och sirbarhetsanalysen ska bedéma risker som kan intriffa i fredstid och bet6r
dirfor inte sdkerhetspolitiska hot. Diremot finns det flera synenergier mellan
krisberedskapen och den édterupptagna totalférsvarsplaneringen. Atgérder som
genomfors inom ramen for totalférsvarsplaneringen kan fi positiva effekter pd paverka
kommunens forutsittningar for krisberedskap.

7.3 Beredskap

Ett flertal utredningar genomfors pa nationell niva 1 syfte att 6ka den svenska
beredskapen vid olika hindelser, bide fredstida hindelser liksom vid héjd beredskap.

19 Sikerhetspolisen, Arsbok 2022 Sikerhetspolisen 2022-2023 (sakerhetspolisen.se)
20 Forsvarsmakten, Arsredovisning 2022 fm2021-22412.41-fm-ar-2022 huvuddokument.pdf
(forsvarsmakten.se)


https://www.sakerhetspolisen.se/download/18.36cda2851868025da5b2b/1677241538918/SP_A%CC%8Arsbok_2022__Anpassad.pdf
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/arsredovisningar/arsredovisning-2022/fm2021-22412.41-fm-ar-2022_huvuddokument.pdf
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/arsredovisningar/arsredovisning-2022/fm2021-22412.41-fm-ar-2022_huvuddokument.pdf
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Sveriges kommuner har ett brett samhillsansvar att ha férberedelse f6r och férméga att
hantera olika allvarliga hindelser. Det blev tydligt under coronapandemin och dven i
relation till det sdkerhetspolitiska ldge som nu rader. Det stiller krav pd utrustning och
utbildning, bade av den egna personalen och organisationen samt av civilbefolkningen.

7.4 Informationssakerhet och cybersakerhet

2022 paborjades Europas forsta fullskaliga hybridkrig. Ukraina attackerades bade pa
marken och i cyberdominen. Under dren sedan den férra risk- och sarbarhetsanalysen
antogs har IT-attacker mot myndigheter och privata féretag 6kat. Ett flertal kommuner
har mellan 2022 och 2023 blivit utsatta fo6r omfattande intrang i deras I'T-baserade
systemmiljé som har orsakat biade problem i utférandet av uppdrag och héga
ekonomiska kostnader. Detta synliggér behovet av ett fortsatt langsiktigt, systematiskt
och priotiterat informations- och cybersdkerhetsarbete.

7.5 Informationspdverkan

Den 1 januari 2022 etablerades Myndigheten f6r psykologiskt f6rsvar (MPF). MPF:s
uppdrag ir att leda arbetet med samordning och utveckling av myndigheters och andra
aktorers verksamhet inom Sveriges psykologiska férsvar. MPF ska identifiera, analysera,
och kunna limna stéd i bemétandet av otillborlig informationspaverkan och annan
vilseledande information som riktas mot Sverige eller svenska intressen. Det kan handla
om desinformation som syftar till att férsvaga landets motstindskraft och befolkningens
férsvarsvilja, eller pd annat vis paverka manniskors uppfattningar, beteenden och
beslutstattande. MPF konstaterade att under 2022 6kade bade icke-statliga och statliga
aktorers anvindande av otillbérlig informationspéverkan riktad mot Sverige visentligt,
och att detta utgor ett fortsatt hot mot Sverige. Paverkanskampanjen riktad mot svensk
socialtjanst och lagen om vird av unga (LVU) dr vird att ndmnas som
informationspaverkan som fitt inverkan pa kommuners verksamheter.?

2 Myndigheten for psykologiskt forsvar, Arsredovisning 2022. Arsredovisning-2022 Myndigheten-for-
psykologiskt-forsvar.pdf (mpf.se)



https://www.mpf.se/assets/uploads/2023/03/Arsredovisning-2022_Myndigheten-for-psykologiskt-forsvar.pdf
https://www.mpf.se/assets/uploads/2023/03/Arsredovisning-2022_Myndigheten-for-psykologiskt-forsvar.pdf
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8.Intraffade handelser
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Coronapandemin 2020-2022

Viren 2020 drabbades Sverige av coronapandemin. Orebro kommun gick snabbt upp i
krisledningsstab fOr att hantera pandemin utifrdn ett férebygeande och férberedande
perspektiv och for att hantera de olika skeden och konsekvenser som uppstod. Staben
leddes primirt av Orebro kommuns sikerhetsavdelning. Snabbt involverades
representanter och medarbetare frin flertalet férvaltningar. Flera férvaltningar gick dven
upp i lokala staber da deras verksamheter blev sirskilt paverkade av pandemins skeden
och konsekvenser. Flertal atgirder vidtogs, bland annat genom att sikerstilla metoder
for att forflytta personal inom kommunens organisation till de verksamheter som blev
mest drabbade och som hade samhillsviktiga funktioner som till exempel inom hemvard,
férskola och grundskola. Orebro kommun som organisation lirde sig mycket av denna
pandemi — krishantering, snabba omstillningar, omfalls- och kontinuitetsplanering var
moment som fick mycket fokus. Detta har dven resulterat i ett kontinuerligt arbete
genom ett nitverk ddr samtliga férvaltningar och stédfunktioner finns representerade f6r
att manatligen diskutera krisberedskap och civilt férsvar.

Rysslands invasion av Ukraina 2022

Nir Ryssland invaderade Ukraina i februari 2022 innebar det att Orebro kommun, likt
6vriga delar av myndighetssverige, behdvde fundera 6ver sin beredskap och
kontinuitetsplanering. Krigets konsekvenser har férstarkt risken f6r energibrist, risk f6r
brist pa varor och tjinster vilket kan medféra konsekvenser dven fér Orebro kommun.

Ho6jd terrorhotniva 2023

Den 17 augusti 2023 héjdes terrorhotnivan i Sverige frin ett f6rhéjt hot till ett hégt hot.
Bakomliggande orsaker dr bland annat att ldget f6r attentatshot mot Sverige har
férsimrats 6ver tid. Det finns inte nigon enskild hindelse bakom det héjda hotet.
Sikerhetspolisen fortydligar:

”Hotbilden mot Sverige har successivt férdndrats och attentatshotet fran aktorer inom
vildsbejakande islamism har under aret Skat. Sverige har gatt frdn att betraktas som ett
legitimt mal for terrorattentat till att betraktas som ett prioriterat mal.”??

Under 2022 och 2023 har flera brinningar av religidsa skrifter genomférts runt om i
Sverige, dven sa i Orebro vid ett flertal tillfillen. Dessa brinningar har fatt stor
internationell uppmirksambhet, likvil har det resulterat i motdemonstrationer, bade
internationellt och nationellt, och i vissa fall upplopp inom Sverige.

8.1 Inkomna handelser till funktionen tjansteman i
beredskap (TIB)

Orebro kommuns TIB far i genomsnitt 35-40 larm om aret, varav cirka 75 procent leder
till att atgird behdver vidtas. Antalet inkomna larm har 6kat sedan kommunen inférde
funktionen. Under den gangna RSA-perioden har TIB hanterat bland annat brinder i
fordon, fastigheter och terring. Det har dven varit ett antal hot och valdsdad. Vissa
hindelser har resulterat i en storre insats fran TIB, nedan finns exempel pa sidana
hindelser.

8.1.1 Bombhot Norr 2020

Pa eftermiddagen den 4 februari 2020 inkom information till tjainsteman i beredskap om
att en misstinkt bomb fanns i ett bostadsomrade pa Norr i Orebro. En férskola blev
evakuerad och boende nirmast den misstinkta bomben behévde evakueras. Tjansteman
i beredskap samverkade med Polisen, Nerikes Brandkar, Orebrobostider AB, Securitas,

22 Sikerhetspolisen, "Hojning av terrorhotnivan till hégt hot”, https://www.sakerhetspolisen.se/ovriga-
sidor/nyheter/nyheter/2023-08-17-hojning-av-terrorhotnivan-till-hogt-hot.html 2023-08-30 kI 20:14



https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-08-17-hojning-av-terrorhotnivan-till-hogt-hot.html
https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-08-17-hojning-av-terrorhotnivan-till-hogt-hot.html
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divarande férvaltningen for forskola och skola samt Orebro kommuns
kommunikationsavdelning. En grundskola inom samma stadsdel 6ppnades upp som
evakueringslokal, frukt, fika och kaffe ordnades. Aven POSOM (psykiskt och socialt
omhindertagande/krisstod) fanns vid evakueringslokalen for de personer som upplevde
en stor oro. Senare pa kvillen meddelade Polisen att de evakuerade kunde atervinda till
sina boenden.

8.1.2 Flyghaveri Orebro flygplats 2021

Torsdagen den 8 juli 2021 intriffade ett flyghaveri pa Orebro flygplats. Ett mindre
flygplan med fallskirmshoppare, tillhérande Orebro fallskirmsklubb, hade gatt ned i
marken strax efter start. Ombord pd planet fanns dtta fallskirmshoppare och en pilot.
Snart blev det bekriftat att dtta personer hade avlidit och en person hade blivit f6rd till
Universitetssjukhuset Orebro (USO). Senare kom besked om att samtliga ombord pa
planet hade avlidit. Samverkan skedde mellan Nerikes Brandkar, Region Orebro lins
ambulans, Orebro Airport, Orebro kommun, Polisen och Linsstyrelsen i Orebro lin.
Insatsen krivde ett omfattande arbete av POSOM fran Orebro kommun,
kommunikationsinsats i form av mediahantering och information pa orebro.se. Orebro
kommun, genom socialjouren/POSOM, fanns vid den upprittade uppsamlingsplatsen
f6r anhériga t o m helgens slut. Ett telefonnummer upprittades och bemannades av
socialjouren under denna hindelse f6r de som hade behov av stéd men som inte kunde
eller ville ta sig ut till platsen. Tjinsteman i beredskap arbetade ute pd plats vid hindelsen
under torsdag kvill och natt, under fredagen bemannade andra medarbetare frin
sikerhetsavdelningen den stab som upprittades vid flygplatsen under torsdagsnatten.

8.1.3 Upplopp i Sveaparken 2022

Pa langfredagen 2022 resulterade en planerad demonstration av Rasmus Paludan (Stram
kurs) i Orebro kommun i upplopp av motdemonstranter i Sveaparken i Orebro. Rasmus
Paludan hade kommunicerat ut till allmidnheten att planen var att brinna koranen.
Koranbrinning dr inte férbjudet enligt yttrandefrihetsférordningen. Polisen utsattes for
stenkastning, polisbilar togs av motdemonstranter och vissa av polisbilarna sattes i brand.
Paverkan pa Orebro kommun blev forstérd parkmark. Trid som var nira de brinda
polisbilarna blev brinnskadade, belysningsarmaturer i parker blev brinnskadade. Stora
mingder sten fanns runt om i parken och pa nirliggande gator. Vidare paverkades dven
nirliggande vard- och omsorgsboende vars personal fick svarigheter att ta sig till och
fran boendet samt boenden i parkens nirhet som hade behov av hemvird mm.
Tjansteman i beredskap hade under dagen ett flertal samtal med Polisen, ddvarande
Vird- och omsorgstérvaltningen och davarande Tekniska férvaltningen. Infor
efterféljande demonstrationer som Rasmus Paludan arrangerade i Orebro kommun
genomférdes bred kommunévergripande samverkan, tillsammans med civilsamhillet och
Polismyndigheten.

8.1.4 Valdsddad Engelbrekisskolan

Den 23 maj 2023 intriffade ett valdsddd pd Engelbrektsskolan i Orebro kommun.
Engelbrektsskolan dr en skola f6r arskurs fyra till nio i kommunal regi. En elev pa skolan
blev utsatt for stickskador pa skolgarden strax efter lunchtid. Flera elever samt
skolpersonal bevittnade hindelsen. Polis och ambulans var snabbt pa plats. Senare under
dagen kunde en girningsman gripas. Den véldsutsatta eleven 6vetlevde men behévde
sjukhusvard.

Fo6r Orebro kommuns del innebar denna hindelse att Forskole- och
grundskoleforvaltningen snabbt gick upp i krisledningsstab med stéd av TIB. Krisstod
tor elever och vardnadshavare och dven £6r skolpersonal sattes in. Det blev ett hdgt
tryck frain media. Kommunikationsinsatser till elever, vairdnadshavare, politiker och
kommunledningen samt andra verksamheter inom Orebro kommun och den berérda
térvaltningen var prioriterat.

Under 2023 har all personal pa férvaltningens hogstadieskolor genomgitt utbildning
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inom hot och vald samt 6vat pa in- och utrymning. Likasa har férvaltningens
krisledningsstab vat pd stabsmetodik. Detta gav de involverade pa den aktuella skolan
och forvaltningens krisledningsstab goda forutsittningar att hantera hindelsen pd ett
dndamadlsenligt vis.

8.1.5 Oversvamning Orebro kommun 2023

Natten mellan den 12 och 13 augusti 2023 kom ett regnovider in 6ver Orebro lin med
skyfallsliknande nederbérd. Under ett fatal timmar kom det lokalt upp till 50 millimeter
regn?. Sommatren hade innan detta tillfille gett mycket nederbord sa vattendrag och
gronytor var redan mycket mittade av vatten. Det i kombination med det intensiva
regnandet resulterade snabbt i 6versvimmade fastigheter och mycket hga vattenstind i
vattendrag. Vid midnatt intensifierades regnandet och vid 04:00 mottog TIB det férsta
larmet med information om att riddningstjinsten och Orebro kommuns jour inom
Teknik- och serviceférvaltningen hanterade ett flertal larm. Under séndagen och de
nirmast efterféljande dagarna skedde ett intensivt samarbete mellan Teknik- och
serviceférvaltningen, Bergslagens riddningsregion och TIB f6r att hantera
oversvimningarna.

23 SMHI, Dygnsnederbérd i millimeter,

https://www.smhi.se/data/meteorologi/dygnskartor/nederbord /2023 /augusti/12  2023-08-31 kI 08:51


https://www.smhi.se/data/meteorologi/dygnskartor/nederbord/2023/augusti/12
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9.1 Effektiv samordning for trygghet

Sedan 2014 bedriver kommunen ett systematiskt arbete med Effektiv Samordning for
Trygghet (EST). Det dr en kunskapsbaserad arbetsmetod som handlar om att vecka f6r
vecka skapa en samlad ligesbild ver situationen i kommunen for att sedan kunna
bedéma vilka insatser som behdver goras i olika stadsdelar och pa olika platser. Malet ér
att minska och férebygga brott och otrygghet genom tidiga insatser nir problem uppstar
eller dr pa vig att intrdffa. Huvudansvaret ligger pd kommun, polis och fastighetsbolag,
men fler aktérer kan vara del i arbetet pé olika sitt. Den samlade ligesbilden dterkopplas
till de som bidragit med fakta sa de kan vara med och paverka forutsittningarna och hur
ldget i kommunen utvecklas.

Arbetssittet har utvecklats i ndra samarbete med polisen och nigra av kommunens
bolag. For att sikerstilla en vetenskaplig férankring och en koppling till beprévade
metoder f6r uppfoljning och utvirdering av metoden har utvecklingen dven skett i nira
samarbete med Orebro universitet.

Redan kort efter uppstarten av EST kunde kommunen konstatera att de samlade
ligesbilderna, férutom en veckovis bild av dtgirdsbehov, ocksé ger underlag f6r mer
lingsiktig planering. Férutom veckovisa ligesbilder genomférs idag sammanstillningar
per ménad, tertial och inom kort per dr. Arbetsmetoden kan dven fungera som st6d i
uppféljningen av insatser som genomférts da rapportering av brott och
otrygghetsskapande hindelser finns dokumenterat. Det vill sidga att det kan genomforas
jamforelser mellan perioden innan och efter en insats for att se om insatsen haft nagon
effekt. Metoden har ocksa visat sig effektiv f6r samordning av information vid intriffade
kriser. Arbetet med samlade ligesbilder har skapat ett nitverk av aktdrer inom
kommunen som ér vana att rapportera in ligesbilder, men ocksé 4r vana att ta del av och
férhalla sig till samlade ligesbilder. Detta innebir att EST-modellen dven blivit ett av
kommunens mest kraftfulla verktyg, bdde vid férebyggande arbete och hantering av
extraordindra hindelser.

9.2 Gruppvaldsintervention

Kommunen arbetar med Gruppvaldsintervention (GVI) som dr en strategi for att
minska och férebygga utvecklingen av grovt och dédligt vald i kriminella miljéer. Malet
ir att 6ka tryggheten f6r allminheten, speciellt i valdsutsatta omriden, samt ge stod till
den som vill limna ett kriminellt liv.

GVI genomférs i samverkan mellan Polisen, Orebro kommun, Kriminalvarden,
Linsstyrelsen i Orebro lin och lokalsamhillet. Genom samarbetet ékar aktérerna
kunskapen om varandras roll och uppdrag vilket leder till bittre koordination och
nyttjande av resurser.

Strategin bygger pa tre centrala delar; ett tydligt budskap frin samhillet om att valdet
miste upphora, snabba och férutsigbara konsekvenser om valdet fortsitter och ett
erbjudande om hjilp. Eftersom det dr grupper som driver vildet kommer detta ge stérre
effekt 4n insatser som har ett individfokus. En central utgdngspunkt f6r strategin dr att
majoriteten av allt grovt vild i ett samhille kan kopplas till ett fatal individer. Fér att
minska vildet ska samhillet rikta sina resurser mot de mest valdsdrivande individerna
och de grupper som de tillhér.
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10. Identifierade och
analyserade risker for
kommunen och kommunens
geografiska omrade
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10.1 Riskidentifiering och riskanalys

I samband med framtagandet av dokumentet Orebro Lins gemensamma stid for redovisning av
risk- och sdrbarbetsanalyser’® gjordes en riskidentifiering (se vidare beskrivning av stodet
under 4.1.1). I stédet redovisas de 6verenskomna risker, benimnda som typhindelser,
som linets kommuner analyserar i respektive risk- och sirbarhetsanalys. Typhindelserna
delas upp i fem kategorier: naturolyckor och extrema viderhindelser, andra olyckor,
teknisk infrastruktur och f6rsorjningssystem, antagonistiska hot och social oro samt
sjukdomar (se typhindelselista i avsnitt 10.2).

Samtliga forvaltningar har haft dialogméten om risk- och sarbarhetsbedémningar utifran
berérda typhindelser. Syftet har varit att skapa en gemensam &verblick 6ver vilka
sarbarheter som rider inom kommunens verksamheter och vilka samverkansberoenden
som finns for att motverka dessa sarbarheter.

10.2Typhandelselista
Naturolyckor och extrema vaderhdndelser

1. Virmebdlja

2. Torka och vattenbrist
3. Storm

4. Snéovader

. Oversv'zimning

. Skyfall

. Ras och skred

. Skogsbrand

. Aska

O 0 1 &\ Ut

Andra olyckor

10. Anliggningar med hantering av farliga dmnen

11. Farligt gods

12. Allvarlig hindelse 1 publikt omrade

13. Stor trafikolycka (tig/vig/flyg/bat)

14. Brand i sdrskilda objekt

15. Hindelse pa annan plats med stora konsekvenser f6r kommunen
16. Dammbrott

17. Kirnteknisk olycka

Teknisk infrastruktur och forsorjningssystem

18. Storningar 1 dricksvattenférsorjningen och avloppssystem
19. Stérningar i livsmedelsférsérjningen

20. Storningar i finansiella system

21. Storningar i elf6rsdrjningen

22. Storningar i elektroniska kommunikationer

23. Storningar 1 virmefOrsorjningen

24. Storningar i drivmedelsforsérjningen

25. Stérningar i transporter

Antagonistiska hot och social oro

26. Hot och pigaende dodligt vald
27. Terrorism/vildsbejakande extremism

2 Linsstyrelsen 1 Orebro ldn, Orebro lins gemensamma st6d f6r redovisning av risk- och sarbarhetsanalyser,

2019
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28. Social oro
29. Subversiv verksamhet
30. I'T-attacker

Sjukdomar

31. Epidemi/pandemi
32. Epizooti/zoonos

10.3Riskvardering

Nedan redovisas de bestimda kriterier som deltagarna fick forhalla sig till. Nivaerna
inom sannolikhet- och konsekvensomradena dr férutbestimda i det linsgemensamma
RSA-stédet. Vid analys till den kommundévergripande riskmatrisen dr det viktigt att
paminna om att virderingarna av respektive typhdndelse inte utgdr en fullstindig
sanning, d4 méanga typhindelser inte gar att virdera objektivt. Virderingarna ir gjorda
utifrin den data och férfdrstielse som under ridande diskurs funnits tillginglig.
Utgangspunkten for virderingarna har varit de kriterier som redovisas nedan.

Sannolikhet

Sannolikhet

Mycket hég sannolikhet 1 gdng per ar
H&g sannoliknet 1 gdng per 10 &r

Medelhég sannolikhet 1 géng per 50 ar
Lag sannolikhet 1 gdng per 100 ar
Mycket I&g sannolikhet 1 g&ng per 1000 ar

Madnniskors liv och hadlsa

Konsekvens

Manniskors liv och hélsa

Katastrofala 25-29 déda eller 25-99 drabbade

Allvarliga 5 déda och/eller 15 drabbade
Betydande 1 déd och/eller 10 drabbade

Mycket allvarliga 10 déda och/eller 25 drabbade

Samhadllets funktionalitet

Sambhillets funktionalitet 4r det som samhillsviktiga verksamheter producerar.
Konsekvenser som paverkar samhillets funktionalitet 4r en hindelse dir ett eller flera av
nedanstiende kriterier dr uppfyllda, eller kommer uppfyllas om hindelsen pagir under en
lingre tid.

Hindelsen innebir:
e Stoérningar pa ett helt samhallsfunktionsomrade
e Stoérningar pa flera olika samhillsfunktioner
¢ Paverkan av méjligheten fér befolkningen att genomfdra sina vardagsrutiner
e Padverkan av méjligheten att sikerstilla forutsittningar for liv och hilsa
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Konsekvens

Samhallets funktionalitet

Katastrofala Overvégande del av befolkningen

Paverkar upp till halften av befolkningen

Demokrati, rattssakerhet och manskliga fri- och rattigheter

Konsekvens

Demokrati, rattssékerhet och mdanskliga fri- och rattigheter
Bedomningskriterier alt 1 Bedomningskriterier alt 2

Katastrofala Anarki, statskupp, kommunkupp, Samhallelig kollaps
terroraktioner

Mycket allvarliga Civil olydnad, upplopp, sabotage, Omfattande fériroendekris
organiserad broftslighet gentemot myndigheter och
politiker

Allvarliga Gdangkriminalitet, hatbrott, aktioner Konkreta hot mot demokratin
och konflikter med personskador

Betydande Kr&nkande skriverier i media, Krénkningar i det offentliga
stérande av politiska sammantrdden | rummet av mindre men
betydande grupper ex politiker,
specifika tjagnstepersoner

Fortal, missndjesytiringar, fortroende | Missndjesytiringar pd individnivé

Miljo och ekonomiska varden

Konsekvens

Miljé och ekonomiska vérden

Katastrofala > 50 000 000 SEK
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11.Riskmatris — resultat
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Mycket hég

sannolikhet

(1 géng/ar)
(5)

Hog
sannolikhet
(1 géng/ 10 ar)
(4)

5, 6,13, 15,
20, 22, 25,
32

Medelhég
sannolikhet
(1 9&ng/50 ar)
(3)

4,9,10, 12,
19

Lag
sannolikhet
(1 g&ng/100 ar)
(2)

Mycket lag
sannolikhet
(1 géng/
10004r)
(1)

Begrdnsade Betydande Allvarliga Mycket Katastrofala
allvarliga
konsekvenser konsekvenser konsekvenser konsekvenser
konsekvenser
n 2) @) ) (5)

Riskmatris

1. Varmebdlja 17. Karnteknisk olycka

2a. Torka 18. Storningar i dricksvattenforsériningen
2b. Vattenbrist och avioppssysiem

3. Storm 19. Stérningar i livsmedelsférsdriningen

. Sndovader 20. Stérningar i finansiella system

4
5. Oversvdmning 21. Stérningar i elférsérjningen
6

. Skyfall 22. Stérningar i elektroniska
kommunikationer

7.Ras och skred 23. Stérningar i vérmeforsdriningen
8. Skogsbrand 24. Stérningar i drivmedelsférsériningen
9. Aska 25. Stérningar i transporter

10. Anldggningar med hantering av 26. Hot och pdgdende dodligt vald
farliga dmnen

11. Farligt gods 27. Terrorism/ valdsbejakande extremism
12. Allvarlig hdndelse i publikt omréde 28. Social oro

13. Stor trafikolycka (tag/vag/flyg/badt) 29. Subversiv verksamhet

14. Brand i s@rskilda objekt 30. IT- attacker

15. Handelse p& annan plats med stora 31. Epidemi/Pandemi
konsekvenser for kommunen

16. Dammbroft 32. Epizooti och zoonos
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11.1 Identifierade och analyserade risker for
kommunen och kommunens geografiska omrade

11.1.1 Naturolyckor och extrema vaderhandelser
Det finns olika sorters extrema viderhindelser och vissa av dem far snabbt en stor
samhillspaverkan, exempelvis storm och skyfall. Andra sorter byggs upp 6ver tid genom
att en viss viderlek dominerar under en lingre tid, som till exempel en virmebélja eller
héga fléden 1 vattendrag. En lingre period med torka eller ihallande regn kan ocksi leda
till extrema férhallanden. En av klimatférindringarnas effekter dr att det kommer bli allt
vanligare med extrema viderhindelser som i sin tur kan resultera i 6kade problem f6r
olika samhillsviktiga verksamheter.

Varmebolja

Virmebolja definieras som hogsta dygnstemperatur 6ver 25 grader fem dagar i £6ljd. 1
Orebro har den lingsta registrerade perioden av virmebélja varit 20 dagar under
sommaren 2018. En virmebdlja far konsekvenser pd bade natur och hilsa. Torka,
torlorad skord och paverkade grundvattennivaer dr exempel pa hur naturen paverkas.
Sommaren 2018 resulterade i en 6verdddlighet om cirka 700 personer?. Juli minad 2023
har priglats av héga temperaturer i Sydeuropa, bland annat registrerades ett nytt
virmerekord pa 48,2 grader Celsius pé Sardinien.?®

De senaste aren har flera varningsmeddelanden f6r hga temperaturer utfiardats f6r
Orebro lin.

Folkhilsomyndigheten lyfter fram att flera studier visar pa samband mellan virme och
okad dodlighet samt sjuklighet bland befolkningen.?” Kritiska grupper bland
befolkningen som riskerar att drabbas av sjukdomstillstind med anledning av h6ga
temperaturer dr dldre, kroniskt sjuka, personer med funktionsvariation samt barn och
gravida.

Hoéga temperaturer och virmeboljor kan fa konsekvenser f6r naturen och sambhillets
infrastruktur. Vattenavdunstning kan fd konsekvenser f6r den lokala tillgdngen pa
ytvatten, likasa £f6r hushéll med enskilda brunnar. Héga temperaturer kan resultera i asfalt
som ”bléder” och solkurvor pa jirnvigen vilket kan fa paverkan pa transportsektorn.
Virmeboljor kan dven fi paverkan pd jord- och skogsbruk samt djurhallning. Sommaren
2023 inleddes av varma och torra perioder vilket resulterade i att det tidigt fick
konsekvenser for djurhillning utifrin fodertillgdng samt f6r jordbrukarnas odlingar som
riskerade att torka ut.

Flera verksamheter blir pidverkade vid virmebdlja, primirt dldreomsorgen och
funktionsstdd dir de mest skdra personerna finns och dven inom grundskole- och
férskoleverksamheten. Flertalet verksamheter har genomfort atgirder £6r att skapa
skuggplatser utomhus vilket kan medféra minskad uppvirmning av inomhusmiljén.

2 Folkhilsomyndigheten, Att hantera hilsoeffekter av virmeboljor — vigledning till handlingsplaner (2022),
https://www.folkhalsomyndigheten.se/contentassets/ea328afcc93f4ad6a37693176fbb3158 /hantera-
halsoeffekter-varmeboljor.pdf 2023-08-19, kl 07:15

26 SMHI:s hemsida, Juli 2023 — Globalt sett den varmaste juliminaden hittills,

https://www.smhi.se/klimat/klimatet-da-och-nu/manadens-vader-i-varlden/juli-2023-globalt-sett-den-

varmaste-julimanaden-hittills-1.196817 2023-08-19 kI 07:39
27 Folkhilsomyndigheten, https://www.folkhalsomyndigheten.se/nyheter-och-

ress/nyhetsarkiv/2022/juni/uppdaterad-vagledning-ska-bidra-till-minskad-dodlighet-och-ohalsa-vid-

varmebolja/ 2023-06-14


https://www.folkhalsomyndigheten.se/contentassets/ea328afcc93f4ad6a37693176fbb3158/hantera-halsoeffekter-varmeboljor.pdf
https://www.folkhalsomyndigheten.se/contentassets/ea328afcc93f4ad6a37693176fbb3158/hantera-halsoeffekter-varmeboljor.pdf
https://www.smhi.se/klimat/klimatet-da-och-nu/manadens-vader-i-varlden/juli-2023-globalt-sett-den-varmaste-julimanaden-hittills-1.196817
https://www.smhi.se/klimat/klimatet-da-och-nu/manadens-vader-i-varlden/juli-2023-globalt-sett-den-varmaste-julimanaden-hittills-1.196817
https://www.folkhalsomyndigheten.se/nyheter-och-press/nyhetsarkiv/2022/juni/uppdaterad-vagledning-ska-bidra-till-minskad-dodlighet-och-ohalsa-vid-varmebolja/
https://www.folkhalsomyndigheten.se/nyheter-och-press/nyhetsarkiv/2022/juni/uppdaterad-vagledning-ska-bidra-till-minskad-dodlighet-och-ohalsa-vid-varmebolja/
https://www.folkhalsomyndigheten.se/nyheter-och-press/nyhetsarkiv/2022/juni/uppdaterad-vagledning-ska-bidra-till-minskad-dodlighet-och-ohalsa-vid-varmebolja/
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Orebro kommuns verksamhet vidtog ett antal atgirder under virmebéljan 2018. Ett
flertal fliktar koptes in till verksamheterna med de mest utsatta grupperna som till
exempel virdboenden och férskolor. I nira samarbete med lokalférsérjningsavdelningen
ses mojligheter Gver £6r skuggdtgirder utomhus som exempelvis solsegel, trid, markiser
mm. Fortsatt utveckling for att kunna svalka personerna som befinner sig inom vara
verksamheter, samt allminheten pa gemensamma utomhusytor behéver fortga. Under
somrarna 2018 och 2023 vidtog kommunen atgirder utifran de héga temperaturerna,
dven utifran jordbruks- och djurhallningsperspektiv for att stétta de lokala djurhallarna
men dven for att sikerstilla de djur- och naturbruk som finns inom kommunal regi.

Varmebolja (1)
Riskvarde: Mycket hog sannolikhet, allvarliga konsekvenser

Storst paverkan: Liv och hdalsa

Tillforlitlighet: God. Fakta, forskning och prognoser finns

Paverkas kraftigt av klimatférandringar. Frekvens och
konsekvenser vantas dka

Prognos:

Torka och vattenbrist

Nationella och internationella klimatscenarier visar att torka och vattenbrist med stor
sannolikhet kommer bli mer frekvent forekommande i framtiden. Under sommaren
2018 radde torka i ndstan hela Sverige. Detta berodde pa en mycket lag
nederbérdsmingd i samband med héga temperaturer.

Torka uppstir till £6ljd av att det under en ling tidsperiod endast fallit sma
nederbérdsmingder. Torka dr ett brett begrepp och kan innefatta sma
nederbérdsmingder, lig markfuktighet, laga vattennivier i sjbar, laga grundvattennivier
mm. Torka innebdr att vattenmangden minskar i naturen, vilket kan leda till att tillgangen
pa vatten minskar. Detta kan resultera i stora konsekvenser f6r samhillet i stort liksom
f6r enskilda individer.

Vid lingvarig torka skulle paverkan kunna uppstd da planerad skogsréjning och
markberedning sannolikt inte kan genomfdras enligt plan. Sidana aktiviteter fir ibland
skjutas upp eftersom torka kan leda till f6rh6jd risk £f6r skogsbrander. Skogsmaskiner kan
ibland skapa gnistor som kan orsaka en skogsbrand.

Vattenbrist innebdr att tillgdngen pé vatten dr mindre dn efterfrigan. Vattenbrist kan
bero pa att det rdder brist pa antingen grundvatten eller ytvatten, eller att det samtidigt
rider brist pa bada.

Vattenbrist kan dven uppsta 1 en situation dir tillgingen pa grundvatten och ytvatten dr
god, men méjligheten att rena vattnet till livsmedelskvalitet 4r bristfillig. Sddana
hindelser hanteras i detta dokument under typhindelsen ’stérningar i
dricksvattenférsorjning”.

For samhillet och den enskilda individen kan vattenbrist innebira dricksvattenbrist,
férsimrade forutsittningar f6r jord- och skogsbruk samt industri och turism. I naturen i
stort kan det leda till simre levnadsforhallanden for vixter och djur som lever i
vattenrelaterade miljGer.

Om vattenbrist skulle uppsta skulle kommunens driftnivaer sannolikt sjunka. Vissa av de
kommunala verksamheterna 4r beroende av stora mingder vatten i sin dagliga drift.
Sambhillet i stort skulle ocksa paverkas vid vattenbrist, dven s privata fGretag,
Vattenbrist och torka kan dven leda till marksattningar vilket kan leda till skador pa
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fastigheter och/eller annan infrastruktur. En situation med torka och/eller vattenbrist
paverkar dven verksamheter som sannolikt behGver anpassa sig for att minska
vattenforbrukningen. Perioder av dterkommande torka och vattenbrist kommer sannolikt
leda till 6kade ekonomiska kostnader samt kan fd sociala och politiska konsekvenser.

Torka (2a)

Riskvarde: Mycket hog sannolikhet, allvarliga konsekvenser

Storst paverkan: Miljé och ekonomiska vérden

Tillforlitlighet: God. Fakta, forskning och prognoser finns

Delvis os&ker. Forskning och prognoser finns, men ej i

Prognos: " 2
9 ndromradet

Vattenbrist (2b)

Riskvarde: Mycket hog sannolikhet, begransade konsekvenser
Stérst paverkan: Miljé och ekonomiska vérden

Delvis os@ker. Forskning och prognoser finns, men €j i

Tillforlitlighet: naromradet

Paverkas kraftigt av klimatférandringar. Frekvens och

Prognos: o "
9 konsekvenser forvantas dka

Storm

Storm definieras som ett ovader dir medelvindhastigheten varit minst 24,5 meter per
seckund. En orkan definieras d4 medelvindhastigheten varit minst 32,7 meter per
sekund.?® Orebro kommun drabbas inte i lika stor utstrickning som kommuner nira
kusterna.

Kraftiga stormar med fallna trid och férstérda luftburna elledningar kan fa allvarliga
konsekvenser f6r samhillet 1 form av skador pa exempelvis infrastruktur. Detta kan leda
till sekundira stérningar, exempelvis inom livsmedels- och drivmedelsférsérjningen och
att hemviérden far svérigheter att utfora sitt uppdrag.

Stormar kan dven péverka framkomligheten pa vigar vilket kan leda till begrinsade
transportméjligheter. Det kan ddrmed paverka samhillet i stort eftersom transporter ar
avgorande fOr att det ska vara mojligt £6r befolkningen att aka till och fran arbetet samt
méjligheten till leverans av varor. Framkomlighet dr kritiskt f6r samhillsviktiga
funktioner som ir beroende av transport. Utéver fallna trid och férstérda luftburna
elledningar kan strémavbrott vara en direkt konsekvens av stormar. Strémavbrott leder
till stora konsekvenser f6r samhallet i stort och verksambheter.

I augusti ar 2022 drabbades Orebro kommun av mycket starka vindar i samband med ett
askovider. Under en kort tidsperiod bléste starka vindar vilket resulterade i flertalet fallna
trid pa bade vigar, privata fastigheter samt 6ver fastigheter inom det kommunala
bestandet.

Stormar kan resultera i stora och kostsamma konsekvenser for samhallets funktionalitet

28 Myndigheten f6r samhillsskydd och beredskap, Riskkatalog f6r kommuner — storm.

https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-riskkatalog---stormar
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och f6r de kommunala verksamheternas driftnivier. Kommunen har ansvar {or att r6ja
undan och aterskapa framkomlighet pa kommunala vigar efter en storm. Fallna trid kan
orsaka skador pd samhillsviktiga fastigheter. Dessa konsekvenser kan innebira en 6kad
arbetsbelastning och 6kade ekonomiska kostnader.

Storm (3)
Riskvarde: Medelh6g sannolikhet, allvarliga konsekvenser
Liv och hdlsa, miljé6 och ekonomiska vérden, samhdllets

SR [ECNEL funktionalitet

Tillforlitlighet: God. Data och forskning finns

Svart att forutse hur det péverkas av klimatforandringar.
Frekvens och konsekvenser osdkra

Prognos:

Snéovader

Snéovider kinnetecknas av ihdllande nederbord i form av sné som medfor stora
snémingder pd marken. Det skapar problem med stérre snémassor vilket leder till
trafikstérningar och minskad framkomlighet pa vigar. Ett sndovider innebir ofta
kraftiga vindar vilket gor att snédrev kan uppstd vilket innebir att snémangder samlas pé
vissa punkter, exempelvis pa vigar.

Ett ihallande snéovider eller stora sndmingder pa vigar kan resultera i stora
trafikstOrningar vilket kan fa negativa konsekvenser f6r samhillsviktiga funktioners
framkomlighet som f6r till exempel polis, riddningstjinst och sjuktransporter.
Snéovider kan skapa ogynnsamma vig- och jarnvigstorhallanden vilket skapar 6kad risk
fér kollisioner, avakningar eller kébildningar ddr ménniskor kan behéva undsittas eller
evakueras.

Ett snéovider stiller krav pa snéréjningen som kommunen ansvarar f6r pa kommunala
vigar, speciellt om det 4r ett ihdllande snéovider som varar under en lingre tid. Det kan
dven innebira framkomlighetsproblem fér den kommunala hemvirden.

Tung snd som ligger sig pa byggnaders tak kan resultera i att tak kollapsar. Strémavbrott
ir en vanlig konsekvens av ett snéovider. En f6ljdeffekt av snéovider ér stora
vattenmassor till f6ljd av snésmailtning. Stora vattenmassor kan innebdra skada pé
fastigheter och 6kade kostnader for hantering och material.

I november 2016 drabbades Stockholm av omfattande snéovider med omkring 30-40
centimeter snd. Den plétsliga miangden sné innebar stor paverkan pd gods- och
kollektivtrafik och att méinga resenirer behévde 6verge sina bilar pa vigar och gator som
sedan blev stdende under flera dagar. Trafikstérningen innebar omfattande konsekvenser

for bland annat livsmedelsleveranser i Stockholmsomridet.?®

Snoovdder (4)
Riskvarde: Medelh6g sannolikhet, betydande konsekvenser

Stérst paverkan: Miljé och ekonomiska varden, samhdllets funktionalitet

Tillforlitlighet: God. Data, forskning och prognoser finns

Prognos: Risken for snéovader férvantas minska i framtiden

2 Mynd1gheten for samhallsskydd och beredskap, Riskkatalog f6r kommuner — Stora snémiéngder

snomangder[ 2023-08-11 kI 14:01


https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-riskkatalog---stora-snomangder/
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Oversvamning

Oversvimningar uppstér ofta efter perioder da riklig nederbord eller snésmailtning och
isproppar far sjéar och vattendrag att svimma 6ver. Avrinningsomraden, topografi och
geologi dr aspekter som ér avgérande 1 hur éversvimningen utvecklas.

Oversvimningar som uppstar till f6ljd av hoga fléden kan innebira stora konsekvenser
t6r kommunen och samhillet i stort. Likt typhdndelserna stor och sndovider kan dven
6versvimningar paverka framkomligheten och skapa problem for viktiga
sambhillsfunktioner.

Oversvimningskarteringar och dokumentet Regional handlingsplan fér klimatanpassning
i Orebro lin visar att Orebro kommun skulle kunna éversvimmas kraftigt som f6ljd av
hoga floden i sjoar och vattendrag.®°

En 6versvimningskartering baserad pa ett 1 000-drs fléde 1 Svartan visar pa stor
péfrestning pa kommunen, men dven pd enskilda individer. Den kommunala VA-
verksamheten skulle troligtvis drabbas hart vid en sddan 6versvimning eftersom det
sannolikt saknas kapacitet att ta hand om den stora vattenmangden. Kapaciteten dr inte
enbart avhingd Orebro kommun da vattenhanteringen i Orebro kommun ir en del av
kedja med flera nirliggande kommuner. Detta skulle troligtvis innebira konsekvenser f6r
ckonomi, milj6 och egendom. En viss 6kad arbetsbelastning kan dven ske f6r Miljé- och
stadsbyggnadstorvaltningen eftersom de har sirskild sakkunskap pa omradet.

Vissa omriden sisom Holmen, Rosta, centrala delar av Vister och Rynninge kan bli hért
drabbade av 6versvimningar. Teknik- och serviceférvaltningen, med ansvar f6r
vighillning och vattenforsorjning, paverkas av 6kad arbetsbelastning redan vid mindre
omfattande scenation.

Orebro kommun arbetar mycket med éversvimningsférebyggande frigor, delvis
eftersom Orebro ir utpekat av MSB som ett omride med betydande éversvimningsrisk.
Arbetet med Gversvimningsfragorna har bland annat fokus pa att identifiera atgirder f6r
att minska skadeverkningarna efter en dversvimning. Arbetet hanteras ocksd l6pande
inom Miljé- och stadsbygenadsforvaltningen som ansvarar for Gversiktsplanering® och
detaljplanering.

Oversvamning (5)
Riskvarde: Hog sannolikhet, betydande konsekvenser

Storst paverkan: Miljé och ekonomiska varden, samhdllets funktionalitet

Tillforlitlighet: God. Data, forskning och prognoser finns.

Oklart hur klimatférandringar péverkar, det ér mojligt att

Prognos: kraftiga regnovader blir allt vanligare

skyfall

Enligt Sveriges meteorologiska och hydrologiska institut (SMHI) dr definitionen av ett
skyfall, 50 mm nederbérd pa en timme eller minst 1 mm nederbérd per minut.
Konsekvenserna av ett skyfall far stor paverkan i urbana omraden pa grund av utbredd
infrastruktur och byggnadstithet. En trolig f6ljd av klimatférindringarna ar att
korttidsnederbord och diribland skyfall kommer 4 en titare dterkomsttid. Det gir dock
inte att géra ndgra prognoser pd mingderna eller var skyfallen kommer att 6ka 1 storst

30 Linsstyrelsen Orebro Lin, 2016:4 Regional handlingsplan for klimatanpassning i Orebro lin
31 Orebro kommun, ”Vart framtida Orebro”, 2018
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utstrickning.®?

Skyfall kan bland annat innebara:
konsekvenser for dricksvattenférsorjningen
paverkan pa kommunikationsnit
ekonomisk skada pa egendom
6kad risk for ras och skred
begrinsningar i transportnitet

paverkan pa jordbruk.

Likt de tre tidigare typhdndelserna (storm, sndovéder och dversvinmning) har dven skyfall en
paverkan pa framkomligheten pd vigar. Detta paverkar bland annat kommunala
verksamheters driftniva.

Skyfall kan ocksa innebira 6kad arbetsbelastning f6r verksamheter som bistar med
expertis. Vidare kan det leda till ekonomiska kostnader och minskad driftnivd om stora
vattenmassor fyller killare eller fastigheters markplan.

Skyfall som orsakas av att stora regnmingder faller under en kortare period stiller stora
krav pa att det finns fungerande och vil utbyggd dagvattenhantering samt utpekade
lagpunkter i parker och pé gator som kan magasinera vatten for att minska
skadeverkningar. Eftersom dessa ska samla upp vatten for att minska skadeverkningar i
pé andra platser, exempelvis i bostadsomriden.

Det rader stora osikerheter avseende vidervarningars korrekthet vid skyfall. 2021
drabbades Givle av skyfall. Vidervarningen handlade om 70-100 millimeter regn. Istillet
foll cirka 162 millimeter regn under ett dygn, varav 101 millimeter pa under tva timmar.
Resultatet blev en omfattande 6versvimning.3

Den 13 augusti 2023 drabbades Orebro kommun av skyfallsliknande nederbérd vilket
resulterade i Gversvimningar i centrala Orebro och p4 landsbygden. Juli och inledningen
av augusti manad karaktiriserades av stora mangder regn under tidsperioden. Det
resulterade 1 att marken, dar och sjédrag var mattade av den héga vattenmingd som
uppstatt. Det innebar ett forsimrat utgangslidge nir den kraftiga nederbérden 61l den 13
augusti. Framkomligheten pa vissa gator och vigstrdk, inklusive pa E18 och riksvag 50
begrinsades. Flertalet fastigheter fick vattenskador. Efterféljande dagar paverkades
jirnvigstrafiken da vissa delar av jarnvigen norrut frin Orebro blev 6versvimmad. Detta
innebar en stor arbetsbelastning f6r riddningstjinst och kommunens verksamheter,
speciellt f6r VA-verksamheten och gatu- och parkverksamheten. Renhallningen och
hemvirden paverkades till viss grad da de fick svért att nd fram till vissa adresser under
en period.

I Orebro kommun finns risk fér éversvimning till f6ljd av omfattande
nederbordsmingder.®

En viktig aspekt for att minska risken f6r att skyfall fir omfattande konsekvenser ir att ta
hinsyn till detta vid fértitning av staden. Detta eftersom fértitning innebdr att en allt
storre yta blir hdrdgjord och 6kar dirmed risken f6r 6versvimningar vid skyfall. Ett
sadant forebygeande arbete finns inom kommunen i dagsliget.®®

82 Klimatanpassning.se, https://www.klimatanpassning.se/klimatanpassa/vagledning-for-
klimatanpassning/hantera-risker/skyfall-1.89213 2023-08-10 kl 08:45

33 Myndigheten fér samhillsskydd och beredskap, Riskkatalog fér kommuner — Oversvimning

https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-riskkatalog---

oversvamningar/ 2023-08-10 kI 09:15
34 Linsstyrelsen Orebro Lin, 2016:4 Regional handlingsplan fér klimatanpassning i Orebro lin

35 Orebro kommun, ”Vart framtida Orebro”, 2018
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Utgangspunkten f6r virderingen av denna typhindelse ér de skyfallskarteringar (100 ars
regn) som finns éver Orebro.

skyfall (8)
Riskvarde: Hog sannolikhet, betydande konsekvenser
Miljé och ekonomiska vérden, samhdllets funktionalitet, liv

Storst paverkan: och halsa

Tillforlitlighet: God. Data, forskning och prognoser finns

Paverkas kraftigt av klimatférandringar. Konsekvenserna
férvantas stiga

Prognos:

Ras och skred

Ras och skred dr plétsliga och snabba processer som kan fa allvarliga konsekvenser. Det
har intriffat ras i Sverige som har raserat bebyggelse, vigar, jirnvigar, broar och
elledningar. Enligt undersékningar av Statens geotekniska institut kommer stabiliteten 1
marken férsimras med 5-30 procent i och med ett f6randrat klimat vilket medfér 6kad
risk f6r ras och skred. De flesta ras och skred intriffar under varen och hosten da trycket
i markens porer dr hogt till f6ljd av exempelvis intensiv nederbérd och snésmiltning 6

Enligt dokumentet Regional handlingsplan for klimatanpassning i Orebro lin tydliggors att det
finns risk for ras, skred och erosion i Orebro kommun37 Risken ir inte Gverhingande
inom linet men ett ras eller skred kan dock inte uteslutas, framférallt inte med hénsyn till
klimatférindringarna.

Ras och skred inte dr ndgot som under de senaste aren har paverkat de kommunala
verksamheterna i storre utstrickning. Vid hindelse av ett mer omfattande ras och skred
beskrev férvaltningarna och verksamheterna att det dock skulle kunna medféra
paverkan, bland annat vad giller framkomlighet pa berérda vigar. VA-verksamheten
inom Teknik- och serviceférvaltningen menar ocksa att ett ras och skred skulle vara
kritiskt om det skulle innebdra brott pa ledningar eller eventuell paverkan pa viktiga
noder och funktioner tillhérande verksamheten. Orebro kommun har god kunskap om
jordarter i kommunen och vilka platser som kan 16pa risk f6r skred.

Milj6- och stadsbyggnadsférvaltningen hanterar 16pande frigan om ras och skred i sitt
arbete med fysisk planering.

Ras och skred (7)
Riskvarde: Medelh6g sannolikhet, begrdnsade konsekvenser

Miljé och ekonomiska varden, samhdllet funktionalitet, liv och
gle]Ne]

Stérst paverkan:

Tillforlitlighet: God. Data, forskning och prognoser finns

Paverkas kraftigt av klimatférédndringar. Konsekvenser

Prognos: férvantas stiga.

Skogsbrand

Brinder i skog kan bendmnas pa ett flertal olika sitt; nigra exempel dr skogsbrand, brand
i skogsmark eller mark samt brand i terring. Skogsbrinder kan bade vara okontrollerade

36 Myndigheten f6r samhallsskydd och beredskap, Kommunal riskkatalog — Ras och skred.

https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-riskkatalog---ras-och-skred

2023-08-10 k1 10:05
s7 Linsstyrelsen Orebro Lin, 2016:4 Regional handlingsplan for klimatanpassning i Orebro lin
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och kontrollerade. En brand kan uppsta pa grund av mansklig aktivitet, till exempel
oaktsamhet vid grillning, griseldning och rékning. En brand kan ocksa uppsta pa grund
av naturfenomen och felaktig teknik. Risken fér skogsbrand ékar dven nir
markfuktigheten dr lag. Nir luftfuktigheten och temperaturen nar vissa nivaer skapas
torutsittningar for vildigt snabba brandférlopp och med klimatférindringarna kan det
vintas bli annu vanligare. De senaste aren har problemen med skogsbrinder 6kat.
Branden i Vistmanland 2014 och de omfattande brinderna i Sverige 2018 visar pa en
Okning. Brinderna 2018 féranleddes av ovanligt manga dagar med hégsommarvirme,
med temperaturer pa 25 grader eller mer. Det var dven en torr sommar.®®

Brinderna 2018 stillde héga krav pa resurser for bade riddningstjanst, kommuner och
stabsledning. Mark- och skogsigare drabbades av ekonomisk och materiell f6rlust.
Enskilda medborgare kan dven bli drabbade om evakuering krivs.

Férvaltningarna och verksamheterna inom Orebro kommun paverkas till viss del av
skogsbrinder. Bland annat kan vissa verksamheter och nyckelpersoner bli inkopplade i
krishanteringen, det kan dven innebéra minskad driftniva och for vissa verksamheter
6kad arbetsbelastning. Det dr viktigt att det finns beredskap inom de verksamheter som
kan péaverkas av skogsbrinder under sommarménaderna — speciellt pd grund av den
6kade risken for skogsbrinder till f6ljd av klimatférindringarna.

I kommunen finns fastigheter, infrastruktur och vattenskyddsomrdden i nira anslutning
till skogsmark vilket innebir att en skogsbrand som péverkar en eller flera av dessa kan
leda till omfattande konsekvenser, bland annat for samhillets funktionalitet.

Skogsbrand (8)

Riskvarde: Medelh6g sannolikhet, allvarliga konsekvenser

Storst Miljé och ekonomiska vérden, samhdllets funktionalitet, kénslig
paverkan: infrastruktur

Tillforlitlighet: God. Data, forskning och prognoser finns.

Paverkas kraftigt av klimatféréndringar. Konsekvenser och

XU sannolikhet férvantas oka.

Aska

Aska ir viderrelaterat och uppkommer ofta vid héga temperaturer och hog luftfuktighet.
Aska dr mer vanligt i landets sédra delar och dven vid kusterna. Orebro har i genomsnitt
runt 15-20 dagar med 4ska per ar.>® Aska och blixtnedslag kan leda till skada elektronisk
utrustning och brand. En vanligt férekommande konsekvens vid 4dska ér elavbrott.
Dagens samhille 4r mycket beroende av el och ddrmed innebir ett stérre elavbrott stora
konsekvenser for samhillet i stort och dven f6r kommunala verksamheter. Lingre
elavbrott innebér ocksd mer omfattande konsekvenser, vilket belyses under typhidndelsen
Storningar i elforsorjningen.

Det finns dven risk att dska sldr ut viktiga styrsystem och annan infrastruktur f6r
samhillsviktiga verksamheter, vilket i sin tur kan innebira paverkan pd samhillets
funktionalitet och ekonomi.

38 Myndigheten f6r samhillsskydd och beredskap, Riskkatalog f6r kommuner — Skogs- och

vegetationsbrinder https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-

riskkatalog---skogs--och-vegetationsbrander/ 2023-08-10 kI 10:30

39 Myndigheten fér samhillsskydd och beredskap, Riskkatalog for kommuner — Aska och blixtnedslag
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Klimatférindringarna anses ge en 0kad risk for kraftigare askovider da
medeltemperaturen stiger, nederborden 6kar och intensiteten i skyfallen blir storre.*

Aska (9)
Riskvarde: Medelh6g sannolikhet, betydande konsekvenser

Stérst paverkan: Miljé och ekonomiska varden, samhdllets funkfionalitet

God. Data, forskning och prognoser finns men begrdnsad

Tillforlitlighet: lokalt.

Prognos: Oklart. Paverkas av teknikutvecklingen

11.1.2 Andra olyckor

I samhillet intriffar stindigt sma och stora olyckor. Samhaillsviktiga verksamheter
péaverkas 1 olika utstrickning av olyckor beroende pa vilka typer av olyckor som sker och
vart 1 samhillet som de sker. En del hindelser gar att férutse och till viss att forebygga
och pi sé vis begrinsa konsekvenserna vid en olycka. Olyckor som dr av storre karaktir
dir till exempel farligt gods och méinga minniskor 4r inblandade kan innebéra stora
utmaningar fér samhillet att hantera.

Anlaggningar med hantering av farliga Gmnen

Till farliga anldggningar brukar riknas alla anliggningar som genom sin verksamhet kan
orsaka brand, kemikalieutslipp och explosioner, och som genom sina farliga egenskaper
kan skada minniskor, milj6é och egendom. Dessa verksamheter har enligt lag sdrskilda
regler hur de ska arbeta.*!

Inom Orebro kommuns geografiska omrade finns flera anliggningar med hantering av
farliga amnen. Dessa klassas som sevesoverksamheter.*? Dessa verksamheter dr: E.ON
Abyverken, NCC Ballast Dylta, NCC Ballast Eker och Suzuki Garphyttan AB.
Universitetssjukhusets och Orebro Airports verksamheter omfattas inte av Seveso-
direktivet, men klassas dndd som farliga verksamheter.

Inom kommunen hanteras ibland farliga dmnen i mindre skala pa bland annat
atervinningscentralerna och inom viss lagerverksamhet. Det finns dven farliga dmnen
som klor och ammoniak i till exempel is- och simhallar.

Flera verksamheter beskriver att de saknar kunskap om hur ventilationen i deras
fastigheter ska stdngas av vid en hindelse av farligt utslipp i niromradet. I flera fall dr det
fastighetsigaren som kan stinga av ventilationen. Det innebir att verksamheten ar
beroende av ett mycket snabbt agerande fran fastighetsdgarens sida. Vid en olycka dr det
viktigt att det finns framtagna rutiner for avstingning av ventilationen och att dessa ir
kinda inom verksamheten.

40 Mynchgheten for samhallsskydd och beredskap, Riskkatalog f6r kommuner — Aska och blixtnedslag

blixtnedslag/ ~ 2023-08-10 kI 10:40
a1 Lag (2003:778) om skydd mot olyckor

42 Sevesodirekter har tagits fram av EU for att férebygga och begrinsa konsekvenserna av allvarliga

kemikalieolyckor och dess paverkan pa manniskor och miljé. Verksamheter som klassas som
sevesoanliggningar hanterar farliga dmnen i viss mangd vid ett och samma tillfille. Myndigheten for

samhillsskydd och beredskap, https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-
amnen/seveso/ 2023-08-10, kI 10:55
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Olyckor, hantering av farliga amnen (10)
Riskvarde: Medelh6g sannolikhet, betydande konsekvenser

Storst paverkan: Liv och hdlsa

Tillforlitlighet: God. Data och forskning finns

Prognos:

Farligt gods

Miljontals ton av farligt gods transporteras varje ar pa vigar och jirnvigar i Sverige, och
dven med bat och flyg. Farligt gods 4r dmnen och f6remil som pa grund av sina kemiska
eller fysikaliska egenskaper kan orsaka skador pa liv, hilsa, milj6 eller egendom vid
transport. Farligt gods kan till exempel ha explosiva, brandfarliga, giftiga, radioaktiva eller
fritande egenskaper.*®

Orebro ir ett transport- och logistikcentrum med bide motorvig, jirnvig och flygplats i
nira anslutning. Det transporteras en stor méngd farligt gods inom kommunen bade
med vig-, tdg- och flygtrafik. Ddrfor dr sannolikheten mycket hog £6r olyckor med farligt
gods.

Orebro kommuns 6versiktsplan visar att kommunen tar hiinsyn till transportleder med
farligt gods vid nybyggnation samt med reglering av skyddsavstind. Oversiktsplanen
visar ocksa pa att hinsyn tas till farligt gods vid planering f6r en framtida omledning av
jarnvigstrafik utanfor stadskirnan.*4

Dié motorvigen och jirnvigen 16per centralt genom staden innebir det att ménga
kommunala verksamheter, och samhillet i stort, skulle kunna paverkas av en olycka med
farligt gods. Om en farlig godsolycka intriffar finns det risk fér konsekvenser f6r liv och
hilsa, samhillets funktionalitet samt ekonomi och miljé. En intriffad hindelse skulle
kunna kriva inrymning med ventilationsstingning, utrymning eller storskalig evakuering.
Beroende pd omfattning av hindelsen kan antalet drabbade och 6vriga konsekvenser
variera. En olycka skulle bland annat stilla krav pé krisledning, kommunikation samt
krisstod.

De mest vanligt férekommande olyckorna med farligt gods ér vigtrafiktransporter.
Sadana olyckor kan innebidra konsekvenser for samhillets funktionalitet samt ekonomi
och milj6 om farliga dmnen licker ut i naturen. En hindelse vid en vattentdkt skulle
innebira risk f6r dricksvattenproduktionen. I kommunen finns ett omfattande arbete £6r
att snabbt sanera vid en eventuell olycka, dir bade vatten- och avloppsverksamheten,
riddningstjdnsten och Milj6- och stadsbyggnadsforvaltningen ingér.

Kritiska verksamheter bor se till att det finns ett f6rebyggande arbete med exempelvis
rutiner f6r inrymning och ventilationsavstingning samt evakuering.

43 Myndigheten f6r samhillsskydd och beredskap, Transport av fatligt gods — vig och jarnvig 2023/2024

https://www.msb.se/sv/publikationer/ transport-av-fatligt-gods---vag-och-jarnvag-20232024/ 2023-08-10
k1 11:30
44 Orebro kommun, ”Vart framtida Orebro”, 2018
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Olyckor, farligt gods (11)

Riskvarde: Medelh6g sannolikhet, mycket allvarliga konsekvenser

Stérst paverkan: Miljé och ekonomiska varden, samhdllets funkfionalitet

Tillforlitlighet: God. Data och forskning finns

Prognos: Svarbedomt eftersom vardering gjorts pd etft generellt plan

Allvarlig handelse i publikt omrade

Stora publika evenemang som konserter, idrottstiavlingar och festivaler dger ofta rum i
Orebro kommun. En allvatlig olycka eller en katastrof i samband med ett sidant
evenemang kan fa stora konsekvenser f6r kommunen. En av svarigheterna med att samla
vildigt manga manniskor pa en begrinsad yta dr att dven en liten initial hindelse kan leda
till en serie av omstidndigheter som snabbt far allvarliga konsekvenser. Inga publika
evenemang dr riskfria. Kraven pa den som arrangerar ett sidant evenemang att ta till
torebyggande sikerhetsdtgirder dr dirfér hdga, men olyckor kan dnda intriffa.

I Orebro finns ocksa flertalet platser dir manga minniskor kan samlas under mer
spontana former, till exempel képcentrum, torg, evenemangslokaler samt
idrottsanldggningar.

En allvarlig hindelse i ett publikt omrade kan omfatta manga olika typer av hindelser.
En allvarlig hindelse kan bade péaverka vissa kommunala verksamheter, och enskilda
medborgare. Det ir extra viktigt att arbeta med f6rebyggande atgirder vid evenemang
eller vid andra tillfillen ddr minga personer samlas pa en och samma plats. Detta giller
bade kommunens egna verksamheter, enskilda aktorer samt generellt inom kommunens
geografiska omrade.

Arbetet med sidkerhetsfragor inom kommunen ér stort och det vidtas manga dtgirder f6r
att minska riskerna till vardags och vid evenemang. Det finns dock alltid risker som inte
kan elimineras helt. Om en hindelse, trots sikerhetsdtgirder, skulle intriffa dr det av stor
vikt att krisledning, kommunikation och krisstéd finns tillgangligt och aktiverat inom
kommunen. En hindelse skulle ocksé stilla hdga krav pa sjukvirden.

Allvarlig hdndelse i publikt omrade (12)
Riskvarde: Medelh6g sannolikhet, betydande konsekvenser

Stérst paverkan: Liv och hdalsa

Tillforlitlighet: Delvis oséker. Data och forskning finns

Prognos:

Stor trafikolycka (tag/vag/flyg/bat)

Med stora olyckor avses olyckor med ett hdgt antal skadade eller avlidna, normalt ses det
inte som hindelser med stora konsekvenser fér samhillsviktig verksamhet. Det som 4r
avgbrande beror pd olyckans art, inblandade individer samt geografiskt omride. Utéver
skadeldge och dédsfall kan de anses ha konsekvenser fér samhallsviktig verksamhet nér
omfattningarna pa milj6 eller infrastruktur 4r signifikanta. Stora trafikolyckor, tagolyckor,
flygolyckor samt batolyckor dr alla exempel som kriver att kommunerna hiller en viss
beredskap. Kommunen miste, utéver sin riddningstjanst, ddrfér ha en beredskap for
hantering av stora olyckor. Vid stérre olyckor med ett hogt antal skadade eller avlidna
uppstir ett stort behov av krisstéd, krishantering och ett hégt kommunikationsbehow.
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I juli 2021 intriffade en flygolycka pa Orebro flygplats d4 ett mindre flygplan med
fallskirmshoppare havererade. Samtliga ombord avled. Ett hogt tryck fran lokal media
och riksmedia samt internationell media uppstod. Under ett flertal dygn var Orebro
kommuns krisstod aktiverat.

Inom kommunens verksamheter genomfors resor i det dagliga arbetet samtidigt som det
1 viss utstrickning dven genomf6rs resor i storre grupper, exempelvis till konferenser och
liknande. Skolelever, medarbetare och befolkningen 1 stort reser ocksi till skolor och
arbete, bland annat genom kollektivtrafik. Vissa verksamheter har som rutin att se 6ver
sina resesitt, bland annat utifrin transportmedel och hur de reser i grupp, for att minska
sarbarheten om en olycka skulle intriffa.

Trafikolyckor kan ocksa i sig leda till problem med framkomligheten f6r 6vrig trafik.
Redan férhallandevis sma olyckor som intriffar vid nyckelpunkter pa de stora
huvudstraken leder snabbt till kder som far effekt dven pa tillfartsvigar och alternativa
vigar langt ifran olycksplatsen.

Den finns behov av att f6rbittra nitet av omledningsvigar for att férebygga
konsekvenserna av denna risk. I takt med att staden vixer kan det ocksa bli aktuellt att
identifiera 16sningar som underlittar omledning och koordinering av trafikfléden vid
ovintade stérningar. Det skulle exempelvis kunna vara att méjliggbra limpliga
kommunikationsvigar for aktorer att samverka kring fragan eller att méjliggéra snabba
indringar av vigtrafikskyltning fér bittre information till trafikanter. Det dr dven av vikt
att fortsatt se Over behovet av sirskilda l6sningar f6r bldljustrafiken vid planering av
kommunens vignit — bade bestindiga 16sningar och under ny- och ombyggnationer.
Detta for att utryckningsfordon inte ska begrinsas i sin framkomlighet. Sedan 2021 sker
en ombyggnation av delar av det kommunala vignitet i centrala Orebro. Bus Rapid
Transit (BRT)* infors vilket bedoms medfora positiva effekter £or utryckningsfordons
framkomlighet da de kommer kunna nyttja bussfilerna vid utryckning.

Stor trafikolycka (13)

Riskvarde: Hog sannolikhet, betydande konsekvenser

Stérst paverkan: Liv och halsa.

Tillforlitlighet: God. Data, forskning och prognoser finns.

Prognos:

Brand i sarskilda objekt

Med brand i sdrskilda objekt avses i denna rapport brinder som far paverkan pa
samhillsviktiga funktioner. Brinder som uppstir i sdrskilda objekt hanteras i férsta hand
av den kommunala riddningstjansten, men brand i sdrskilda objekt kan dven fa
konsekvenser f6r samhillsviktiga funktioner, ndgra exempel dr virmeverk, stillverk och
viktiga ledningsnit. Vidare dr brand sirskilt kritiskt i serverhallar och anliggningar som ér
en grundliggande forutsittning for att digitala system och kommunikation ska fungera.
Brinder i anldggningar med hantering av farliga imnen, vissa lagerplatser och andra
knutpunkter kan ocksa fi paverkan f6r minniskor i form av spridning av farlig rok eller
att viktiga platser pa annat sitt blir otillgangliga.

En brand dr kritisk for alla verksamheter men konsekvenserna kan bli mycket olika
beroende pa var branden uppstir, hur omfattande den dr och hur snabbt

45 Region Orebro Lin, Vad dr BRT? https://snabbussar.regionorebrolan.se/sv/vad-ar-brt/?E-
107687=107687/#accordion-block-107687 2023-08-22 kl 10:46
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riddningstjdnsten dr pa plats. Miljo- och stadsbyggnadsforvaltningen med sin expertis
utgdr 1 vissa fall en aktor i slicknings- och saneringsarbetet vilket betyder att det dr en
viktig funktion. Bade sambhillet i stort och kommunala verksamheter kan drabbas av en
omfattande brand.

Under senare tid har vi sett exempel pa denna typ av brinder bland annat i samband med
en explosionsartad brand i Eons virmeverk i Orebro 2012 di manga tillfilligt blev utan
virmeférsérjning. Ett annat fall 4r branden i bilverkstaden “Rejmes” i Orebro 2017.

En férebyggande faktor f6r brand dr kommunens systematiska brandskyddsarbete
(SBA.“® Vissa verksamheter dr mer frekvent utsatta for anlagda brinder och behover i
storre utstrickning arbeta med férebyggande atgirder och SBA. Skolverksamheter och
vard- och omsorgsboenden samt LSS-boenden f6r diskussioner om frigan om
utrymning 1 hindelse av brand.

Brand i sarskilda objekt (14)

Riskvarde: Hog sannolikhet, allvarliga konsekvenser

Stérst paverkan:  Milié och ekonomiska vérden, samhdllets funktionalitet

Tillforlitlighet: God. Data, forskning och prognoser finns.

Prognos:

Handelse pa annan plats med stora konsekvenser for kommunen

Erfarenheter frin hindelser som Estonia 1994, tsunamin i Sydostasien 2004,
Flyktingsituationen 2015, terrorattacken i Stockholm 2017, och i viss man dven
vulkanutbrottet pd Island 2010, har visat att en hindelse pd en plats kan fa konsekvenser
inom andra geografiska omrdden. Sddana hindelser kan drabba vissa kommundelar eller
arbetsplatser sirskilt hért eller paverka exempelvis nyckelpersoner eller transporter i
sadan utstrickning att det far effekt pa samhillsfunktioner. Behovet av beredskap tor
krisstéd f6r anhériga och hemvindande drabbade kan ocksa bli patagligt.

Kommunen har paverkats och paverkas av ridande hindelser pa andra platser i virlden.
Bland annat péaverkar konflikter i andra linder personer som flytt frin dessa omraden.
Naturkatastrofer som tsunamin 2004, flyktingsituationen 2015 och terrorattentatet pa
Drottninggatan 2017, flyktingstrémmen fran Ukraina 2022 ir alla frigor som hanterades
eller hanteras inom kommunen.

Hindelserna som intriffar kan vara av mycket olika karaktir och kan paverka
kommunen pa ménga olika sitt. Det kan innebira stor pafrestning pa enskilda
verksamheter eller innebdra en mer 6vergripande hantering av fragan. I flera fall behdver
informations- och kommunikationskapaciteten vara god. Inom kommunen ar
kapaciteten t6r kommunikation hég.

Héndelse pa annan plats som paverkar kommunen (15)
Riskvarde: Hog sannolikhet, betydande konsekvenser

Stérst paverkan: Liv och hdalsa, samhdllets funktionalitet

Tillforlitlighet: God. Data och forskning finns

Prognos:

46 Lag (2003:778) om skydd mot olyckor
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Dammbrott

Dammbrott kan intriffa till f6ljd av bristfilligt underhall av en damm men det kan ocksa
intriffa pa grund av till exempel elfel, underdimensionering eller genom dominoeffekter
om dammar uppstroms brister. Héga dammar med stora magasin utgdr den stérsta
risken och finns det bebyggelse nedstroms kan skadorna och konsekvenserna bli mycket
allvarliga f6r ménniskor, natur, vigar, byggnader och hela samhillen.

Lings Svartan finns vissa dammar. Dessa dammar kan inte paverka sambhillet i lika stor
utstrickning sisom exempelvis stora vattenkraftsdammar kan gbra. Dir kan
dominoeffekter uppsta och leda till férédande konsekvenser.

Inom kommunen finns inga stora dammar intill kritisk infrastruktur. F6r de dammar
som finns bedéms sikerheten som god och efterlevnaden av kraven f6r dammsikerhet
som vil fungerande. Detta innebir att sannolikheten f6r dammbrott virderas som lag.

En moijlig riskfaktor vid dammbrott dr dock eventuell paverkan pa vattentillgangen f6r
dricksvattenproduktion vilket skulle kunna medféra konsekvenser f6r samhallets
funktionalitet.

Dammbrott (16)
Riskvarde: Lag sannolikhet, allvarliga konsekvenser

Stérst paverkan: Miljé och ekonomiska varden, samhdllets funktionalitet

Tillforlitlighet: God. Data, forskning och prognoser finns

Prognos:

Kdrnteknisk olycka

Orebro lin har ingen kirnkraftsanliggning, men konsekvenserna av en olycka nigon
annanstans skulle kunna bli katastrofala. Ett exempel pa sadan olycka ir
kirnkraftsolyckan i Tjernobyl 1986.

Beroende pd omfattning och var olyckan intriffar kan konsekvenserna av en kirnteknisk
olycka skilja sig kraftigt. Ett utsldpp till f6ljd av en kirnteknisk olycka medfor alltid
allvarliga konsekvenser, minniskor och natur kan paverkas kraftigt 1 anslutning till
olyckan. Eftersom radioaktiva partiklar kan firdas lingt i luften kan omriden pé stora
avstand ifran olyckan ockséd paverkas. Detta blev bland annat tydligt under
Tjernobylkatastrofen 1986 nir det inom vissa omriden i Sverige var olimpligt att dta
exempelvis svamp och bir som utsatts f6r nedfall.

Miljavdelningen inom Milj6- och stadsbyggnadsférvaltningen har ett visst uppdrag runt
mitningar och identifiering av omfattning av skador inom kommunen vid en kirnteknisk
olycka och det skulle innebira ett extra uppdrag for dem. Ovtiga kommunala
verksamheter skulle paverkas pd samma sitt som sambhillet i stort av en sddan hindelse
med risk f6r minniskors hilsa beroende pa var olyckan intriffat.

Karnteknisk olycka (17)
Riskvéarde: Mycket Idg sannolikhet, allvarliga konsekvenser

Stérst paverkan: Alla konsekvensomraden

Tillforlitlighet: Osdker. Data och forskning finns

Prognos:
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11.1.3 Teknisk infrastruktur och forsorjningssystem

Fungerande teknisk infrastruktur och f6rsGrjningssystem dr viktiga, inte bara fér
samhillsviktig verksamhet och samhillets krisberedskap, utan ocksa f6r den enskilde
individen. Ett fungerande sambhille behéver tillgang till vatten, el, virme, transporter och
telekommunikation.

Storningar i dricksvattenforsorjningen och avloppssystem

Fér manniskors éverlevnad behéver vi tillgang till vatten i tillricklig méngd och av
godtagbar kvalitet f6r dryck, till matlagning och personlig hygien osv. I ett krisldge tillh6r
dricksvatten ett av de nédvindigaste behoven f6r den enskilda individen och
befolkningen som helhet.

I Sverige finns god infrastruktur vad giller vatten och avlopp och manga ser det som en
sjilvklarhet att det alltid finns vatten i kranen. I mars 2014 férorenades vattnet i en
reservoar och det ledde till att hela Orebro titort med omnejd uppmanades att koka
vattnet innan fortiring.*” I Sverige anvinds dagligen ungefir 70 liter vatten per person
tor dryck, matlagning och personlig hygien. For disk, tvitt och stidning med mera
anvinds ytterligare cirka 130 liter vatten per person och dygn. Enligt de resultatmal som
MSB under 2011 pa regeringens uppdrag foreslagit, finns ett minibehov pa 3-5 liter
dricksvatten per innevanare och dygn inom forsta dygnet och sedan 10-15 liter/dygn
foljande 3 dygn samt inom négra manader 50-100 liter/dygn.*® En god vattentillging ir
dven en forutsittning for att avloppssystemen ska fungera som vanligt.

Kommunala vattenverk stir f6r majoriteten av den storskaliga produktionen av
dricksvatten i Sverige. Endast ett fital kommuner har reservvattentikter till sina
huvudvattentikter. I Orebro kommun ligger vissa vattentikter nira stérre vigar och
jarnvigar dir transporter med farligt gods passerar och vid en olycka skulle detta kunna
innebira stor inverkan pa vattentikten. Orebro kommun har ett vattendistributions-
system med relativt stor robusthet och redundans. Avloppssystemet dr ocksa relativt
robust dven om det har en klart stérre kinslighet for storningar i exempelvis
elférsorjning dn vattenproduktionen och distributionen. Reningsverkets placering ligger
ocksa i ett omrade som kan vara kinsligt f6r héjningar av vattennivan i Hjdlmaren.

Beroende pé hindelse och vad orsaken till stérningen ér, exempelvis om det skulle rida
en storre vattenlicka eller kontaminerat vatten, kan konsekvenserna bli av mycket olika
omfattning. Inom kommunen skulle driftnivan hos flera verksamheter paverkas vid en
storning. Det dr viktigt att kommunen har en vil utarbetad beredskap for en eventuell
stérning i dricksvattenforsoriningen och avloppsystem. Orebro kommun har sedan 2022
en kommunévergripande nédvattenplan for att hantera stdrningar i dricksvatten-
forsorjningen.* T skrivande stund idr nista steg att ta fram nodvattenplaner pa
férvaltningsnivd som kan fungera tillsammans med den kommundvergripande planen.

Storningar i dricksvattenforsorjningen och avloppssystem (18)
Riskvarde: Hog sannolikhet, allvarliga konsekvenser

Stérst paverkan: Samhadllets funktionalitet

Tillforlitlighet: God. Data, forskning och prognos finns

Prognos:

a7 Svt, ?Avloppsvatten har lickt ut i dricksvattnet” Avlopp har lickt ut i dricksvattnet | SVT Nyheter, 2014.
48 Myndigheten for samhillsskydd och beredskap, Redovisning av regeringsuppdrag FO2010/697 /SSK
49 Overgripande plan f6r nédvattenforsorjning, KS 2022-11-15 §221
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Storningar i livsmedelsforsorjningen

Foér en fungerande livsmedelstorsorjning krivs ett fungerande jordbruk, en fungerande
importverksamhet samt goda férutsittningar for transporter och logistik. Jordbruket kan
paverkas av extrema naturhindelser eller annan miljépaverkan som bland annat kan leda
till daliga skordar eller stringa férhallanden f6r djurhallning. Hur jordbruket skéts 4r
ocksd avgorande pa lang sikt eftersom urholkning av jordar och likande kan innebira att
det blir svarare att bruka jorden i framtiden.

Livsmedelsforsorjningens system dr komplext och livsmedelsflédet innehéller ofta manga
olika steg frin ravara till firdig mat hos konsumenten. Livsmedelsférsérjningen bestar av
flera verksamheter som livsmedelsproduktion, lager, dagligvaruhandel, restauranger och
storkok.

Livsmedelsprocesserna i sig, hela vigen fran jordbruk till butik ir beroende av leveranser.
Transporter sker I6pande vilket betyder att lagerhallningen inte 4r utbredd. Pa grund av
de 16pande transporterna krivs det att bestillningar fungerar, men eftersom i princip alla
bestillningar sker elektroniskt krivs det att systemen fungerar. Livsmedelsforsorjningen
skulle dirmed kunna paverkas bade av att varor inte kan transporteras, (beroende pa
storningar i transportnit), och av att varor inte kan bestillas pa grund av stérningar i
bestillningssystem eller elektroniska kommunikationer.

Under coronapandemin uppstod storningar i livsmedelsleveransen pd grund av att den
fria rérligheten av minniskor och varor begrinsades. Da uppstod kéer vid Europas
landsgrinser vilket fordrojde leveranser.®® En omfattande storning i livsmedels-
térsérjningen skulle innebdra stora konsekvenser f6r samhillet. Det skulle innebira en
6kad pafrestning pa hela befolkningen och i ett lingre perspektiv blir det kritiskt. De
viktigaste forutsittningarna for att det ska vara mojligt att hélla igang livsmedels-
férsoriningen under en kris dr att det finns en genomtinkt beredskapsplanering och att
nédvindiga férberedelser har genomférts av alla berérda aktorer, bide privata och
offentliga. Under 2022 tog Livsmedelsverket fram en beredskapshandbok f6r offentliga
maltider for att stédja offentliga maltidsverksamheters beredskap vid olika stérningar
som kan péverka livsmedelsforsotjning mm.>! Den enskilda medborgarens
hemberedskap dr ocksa ytterst relevant f6r samhillet som helhet.

Kommunens anstillda skulle paverkas av stérningen och det skulle resultera i en tydlig
pafrestning f6r de verksamheter som dr i behov av matleveranser, sisom kommunen
maltidsverksamhet. Bland annat skulle skolor, vird- och omsorgsverksamheten och
funktionsstodsverksamheten drabbas. Eftersom lagerhallningen av mat inte dr
omfattande blir en stérning kinnbar efter nigra dagar.

Storningar i livsmedelsforsorjningen (19)
Riskvarde: Medelh6g sannolikhet, betydande konsekvenser
Samhdllets funktionalitet, demokrati och rattssdkerhet,

Stérst paverkan: manskliga fri- och rérligheter, ekonomiska varden, liv och
hdlsa

Tillforlitlighet: God. Data och forskning finns

Prognos:

50 Camilla Eriksson, Erika Ohlund, Totalférsvarets forskningsinstitut, Hur har livsmedelsférsorjningen
paverkats hittills av coronapandemin (2020)
51 Livsmedelsverket, Beredskapshandbok for offentliga maltider, 2022-09-30
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Storningar i finansiella system

Sverige har under flera ars tid haft en lig kontanthantering, och under coronapandemin
minskade kontanthanteringen yttetligare.>? Digitaliseringen har lett till att kontanter
nyttjas i allt mindre utstrickning, vilket betyder att de digitala funktionerna blir allt mer
dominerande. Vid ett omfattande elavbrott kan det bli problem fér banker att genomféra
overforingar. En stérning i de finansiella systemen kan ocksa leda till sociala
konsekvenser och oro i samhallet.

Det finns ett omfattande beroende av finansiella system i samhillet. Privatpersoner, den
privata sektorn och offentlig sektor dr beroende av olika funktioner for att tillhandahalla,
ta emot och skicka pengar.

Inom kommunala verksamheter blir det frimst en paverkan pé driftnivderna pd grund av
minskad moijlighet till inkép, problem att géra I6neutbetalningar och genomféra
uppdraget med utbetalningar som till exempel f6rsérjningsstod.

Hur omfattande konsekvenserna av en stérning i finansiella system skulle bli beror i stor
utstrickning pa tidsperspektiv. En kortare storning innebdr att vissa uppgifter far
bortprioriteras, medan en lingre stérning kan innebira omfattande konsekvenser.

En stérning med ett lingre tidsperspektiv skulle kunna leda till en fértroendeskada f6r
kommunen och att vissa kommunala uppgifter inte blir utférda. Risken innebir ocksé
stor paverkan fOr enskilda personer och det 6vriga sambhillet.

Storningar i finansiella system (20)

Riskvarde: Hog sannolikhet, betydande konsekvenser

Samhdllets funktionalitet, demokrati och rattssGkerhet,
manskliga fri- och rattigheter

Stérst paverkan:

Tillforlitlighet: Osdker. Begransad data och forskning

Prognos:

Stérningar i elférsérjningen

Elt6rsorjning innefattar produktionen, distributionen och slutanvindningen av el.
Elnitet kan delas in i tre systemnivder med stamnit, regionnit och lokala nit.>®

I dagens sambhille finns ett stort beroende av el och ett elbortfall far snabbt konsekvenser
for hela samhillet — bade f6r enskilda individer och samhillsviktiga funktioner. Elnitet i
Sverige bedéms som relativt robust. Avbrott pa lingre 4n 24 timmar 4r relativt ovanliga
och drabbar i férsta hand enskilda slutanvindare i glesbygdsomraden, medan titorterna
ofta klarar sig bittre. En férindring sedan tidigare dr dr att elnitet till stor del dr nedgrivt.
Men de luftburna ledningarna som finns ir fortfarande mycket sarbara. Samtidigt finns
risken att kablar grivs av kvar.

En annan typ av risk som uppmirksammats under senare ar dr en diskussion om
nationell elbrist och behovet att begrinsa férbrukningen genom medvetna
nedstingningar av vissa omrdden. Detta har aktualiserats genom projekt Styrel.

52 Riksbanken, https:/ /www.tiksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalat-
svenskarna-2020/1.-betalningsmarknaden-digitaliseras/ coronapandemin-hat-paverkat-hur-man-betalar-i-
sverige-och-i-omvarlden/ 2023-08-31 k1 12:10

53 Energimyndighetens hemsida, Elavbrott, https:/ /www.cnergimyndigheten.se/ trygg-
clforsorjning/el/clavbrott/ 2023-08-11 kI 11:30


https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalar-svenskarna-2020/1.-betalningsmarknaden-digitaliseras/coronapandemin-har-paverkat-hur-man-betalar-i-sverige-och-i-omvarlden/
https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalar-svenskarna-2020/1.-betalningsmarknaden-digitaliseras/coronapandemin-har-paverkat-hur-man-betalar-i-sverige-och-i-omvarlden/
https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/sa-betalar-svenskarna-2020/1.-betalningsmarknaden-digitaliseras/coronapandemin-har-paverkat-hur-man-betalar-i-sverige-och-i-omvarlden/
https://www.energimyndigheten.se/trygg-elforsorjning/el/elavbrott/
https://www.energimyndigheten.se/trygg-elforsorjning/el/elavbrott/
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Vintern 2022/2023 karaktiriserades till viss del av effektbristen som radde.>* Effektbrist
kan uppsta nir efterfrigan pa el blir stérre dn vad som for tillfillet 4r mojligt att
producera eller importera.®® Allminheten likvil som myndigheter och privata foretag
uppmanades att minska sin energiférbrukning. Rutiner f6r hantering av manuell
térbrukningsfrankoppling (MFK) kommunicerades ut i Sverige. Vid en MFK maste
elndtsféretagen med mycket kort varsel koppla frin delar av nitet och anslutna
clanvindare. Fér att kunna skydda samhillsviktig verksamhet vid en MFK ska
frankoppling ske utifran en sirskild prioriteringsordning. Prioriteringsordningen ér
framtagen frin underlag frin en process som kallas Styrel.>®

Hur allvarliga konsekvenserna blir av en strning i elf6rsérjningen beror bland annat pa
hur langvarig stérningen ir, hur stort omrade som berdrs samt arstid och viderlek. Pa
grund av det stora elberoendet finns det en mingd olika funktioner som slds ut vid en
storning. Detta betyder att méjligheten f6r befolkningen att genomféra sina
vardagsrutiner paverkas samtidigt som samhallsviktiga verksamheter kan drabbas i stor
utstrackning.

Konsekvenserna av ett omfattande elavbrott beror bland annat pé vilken beredskap som
tinns. Beredskapen f6r befolkningen innebir bland annat att se till att kunna klara sig
under en tid, utan yttre hjilp frin myndigheter.

For samhillsviktiga verksamheter talas det ofta om reservkraft, vilket dr ett sitt att 6ka
robustheten inom en verksamhet. Tillgangen till brinsle och andra reservitgirder for
reservkraften kan spela stor roll f6r méjligheten att klara sina uppgifter som
samhillsviktig verksamhet. Idag har minga samhallsviktiga eller kritiska verksamheter
torberett sig f6r stromavbrott genom att bygga till reservkraft. Utan tillgdng till
reservkraft kan det uppsta stora driftstérningar och ddrmed innebira stora konsekvenser
t6r samhillets funktionalitet. De flesta storre reservkraftldsningarna ir baserade pa
teknik som dr beroende av tillging pa diesel £6r att producera el. Det innebir egentligen
att manga samhillsviktiga funktioner i praktiken har ersatt sitt elberoende med ett
beroende av diesel.

Sedan négra ar finns en tendens i sambhillet att bygga in kraftldsningar i form av
solpaneler eller vindkraft som producerar en del av den el som till exempel en fastighet
eller verksamhet behdver. Det dr en positiv utveckling eftersom det dels ger lokalt
producerad el, och dirmed minskar beroendet av ett fungerande elnit, men det innebar
ocksd att reservkraftlésningarna varieras och inte bara bestir av en enda 16sning. For
6kad robusthet i Orebro kommun kan méjligheten att skapa reservkraftlosningar enligt
den modellen ses 6ver. Inom det pagiende kontinuitetsarbetet finns det tankar om att
tillskapa noder med méjlighet till samordnad livsmedelsférsérjning f6r vara
verksamheter, nédvattenhantering med mera. En siddan 16sning behéver dven
6verensstimma med reservkraftslésningar.

I Orebro kommun finns en teknisk méjlighet att strdmférsétja delar av Orebro titort
genom s kallad 6-drift frin Abyverket (E.ON fjirrvirmeanliggning), om tillgangen till el
utifran skulle gi férlorad. Med 6-drift menas att kraftvirmeverket producerar bade el och
fjarrvirme till ett visst geografiskt omrade. Det ir dock inte méjligt att starta Abyverket
utan tillgang till strémforsorjning utifrdn (sa kallad dédnitsstart). I dagsliget dr det
mycket sannolikt, men inte helt sikert, att verket initialt skulle stanna om strémmen

54 Energimyndigheten, Varje kilowattimme riknas, https://www.cnergimyndigheten.se/vatje-
kilowattimme-raknas/2023-08-22 kl 14:18

55 Energimyndigheten, Eleffektbrist, https://www.energimyndigheten.se/try:

energiforsorjning/el/effektbrist 2023-08-22 kI 14:18

56 Svenska kraftnit, Forbrukningsfrankoppling, https://www.svk.se/om-kraftsystemet/om-

systemansvaret/verktyg-for-systemdrift/forbrukningsfrankoppling/, 2023-08-22 kl 14:22
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utifran f6ll bort, vilket begrinsar méjligheten att anvinda 16sningen 6-drift.

En tillforlitlig mojlighet for dodnitsstart av Abyverket skulle avsevirt minska
kommunens sarbarhet vid ett strémbortfall.

Alla verksamheter inom kommunen har ett mer eller mindre beroende av elférsorjning.
Vid en stérning sjunker driftnivan oftast pa grund av att arbetsuppgifterna kriver tillgang
till digitala funktioner. En stérning kan ocksa innebira sdkerhetsrisker eller f6rstort
materiel som kan leda till ekonomiska konsekvenser. Inom vissa verksamheter kan en
storning 1 elférsdrjningen utgdra risk f6r liv och hilsa. En omfattande stérning i
elférsérjningen skulle stilla stora krav pa kommunen i form av information,
kommunikation och 6vrig krisledning. Vikten av information vid en storre hindelse
innebir att kommunen behdver system for att kommunicera trots elavbrott.

Storningar i elforsorjningen (21)
Riskvarde: Hog sannolikhet, allvarliga konsekvenser

Stérst paverkan: Samhadllets funkfionalitet

Tillforlitlighet: God. Data och forskning finns

Prognos:

Storningar i elektroniska kommunikationer

MSB definierar elektroniska kommunikationer som samtliga delar som mojliggor for
kommunikation genom 6verforing av elektroniska signaler. Overforingen sker via
fiber/ljussignaler (optisk vig), radio eller trad. Information som 6verfors av elektroniska
signaler 6verfors av bade fasta nit och mobilnit.’” Elektroniska kommunikationer som
exempelvis datakommunikation och telefoni méjliggdr digitaliseringen och dr nédvindigt
f6r samhillets funktionalitet.

Detta dr ett snabbt vixande omride som blir allt mer komplext. Idag dr manga
verksamheter beroende av teknisk utrustning och tillgang till uppkoppling, for att
fungera optimalt. Konsekvenserna vid en storning blir snabbt omfattande for alla olika
typer av verksamheter.

Orebro kommuns digitalisering ska utféras utifran ett informationsperspektiv. Allt som
kan digitaliseras ska digitaliseras, och sd mycket som méjligt av kommunens information
ska kunna tas emot, skapas och bevaras i digital form.*® Det innebir att de kommunala
verksamheterna har ett omfattande beroende av elektroniska kommunikationer. En
kritisk faktor f6r hela kommunen ir tillgangen till internetuppkoppling. E-post, telefoni
och radio dr ocksa viktiga system f6r kommunikation och dirmed uppritthallande av
driftnivan.

Det skulle vara moijligt att genomféra ett antal uppgifter fOr flertalet verksamheter trots
en stérning, och en del mindre kritiska uppgifter kan verksamheterna vinta med att
genomfora tills en stérning dr aterstilld. Samhallsviktiga verksamheter med stort
beroende av elektroniska kommunikationer paverkas i hogre grad och en lingre stérning
som drabbar en geografisk yta som dven stricker sig utanfér Orebro kommuns grinser

57 Myndigheten f6r samhallsskydd och beredskap, Handbok i kommunal krisberedskap: 3, Sirskilda
funktoner, elektroniska kommunikationer. https://www.msb.se/sv/publikationer/handbok-i-kommunal-
krisberedskap--2.-kommunala-verksamheter-elektroniska-kommunikationer/ ,2023-08-11, k1 13:15

58 Orebro kommun, Digitaliseringsstrategi fér Orebro kommun ar 2020-2025, KS 2020-10-13 §179
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kan ddrmed leda till omfattande konsekvenser. Speciellt f6r betalningssystem,
livsmedelsforsérjning, media, transporter och vattenforsorjning.

Kommunikationsfunktionen inom kommunen kan ocksa paverkas i hog grad vid
storningar i elektroniska kommunikationer. Detta eftersom flertalet
kommunikationskanaler idag 4r beroende av elektroniska kommunikationer. Det ér alltid
viktigt att kommunikationen och informationen mellan kommunen och allmidnheten
fungerar. En stérning i elektroniska kommunikationer kan snabbt leda till att situationen
blir kritisk, speciellt om stérningen uppstar i samband med en hindelse som innebir ett
6kat kommunikationsbehov. Vikten av information vid en stérre hindelse innebar att
kommunen beh6ver system for att kommunicera trots storningar/avbrott i elektroniska
kommunikationer.

Storningar 1 elektroniska kommunikationer kan innebdra stor paverkan pa sambhillets
tunktionalitet och liv och hilsa. Om stérningarna innebir begrinsad moéjlighet att larma
SOS Alarm eller andra typer av larm kan liget snabbt bli kritiskt.

Storningar i elekironiska kommunikationer (22)
Riskvarde: Hog sannolikhet, betydande konsekvenser

Stérst paverkan: Alla konsekvensomréaden

Tillforlitlighet: Osdker. Begrdnsad data och forskning

Prognos:

Storningar i varmeforsorjningen

Uppvirmningen ér inte bara en komfortfraga utan dven viktig for var hilsa, vatten,
avlopp och byggnader. Nistan alla uppvirmningsformer ér beroende av en fungerande
elforséryning, 1 synnerhet fjarrvirmen. Nér uppvirmningen av hus och lokaler slutar
fungera, behdver det inte vara ovanligt kallt f6r att samhallet snabbt ska hamna i en
krissituation. Fjarrvirmen dr den huvudsakliga formen for att virmeforsorja
befolkningen. Fjirrvirmesystemen ér starkt beroende av transporter f6r en stindig
tillgAng till brinsle, eftersom det dr svart att lagra sd stora volymer som krivs. Detta ar
sdrskilt kritiskt f6r de anliggningar som drivs med bio- och avfallsbrinslen, med tanke pa
att det r6r sig om stora volymer som ska fraktas.

Fran Abyverket i Orebro (E.ON fiarrvirmeanliggning) levereras virme, kyla och el till
nistan hela Orebro titort. Orebro skulle kunna hantera lingre avbrott i
virmeférsotjningen bra eftersom det finns tekniska méjligheter att via Abyverket
virmeforsorja delar av Orebro titort genom s kallad 6-drift. Detta kriver dock att
verket inte stannar om strémmen utifran faller bort dé det begrinsar méjligheten att
anvinda 6-driften. Se vidare under typhandelsen storningar i elforsorjningen.

Vilken drstid som rdder vid en stérning i virmeférsorjningen har stor paverkan pa hur
omfattande konsekvenserna blir. Vinterhalvaret 4r mer kritiskt pd grund av att fastigheter
snabbare kyls ut. Det innebdr en pdaverkan pd minniskors liv och hilsa samt ekonomiska
konsekvenser i form av pdverkan pa bland annat byggnader, r6r och ledningar. I ett
lingre perspektiv kan en stérning under vinterhalviret innebira att samhillets
funktionalitet paverkas i h6g grad.

Vid en lingre stérning kan det bli aktuellt att evakuera vissa sarbara grupper.
Trygghetspunkter f6r allmidnheten behdvs troligtvis ocksa upprittas. Vid planering av
trygghetspunkter dr det viktigt att se dver méjligheten till elférsérjning och
virmef6rsorjning pa dessa platser.
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I texten ovan uppmairksammas problematiken som skulle uppsta om virmeférsériningen
slas ut under vinterhalvaret. En annan kritisk aspekt 4r om en storning skulle leda till
utebliven fjirrkyla. Kritiska funktioner sdsom IT-system skulle kunna drabbas och
paverka méjligheterna att uppritthalla driftnivder inom vissa samhallsviktiga
verksamheter. Fjirrkylan dr dock inte sdrskilt utbyggd som samhillsfunktion 4n men en
storning hade trots det kunnat paverka samhallets funktionalitet.

Storningar i varmeforsorjningen (23)
Riskvdrde: Hog sannolikhet, allvarliga konsekvenser

Storst paverkan: Samhadllets funktionalitet

Tillforlitlighet: Osdker. Begransad data och forskning

Prognos:

Storningar i drivmedelsforsorjningen

Dagens samhille dr beroende av fungerande drivmedelsforsorining i form av drivmedel
toér fordon, brinsle f6r uppvirmning av fastigheter, som energikilla 1 industriprocesser
och for att driva reservkraft.

Férutom transportsektorn ér polis, riddningstjdnst, bevakning, avfallshantering,
akutsjukvird, dldreomsorg och hemvird beroende av drivmedel till sina fordon. Inom
kommunen finns dven andra verksamheter som har ett stort behov av drivmedel f6r sina
uppgifter. Vad giller sambhillet i stort finns ocksd ett omfattande beroende av drivmedel.
En storning i drivmedelsférsorjningen skulle dirmed innebira direkta och stora
konsekvenser f6r manga aktorer.

Inom Orebro kommun drivs reservkraftverken uteslutande av dieselolja. Generellt sett ir
uthélligheten med reservkraft hos manga aktdrer ofta ganska lig — nagot eller nigra dygn
— helt beroende pa hur mycket drivmedel som finns i lager nir avbrottet uppstir. Det
stimmer ocksd 6verens med liget inom kommunen, dir de flesta samhillsviktiga
verksamheterna inte har nagot omfattande lager utan oftast bara diesel £f6r nigra dagars
drift. Vatten-, avlopp-, fjarrvirmesystemen och avfallshanteringen skulle drabbas vid en
drivmedelsbrist pa grund av att transporter kan utebli. Tidigare hade kommunen en viss
redundans av drivmedel genom kommunal drivmedelsstation vid Aspholmen. Denna
station 4r dock avvecklad i samband med verksamhetens flytt till nya lokaler i Berglunda.

Flertalet samhallsviktiga verksamheter som har tillgang till reservkraft dr beroende av
drivimedel vid en stérning i elférsérjningen. En kombination av dessa storningar innebér
dirmed omfattande konsekvenser. Avfallsverksamheten har viss redundans i form av
egen produktion av biobrinsle som anvinds i avfallsbilarna.

Storningar i drivmedelsforsorjningen (24)
Riskvdrde: Medelhog sannolikhet, mycket allvarliga konsekvenser

Stérst paverkan: Samhdllets funktionalitet, miljé och ekonomiska vérden

Tillforlitlighet: God. Data och forskning finns

Prognos:
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Storningar i transporter

Orebro lin 4dr med sitt geografiska lige ett logistik- och transportcentrum. Viktiga
transporter pa genomgaende vigar, jirnvig och flygplats i linet ir av betydelse for hela
landet och konsekvenserna av en storning skulle bli omfattande, inte bara for Orebro
kommun. En stérning i transporter kan bero pa manga olika orsaker, till exempel
minsklig paverkan (konflikter eller antagonistisk paverkan) eller naturfenomen, som
bland annat 6versvimningar eller féljder av en storm.

For att uppritthalla samhillets funktionalitet krivs att befolkningen kan transportera sig
till arbete, skola och liknande. Om detta inte fungerar far det en direkt paverkan pa
kommunala verksamheters och privata arbetsplatsers driftniva.

Hemvird, utryckningsfordon (riddningstjdnst, ambulans och polis), vatten- och
avloppsverksamhet, leveranser av livsmedel och liknande dr exempel pa samhillsviktiga
verksamheter som dr beroende av ett fungerande transportsystem.

Storningar i transporter (25)
Riskvarde: Hog sannolikhet, betydande konsekvenser

Stérst paverkan: Samhdllets funktionalitet

Tillforlitlighet: Osdker. Begrénsad data och forskning

Prognos:

11.1.4. Antagonistiska hot

Bland samhillets grundliggande skyddsvirden att virna finns demokrati, rittssikerhet
och minskliga fri- och rittigheter.® Risker som misstro mot politiska institutioner,
informationspéverkan, propaganda och antagonistiska hot kan fa sirskilt stor effekt pa
demokrati, rittssikerhet och minskliga fri- och rittigheter.

Hot och pagdende dédligt vald

Vald, eller hot om vald, férekommer ofta inom flera av Orebro kommuns verksamheter.
Det kan rikta sig mot personal eller f6rekomma mellan individer. Det dr viktigt att
vildsutsatta arbetsplatser arbetar systematiskt, l6pande och férebyggande med dessa
problem. Hittills har antalet allvarliga incidenter i Orebro kommun varit fa.

Pagiende dédligt vald (PDV) ir ett samlingsbegrepp som beskriver hindelser dir en eller
flera personer genomfor vildsyttringar med livsfarligt vald pd publika eller folkrika
platser som till exempel képeentrum, skolor eller biografer.®

Inom Orebro kommun paverkas i princip alla verksamheter av hot och vild, vissa 4r mer
utsatta 4n andra. Det ér kritiskt f6r bdde verksamheter och f6r medarbetare. Hot och
pagdende dodligt véld kan dven drabba skolelever eller bestkare hos kommunala
verksamheter.

Under de senaste aren har det i Sverige intriffat valdshindelser bade i nira anslutning till,

5 Myndigheten f6r samhillsskydd och beredskap, Det svenska civila beredskapssystemet,

www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-

beredskapssystemet/ 2022-12-10 kI 14:31
60 Myndlgheten for samhall@sk} dd och beredskap, Handbok i kommunal krlsberedskap,

mot—pagaende dodhgt -vald-i-publik-miljo/ 2023-04-28 kI 13:10
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och i skolmiljéer.®* Utvecklingen har lett till att regeringen har initierat en utredning for
att forbittra sikerheten i skolan.%? Inom Orebro kommuns gymnasie- och
skolverksamhet samt férskoleverksamhet pdgar utbildningar om hot och vald samt inslag
om pdgiende dédligt vald.

Kommunen ser mycket allvarligt pa problemet med hot och vald och arbetar i stor
utstrickning med férebyggande arbete och hantering av intriffade hindelser. Detta
eftersom hot och pdgiende dddligt vild som riktas mot verksamheter kan medfora
personskador eller dédsfall bland personal eller tjidnstemottagare som f6ljd.

Det gér aldrig att utesluta att en hindelse med pdgiende dédligt vald skulle kunna
intriffa i Orebro kommun. En hindelse skulle stilla stora krav pa kommunens
krishanteringsférmaga, kommunikationsférmaga och férmaga till krisstod. Att hantera
det pdgiende skeendet i en sddan situation dr ocksa nagot som stiller mycket
komplicerade krav pa bade den aktuella verksamheten och blaljusorganisationerna.

Hot och pagdende dddligt vald (26)

Riskvarde: Mycket hég sannolikhet, allvarliga konsekvenser

Storst Liv och hdlsa, demokrati och rattssékerhet, manskliga fri- och
paverkan: rattigheter

Tillforlitlighet: Delvis osdker. Viss data och forskning

Prognos:

Terrorism/valdsbejakande exiremism

Enligt lagens definition utgdrs terroristbrott av sidana girningar som kan injaga allvarlig
fruktan hos befolkningen eller som pé annat vis allvarligt f6rséka destabilisera eller
forstora politiska, konstitutionella, ekonomiska eller sociala strukturer i ett land.®

Vildsbejakande extremism definieras som individer, grupper och organisationer som
halls samman av sina respektive forestillningar eller ideologier om en annan
samhillsordning, och de menar att en annan samhillsordning inte kan uppnas genom det
demokratiska systemet. Det kan handla om att anvinda, uppmuntra eller rittfardiga vald
eller andra former av brott f6r att uppna sina politiska mal. Valdsbejakande extremism
behover inte nédvindigtvis innebira fysiskt vald, det kan dven handla om psykologiska
vildshandlingar som olaga hot eller otilliten paverkan.®

Under perioden 2015-2017 intriffade ett flertal stérre terrordad runtom i Europa.
Attackerna, som bide var i form av koordinerade attacker med bomber och
eldhandvapen och enklare attacker utférda av ensamma personer i olika former av
fordon, orsakade ett stort antal déda och skadade. Sverige drabbades senast 2017 av ett
terrorattentat i Stockholm med flera déda och skadade som f&ljd.

I augusti 2023 beslutade Sdkerhetspolisens chef att héja terrorhotnivan i Sverige till en
fyra pa en femgradig skala. Den fjirde nivin innebir att det finns ett hégt hot for att
terrorddd kan komma att ske, och att det finns aktérer med bade avsikt och férmaga.
Det strategiska terrorhotet utgdrs sammantaget av attentatshot, rekrytering och
radikalisering samt finansiering av valdsbejakande extremism och terrorism.

61 Dagens sambhille, Allt fler Gvar infor skolattacker, publicerad 17 november 2022
62 Regeringen, Kommittédirektiv Sdkerheten i skola ska forbittras, Dir. 2022:86
83 Terroristbrottslag (2022:666) §4

64 Centrum for valdsbejakande extremisms hemsida,

https://cve.se/valdsbejakandeextremism.4.2f4ed3a21806a388a2fc28.html 2023-08-17, k1 12:00
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Nationellt centrum f6r terrorhotbeddmning (NCT) som bedémer det strategiska
terrorhotet mot Sverige. NCT beddmer att terrorhotet troligen frimst utgbrs av
ensamutférande aktorer som motiveras av valdsbejakande hdgerextremism eller
vildsbejakande islam. Tillvigagingssitt skulle troligtvis bestd av enkla medel, i form av
stickvapen eller skjutvapen eller méjligen enkla improviserade springladdningar. ©

En terrorattack skulle innebira stor paverkan pa samhallet, drabbade verksamheter och
individer. Det skulle dven innefatta ett omfattande informations- och
kommunikationsbehov samt ett direkt agerande fran ansvariga myndigheter och
kommunen.

Terrorism och valdsbejakande exiremism (27)
Riskvarde: Hog sannolikhet, allvarliga konsekvenser

Storst paverkan: Demokrati och r&ttssakerhet, manskliga fri- och rattigheter

Tillforlitlighet: Delvis os@ker. Viss data och forskning

Prognos:

Social oro

Social oro ir ett begrepp som ofta sammankopplas med flera nirliggande begrepp siasom
social balans/obalans och sociala risker. Social balans kan sammankopplas med
perspektivet social hallbarhet.

Olika risker kan skapa instabilitet eller social obalans 1 samhillet, som i férlingningen kan
resultera i social oro och uppluckring eller omformning av samhillskontraktet. Social oro
uppstar nir den sociala obalansen fér fiste och ges uttryck (blir synligt) i det offentliga
rummet.

De sociala riskerna dr hindelser, beteenden eller tillstind som har sitt ursprung i sociala
térhallanden och fir en negativ inverkan pd det som bedéms vara skyddsvirt i samhillet.
Det som bedéms skyddsvirt kan vara individers trygghet eller demokratiska rittigheter.
Sociala risker kan ddrmed innefatta politiska inriktningar och beslut likvil som konkreta
handlingar inom en enskild stadsdel.

Social oro kinnetecknas av att situationen blir anstringd f6r bade samhillet i stort och
f6r enskilda individer. Det kan ta sig uttryck pa olika sitt, innebidra anstringning pa
samhillsordningen och det kan spridas snabbt. Vid social oro ifrdgasitts eller utesluts
sambhilleliga normer och kan leda till situationer med till exempel nithat, skadegérelse,
demonstrationer och vildsamma upplopp.®® Alla former av upplopp ir dock inte drivna
av sociala orosfaktorer.

Under pasken 2022 intriffade upplopp i centrala Orebro i samband med en
manifestation. Upploppet tog mycket resurser i ansprak hos rittsvisendet bade under
och efter hindelsen. Upploppet innebar omfattande skador pa statlig och kommunal
egendom, viss paverkan pa kommunal verksamhet under hindelsen och flera personer
har dtalats till f6ljd av detta. Vid efterféljande manifestationer krivdes omfattande
térebygeande aktiviteter fOr att motverka att liknande situation skulle uppsta igen, vilket
péverkade bide kommunala och privata verksamheter.

85 Nationellt centrum for terrorhotbedémning (NCT) rapport Helarsbed6mning 2023 Sammanfattning
https://sakerhetspolisen.se/download /18.36cda2851868025da5b18b /1678194697351 /NCT%20helarsbed6
mning%202023.pdf 2023-08-19 k1 10:07

66 Myndigheten f6r samhillsskydd och beredskaps hemsida, rapport Social oro ur ett kommunalt perspektiv
(2011), https://rib.msb.se/filer/pdf/27439.pdf 2023-08-16 kI 16:00
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Omfattningen av en hindelse kan vara olika, men det finns risk fér att det far politiska
och sociala konsekvenser. Exempelvis kan konsekvenser uppstd fér demokratin, enskilda
tjdnstepersoner, politiker eller befolkningen.

Social oro ir inte alltid negativ, utan kan vara en del av samhillets naturliga utveckling
eller ett motstaind mot en fortryckande regim eller ett samhille som inte tar sina
medborgares behov pa allvar. De frimsta férebyggande faktorerna brukar beskrivas
inom ramarna for arbete med social hallbarhet och handlar om att ha ett samhille som ér
hallbart och en befolkning som 4r sedd och hérd av makthavare. Subversiv verksamhet
underblaser ofta sociala oroshirdar och kan ibland vara med och driva dem till nagot
storre dn de kanske behévt bli annars.

Flera verksamheter uppger att de upplever oroligheter i samhillet som tar sig uttryck pa
flera olika sitt och att det kan leda till olika former av missnéjesyttringar mot bland annat
kommunens arbete.

Social oro (28)

Riskvarde: Medelh6g sannolikhet, allvarliga konsekvenser

Storst Samhadllets funktfionalitet, demokrati och rattssékerhet, manskliga
paverkan: fri- och r&ttigheter

Tillforlitlighet: Delvis osdker. Viss data och forskning

Prognos:

Subversiv verksamhet

Subversiv verksamhet syftar pa aktioner som underminerar eller omstortar den radande
samhillsordningen. Subversiv verksamhet 4r dirmed de handlingar som rader utanfér de
juridiska och socialt accepterade samhilleliga strukturerna. Exempel pd subversiv
verksambhet dr organiserad brottslighet, korruption, sabotage och intrangsférsok.
Begreppet kopplas ocksi till spionage eller otillitet handlande frin frimmande makt.
Detta ska inte forvixlas med terrorism/véldsbejakande extremism som istillet hatr som
grund att bland annat injaga allvarlig fruktan hos en befolkning eller en
befolkningsgrupp.

Subversiv verksamhet pagar i viss mdn i samhillet, exempelvis genom organiserad
brottslighet och andra fenomen dir individer eller grupper sitter i system att under-
minera samhillsordningen och l6pande bryta mot lager och regler. Vissa typer av
subversiv verksamhet dr stindigt pagiende, men det kan ocksa vara mer intensivt under
en tid for att sedan minska.

Militira underrittelse- och sikerhetstjdnsten (Must) och Sikerhetspolisen (Sdpo) arbetar
med hantering av spionage, otillitet handlade fran frimmande makt och liknande.
Kommunen har inte ndgot sadant ansvar. Utifran Musts drséversikt bedéms det

sdkerhetspolitiska liget i Europa och Sveriges niromride vara det allvarligaste sedan
1980-talet.®”

Under de senaste dren har vi sett exempel pa subversiv verksamhet, bland annat i den
omfattande paverkanskampanjen mot socialtjinster i Sverige, i strukturen och
planeringen bakom koranbrinningarna. Vi har dven sett det 1 hur en del aktioner och
fragor sammanfallit med Sveriges NATO-ans6kan och delvis inom den sa kallade

67 MUSTS ars6versikt 2022, Militira underrittelse- och sikerhetstjanstens hemsida,
www.https://forsvarsmakten.se/siteassets/ 2-om-forsvarsmakten/dokument/musts-arsoversikter/must-
arsoversikt-2022.pdf 2023-08-16 kl 16:33
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antivaccinationsrorelsen som fick ett uppsving under coronapandemin.

Systematiska stolder, skadegorelse, intringstorsok (digitala eller fysiska) och organiserad
kriminalitet 4r exempel pa problem som rader i kommunens omride och som kan vara
uttryck for subversiv verksamhet. Orebro kommun arbetar férebyggande mot bland
annat stolder, skadegdrelse och kriminalitet. Det finns dven ett pdgiende arbete med att
forebygga hot och vald samt hanteringen av paverkanskampanjer. Andra myndigheter
ansvarar dven for dessa frigor, och Orebro kommun har ett utbrett samarbete pa
omradet, exempelvis med Sikerhetspolisen, Polismyndigheten, Lansstyrelsen i Orebro
ldn med flera.

Subversiv verksamhet (29)

Riskvarde: Mycket hog sannolikhet, mycket allvarliga konsekvenser

Storst Samhdllets funktionalitet, demokrati och rattssékerhet, manskliga
paverkan: fri- och r&ttigheter

Tillforlitlighet: Osdker. Begransad data och forskning

Prognos:

IT-attacker

IT-attacker innebir f6rsok att f6rdndra, radera, f tillgang till, exponera eller stjila
information eller att fa otilliten tillgdng till en I'T-resurs. Det 4r oftast ett antagonistiskt
hot dir datorer, nitverk, servrar och IT-system angrips med syfte att astadkomma skada.
Angriparen kan vara individer, grupper, organisationer eller frimmande makt. I manga
fall 4r angriparen anonym.

I Sverige har vi héga ambitioner att digitalisera och ta till oss ny teknik f6r att
effektivisera och utveckla verksamhet. Idag bestéar verksamheters I'T-miljéer av komplexa
sammansittningar av olika system och férbindelser kopplat till internet-och
molnbaserade 16sningar. Detta innebir bade en exponering av data och system mot
omvirlden men dven svarhanterliga beroenden for sikerhetskinsliga verksamheter. Ett
sadant beroende kan vara att en I'T-tjinst tillhandahalls av en leverantdr som i sin tur
anvinder olika underleverantérer och leveranskedjor for att forse verksamheterna med
en specifik tjanst. Ett intrangsforsok eller storning hos en leverantor eller genom en
leveranskedja kan generera dtkomst till en mingd olika IT-miljéer och indirekt drabba en
verksambhet, utan att just den verksamheten var maltavlan.®®

Tyvirr har inte informations- och cybersidkerheten stirkts i samma takt. Artificiell
intelligens (Al), robotik, utbyggnaden av 5G, 6kad anvindning av molninfrastruktur kan
gbra vira verksamheter mer effektiva och delvis ockséd 6ka var beredskap for vissa
hindelser. Konsekvenserna av en IT-attack kan bli omfattande. Det kan innebira att
information férsvinner, blir otillgdnglig eller blir ldst och att angriparen kriver att pengar
ska betalas ut for att lasa upp informationen. Detta drabbade Kalix kommun en natt i
december 2021, vilket innebar att de stod utan tillging till samtliga sina
verksamhetssystem.

IT-attacker av olika karaktir férekommer mot kommunen. Det r6r sig bland annat om
riktade intrangsférsok, breda attacker som datavirus eller phishing-férsék. Flera av de
kommunala verksamheterna 4r i stort behov av dtkomst till digital information for att
kunna utféra sina uppdrag. Det innebir att en forlust av information eller otillgingliga
system skulle innebéra en minskad driftkapacitet. Verksamheterna har dven beskrivit att
informationsférlust eller exponerad information som ér skyddsvird alltid ar kritiskt, dels

68 (Sdkerhetspolisen, 2023) Sikerhetspolisens arsberittelse 2023



RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2024-2027

utifran vad det dr f6r information som exponeras, dels utifran ett fértroendeperspektiv.
Orebro kommuns verksamheter arbetar med kontinuitetsplaner for att hantera en férlust
av IT-system. Flera verksamheter upplever en okunskap i hur de ska hantera en sidan
hindelse. Det dr viktigt att samtliga verksamheter inom den kommunala organisationen
kontinuerligt arbetar med att stirka sin f6rmdga att uppticka, agera pd och férebygga
olika former av intrang i till exempel I'T-miljon.

IT-altacker (30)

Riskvarde: Mycket hog sannolikhet, allvarliga konsekvenser

Storst Samhdllets funktionalitet, demokrati och rattssékerhet, manskliga fri-
paverkan: och rattigheter, miljé och ekonomiska varden

Tillforlitlighet: Osdker, viss data och forskning finns

Prognos: Forvéntas 6ka

10.1.5. Sjukdomar

Omfattande smittspridning av sjukdomar kan spridas mellan manniskor, djur emellan
och mellan ménniskor och djur. Sjukdomar kan leda till stora konsekvenser fér djur,
minniskor, samhillet och f4 stora ekonomiska kostnader som féljd. Ar 2020 och de
nirmast efterféljande dren upplevde virlden coronapandemin vilket visade pé de stora
konsekvenserna i samhillet som uppstar vid en omfattande smittspridning.
Klimatforindringar kan leda till en 6kad risk f6r sjukdomar och smittspridning. Ett
varmate klimat med 6kad nederbord kan leda till ett storre antal utbrott av vattenburna
smittor.5°

Epidemi/pandemi

En epidemi dr en smittsam sjukdom med stor spridning inom ett begrinsat geografiskt
omride, pa en enskild ort, 1 ett enskilt omrade, i flera omraden eller i en eller flera
nationer. En pandemi 4r en virldsomfattande smittsam sjukdom som sprider sig genom
hela befolkningsgrupper 6ver ett stort geografiskt omride som till exempel en kontinent
eller 1 hela virlden.

En epidemi/pandemi kan fi stor paverkan pa samhillet som helhet nir ett stort antal
manniskor insjuknar. Hilso- och sjukvirden samt den kommunala omsorgen kan
utsittas for stor belastning under en lingre tid, vilket skedde under coronapandemin. Det
kan dven bli brist pd medicin och utrustning. Ett stort antal arbetsplatser kan drabbas av
personalbortfall vilket kan leda till problem i manga verksamheter. Kritiska verksamheter
behover se ver sitt personalberoende och arbeta férebyggande med hur ett stort
personalbortfall ska hanteras. Inom flera kommunala verksamheter finns det rutiner 61
att hantera personalbortfall eller rutiner fOr att kunna arbeta hemifrin f6r att kunna
minska risken f6r smittspridning pd arbetsplatsen.

Vid en epidemi eller pandemi blir kommunikationsbehovet mycket stort, bade inom de
kommunala verksamheterna och gentemot medborgarna och sambhillet i stort.
Omfattningen av smittspridningen och tillgingen till vaccination spelar roll f6r hur
allvarliga konsekvenserna kan bli vid en epidemi eller pandemi.

9 Folkhilsomyndigheten, Hilsokonsekvenser av klimatférindring i Sverige, 2021
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Epidemi och pandemi (31)

Riskvarde: Hog sannolikhet, allvarliga konsekvenser

Storst Liv och hdlsa, samhdllets funktionalitet, miljé och ekonomiska
paverkan: varden

Tillforlitlighet: God. Data och forskning finns

Prognos: Kan bli mer vanligt vid ett férandrat klimat

Epizooti och zoonos

Epizooti dr ett samlingsnamn f6r allménfarliga djursjukdomar. Det dr sjukdomar som
kan utgora ett hot mot djurs eller minniskors hilsa, eller som kan medféra stora
ckonomiska forluster for samhallet.”” Exempel pa epizooter ar mul- och klévsjuka och
afrikansk svinpest. Zoonoser dr sjukdomar eller smittimnen som pa ett naturligt sitt kan
smitta mellan djur och minniskor.” MRSA?, salmonella, campylobakter och rivens
dvirgbandmask dr exempel pa zoonoser. Vissa epizootier dr ocksd zoonoser, exempelvis
tagelinfluensa, mjiltbrand och rabies. Lagstiftningen reglerar frigan om epizootier och
zoonoser. I enlighet med epizootilagen ska en anmilan ske till veterindr vid misstanke
om att ett eller flera djur har insjuknat. Flera myndigheter som till exempel
Socialstyrelsen, Jordbruksverkert, Statens veterindrmedicinska anstalt har ansvar
avseende dessa typer av sjukdomar.

MRSA, salmonella,
campylobakter,
ravens
dvargbandmask

Flera forvaltningar uppger att kunskapen om epizooter och zoonoser ir lig och att det
darfor dr svart att beddma typhindelsen. Gymnasie- och arbetsmarknadsforvaltningen
har djurhillning inom sin verksamhet. Férvaltningen har tydliga riktlinjer f6r
djurhdllningen och hur hanteringen och kontakten mellan minniskor och djur ska ga till.
Vatten- och avloppsverksamheten kan paverkas kraftigt vid kontaminering.
Miljéavdelningen arbetar med fragan och i samverkan med andra ansvariga myndigheter
vid ett utbrott. Ett stérre utbrott av en epizooti eller zoonos kan innebira paverkan pa
liv och hilsa, ekonomi och samhillets funktionalitet.

Epizooti och zoonos (32)

Riskvarde: Hog sannolikhet, betydande konsekvenser

Storst Liv och hdlsa, samhdllets funktionalitet, miljé och ekonomiska
paverkan: varden

Tillforlitlighet: Delvis os@ker. Viss data och forskning

Prognos:

70 Statens veterindrmedicinska anstalts hemsida,

https://www.sva.se/amnesomraden/smittlage/epizootisjukdomar/ 2023-08-10 kl 14:27
" Statens veterinirmedicinska anstalts hemsida, https://www.sva.se/amnesomraden/smittlage/zoonoser/

2023-08-10 kI 14:27

72 Meticillinresistent staphylococcus aureus, dven kind som motstandskraftiga gula stafylokocker


https://www.sva.se/amnesomraden/smittlage/epizootisjukdomar/
https://www.sva.se/amnesomraden/smittlage/zoonoser/

RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2024-2027

12.1dentifierade sarbarheter och
brister i krisberedskap inom
kommunen och dess
geografiska omrade
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Inom Orebro kommun beddéms krisberedskapen vara god utifran ett metodiskt
perspektiv. Det finns ett vil utarbetat arbete kring krisberedskap och arbetet dr ocksa
térankrat i férvaltningar och bolag, med exempelvis nyckelpersoner eller genom annan
dialog. Sedan 2022 finns ett kommundévergripande samatrbetsnitverk, Forum f6r
krisberedskap och civilt férsvar, med representanter fran varje férvaltning och flera
stodfunktioner som exempelvis HR, IT, upphandling och kommunikation. Trots detta
finns det ett fortsatt utvecklingsbehov vad giller f6rtydligad rollférdelning och utékat
samarbete mellan olika férvaltningar och verksamheter. Sikerhetsavdelningen utgdr en
stédfunktion till férvaltningarna. Férvaltningarna har i enlighet med ansvarsprincipen
ansvar for att minska sarbarheter och férbittra krisberedskapen inom deras verksambhet.

I kapitel 10 i denna rapport redovisas de risker, sarbarheter och riskvirderingar som
identifierats. Aven om det finns vissa typhindelser som anses mer kritiska, sa 4r det
viktigt att patala att Orebro kommun arbetar med samtliga typhindelser under den
kommande RSA-perioden. Sirbarheter och atgirdsforslag som dr kopplade till specifika
férvaltningar finns beskrivna inom férvaltningarnas egna krisberedskaps- och
kontinuitetsdokument.

Ndgra av de risker som varderats hégst i denna kartlédggning ar:
subversiv verksamhet
IT-attacker
hot och pigiende dodligt vald
torka
virmebolja

vattenbrist

Andra risker som ocksa kan bli mycket kritiska dr exempelvis storningar i transporter,
storningar i elektroniska kommunikationer, storningar 1 virmeforsérjningen och
oversvamning till f6ljd av hoga fléden.

Det gar inte att helt skydda sig mot o6nskade hindelser. De identifierade riskerna har
olika karaktdr och vara férutsittningar att férebygga och hantera dem varierar. En del av
riskerna dr férhallandevis nya och négra dr kopplade till den snabba och pagiende
teknikutveckling som sambhillet just nu genomgdr. Hir nedan féljer ett férdjupat
resonemang kring de risker som virderats hégst.

Subversiv verksamhet

Subversiv verksamhet har tidigare pagatt i viss man i samhillet, exempelvis genom
organiserad brottslighet, systematiska hot, hatkampanjer, informationspaverkan,
agitation, korruption, manipulation, underblisande av social oro. Aven andra fenomen
dir individer eller grupper satt 1 system att underminera samhillsordningen f6r egen vinst
och I6pande bryta mot samhaillskontraktets lagar och regler har dgt rum. Under senare ar
har vi, i takt med det férsdmrade omvirldsldget, ocksa sett paverkanstérsék och
subversiv verksamhet frin frimmande makt och utlindska aktGrer. Vissa typer av
subversiv verksamhet dr stindigt pagiende, men det kan ocksa vara mer intensivt under
en tid for att sedan minska.

Under de senaste aren har vi sett exempel pd subversiv verksamhet, bland annat i den
omfattande paverkanskampanjen mot socialtjdnster 1 Sverige, 1 strukturen och
planeringen bakom brinningarna av religiésa skrifter, hur vissa aktioner och fragor
tajmats 1 férhdllande till Sveriges ans6kan om att ga med i NATO. Delvis dven inom den
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sa kallade antivaccinationsrérelsen som fick ett uppsving under coronapandemin.

Terrorism/valdsbejakande exiremism

Enligt lagens definition utgdrs terroristbrott av sddana girningar som kan injaga allvarlig
fruktan hos befolkningen eller som pé annat vis allvarligt f6rs6ka destabilisera eller
forstora politiska, konstitutionella, ekonomiska eller sociala strukturer i ett land.”

Vildsbejakande extremism definieras som individer, grupper och organisationer som
halls samman av sina respektive férestillningar eller ideologier om en annan
samhillsordning, och de menar att en annan samhillsordning inte kan uppnés genom det
demokratiska systemet. Det kan handla om att anvinda, uppmuntra eller rittfirdiga véld
eller andra former av brott f6r att uppna sina politiska mal. Valdsbejakande extremism
behéver inte nédvindigtvis innebdra fysiskt vald, det kan d4ven handla om psykologiska
valdshandlingar som olaga hot eller otilliten paverkan.”

I augusti 2023 beslutade Sikerhetspolisens chef om att héja terrorhotnivan i Sverige till
en fyra pd en femgradig skala. Den fjirde nivdn innebir att det finns ett hdgt hot for att
terrordad kan komma att ske, och att det finns aktérer med bade avsikt och férmaga.
Det strategiska terrorhotet utgérs sammantaget av attentatshot, rekrytering och
radikalisering samt finansiering av véldsbejakande extremism och terrorism.

Storningar i elforsérjningen

Kommunen ir liksom samhallet i stort ytterst elberoende. De kommunala
verksamheterna har olika stor beredskap for att hantera ett eventuellt elavbrott. Atgirder
som reservkraft finns 1 viss utstrickning, men behovet dr storre dn tillgdngen vid ett
elavbrott. Det finns behov av att kommunen ser 6ver méjligheten att ha reservkraft pa
fler platser.

Det finns ett mycket tydligt samband mellan digitaliseringen och ett &kat elberoende.
Dirtor dr det viktigt att I6pande inventera behovet av reservkraft. Vidare kan det kan
vara limpligt f6r kommunen att se 6ver om den nuvarande reservkraften kan
kompletteras med andra typer av kraftf6rsérjning, eftersom den nuvarande reservkraften
ar helt beroende av tillgingen pa diesel.

For samhillet 1 stort dr trenden med att bygga in smaskalig lokal elproduktion, som till
exempel solpaneler, i nybyggnationer mycket positiv. Det beh6vs ocksa fortsatta
satsningar pd hemberedskap for att 6ka medborgarnas f6rmaga klara sig en tid vid
storningar i elférsorjningen.

Hot och pagdende dddligt vald

Kommunen ser mycket allvarligt pa risken £6r hot om véld och vild. Trots ett
omfattande férebyggande arbete gér det inte att utesluta att en hindelse med pdgiende
dédligt vald skulle kunna intriffa i Orebro kommun. Det dr svirt att forutse denna typ
av hindelser och det komplicerar det férebyggande arbetet. Att kunna hantera en sidan
hindelse stiller stora krav pd kommunens krishanteringsférméga och férmaga till
krisstod.

Kommunen har ett systematiskt arbete for att férebygea hot om vald och vald i
arbetsmiljon. Det pagar dven en insats med att bygga upp kunskap och f6rmiga kring
pagiende dodligt vild. Bida utvecklingsdelarna behdver fortga.

3 Terrotistbrottslag (2022:666) §4
74 Centrum for valdsbejakande extremism, [aldsbejakande extremism,

https://cve.se/valdsbejakandeextremism.4.2f4ed3a21806a388a2fc28.html 2023-08-17 kI 12:00
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Nir det giller hot sa finns det ett behov av att fortsitta bredda kompetensen fran
sikerhetsavdelningen ut pa férvaltningarna.

IT-attacker

Som en 6ljd av den pagaende digitaliseringen har en stor del av det material som tidigare
funnits fysiskt omvandlats och blivit digitalt. Det innebdr nya sarbarheter och férindrade
rutiner. Detta digitala material kan pa ett annat sitt otillgingligg6ras, raderas eller
felaktigt nas av utomstiaende. Hanteringen av I'T-system och information ir en viktig
fraga f6r kommunen och inrymmer bide stora virden i dess innehall samt
fértroendemissigt, som skulle kunna paverkas vid en sadan hindelse. En del av
kommunens verksamheter hanterar ytterst kritisk information och en I'T-attack skulle
kunna orsaka stor skada. Samtidigt beh6éver manga kommunala verksamheter, och dven
medborgarna, tillging till information som finns digitalt. Det stiller stora krav pa en bra
balans och vil utbyggda rutiner £6r hur system och information hanteras. Det ar viktigt
att denna fraga prioriteras och fortsitter utvecklas.

Storningar i dricksvattenforsorjningen och avloppssystem

Hela samhillet har ett starkt behov av tillgdng pa vatten och rent dricksvatten. Inom
kommunen skulle en stérning i dricksvattentillgangen paverka driftnivin hos manga
verksamheter. Kommunen har tidigare drabbats av stérningar i
dricksvattenforsorjningen. Erfarenheterna fran dessa hindelser har gjort att kommunen
bland annat kunnat utveckla vattenproduktionens krisrutiner och kommunens
krisledning. Det pdgar ett stindigt arbete med att 6ka motstandskraften for stérningar
hos dricksvattenproduktionen. Det finns utrymme att férbittra motsvarande f6rmédga pé
avloppssidan.

Varmebolja

Héga temperaturer och virmebéljor kan fa konsekvenser f6r naturen och sambhillets
infrastruktur. Vattenavdunstning kan fa konsekvenser t6r den lokala tillgingen pa
ytvatten, likasa £f6r hushéll med enskilda brunnar. Héga temperaturer kan resultera i asfalt
som ”bléder” och solkurvor pa jirnvigen vilket kan fi paverkan pa transportsektorn.
Virmeboljor kan dven fi paverkan pd jord- och skogsbruk samt djurhallning. Sommaren
2023 inleddes av varma och torra perioder vilket resulterade i att det tidigt fick
konsekvenser f6r djurhallning utifrin fodertillgdng samt f6r jordbrukarnas odlingar som
riskerade att torka ut.

Flera verksamheter blir pidverkade vid virmebdlja, primirt dldreomsorgen dir de mest
skora personerna finns och dven inom grundskole- och férskoleverksamheten. Flertalet
verksamheter har genomfért atgirder f6r att skapa skuggplatser utomhus vilket kan
medf6ra minskad uppvirmning av inomhusmiljon. Atgirder behéver vidtas vid
nybyggnation.

Torka

Torka uppstir till £6ljd av att det under en ling tidsperiod endast fallit sma
nederbordsmingder. Torka ér ett brett begrepp och kan innefatta sma
nederbérdsmingder, lig markfuktighet, laga vattennivier i sjbar, laga grundvattennivier
mm. Torka innebir att vattenmingden minskar i naturen, vilket kan leda till att tillgdingen
pé vatten minskar. Detta kan resultera i stora konsekvenser for samhallet 1 stort liksom
f6r enskilda individer.

Vid langvarig torka skulle paverkan kunna uppstd da planerad skogsrdjning och
markberedning sannolikt inte kan genomf&ras enligt plan. Sadana aktiviteter far ibland
skjutas upp eftersom torka kan leda till f6rhéjd risk £6r skogsbriander. Skogsmaskiner kan
ibland skapa gnistor som kan orsaka en skogsbrand. Langvarig torka far dven stora
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konsekvenser f6r djurhallning och jordbruk vilket kan drabba bade niringsidkare och
sambhillet i stort.

Brand i sarskilda objekt

Brand ir kritiskt for alla verksamheter men konsekvenserna kan bli mycket olika
beroende pa var branden uppstar, hur omfattande den ér och hur snabbt
riddningstjdnsten dr pa plats. Kommunens méjlighet att paverka och férebygga risken
f6r brinder i samhillsviktiga objekt dr begrinsad. Nir det giller denna risk dr det istillet
viktigt att kommunen har en god krisberedskap och att det finns férmaga i kommunen
att hantera storningar hos vissa samhillsviktiga aktérer. Att kommunen har en
iordningstilld och implementerad plan f6r trygghetspunkter dr en annan faktor som
underlittar vid en sidan storning.
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I detta kapitel redovisas de behov av utbildning och 6vning som identifierats i samband
med framtagandet av denna risk- och sirbarhetsanalys.

13.1 Utbildning

Utbildning krisorganisation
Orebro kommun jobbar sedan 2016 med en utbildningssatsning av
krisledningsorganisationen. Utbildningen 4r en viktig grundsten i kommunens
krisledningsorganisation och for att skapa en god krisledningsférméga. Hindelser som
flyktingsituationen 2015, skogsbrinderna 2014 och 2018 samt coronapandemin 2020 har
lett till en rad férindringar pa nationell niva som Orebro kommun behéver halla jimna
steg med.
Atgard:
Kommunen ska fastsld ett utbildningsprogram f6r krisorganisationen dér
kompetensnivaer och former fér utbildningar f6r de olika funktionerna inom
krisorganisationen faststalls.

Okad kunskap kring hantering av hot och valdsfragor
Det finns ett behov av att utbilda nyckelpersoner pa férvaltningarna i att arbeta
férebyggande och kunna hantera akuta situationer kopplat till hot och véld. Hot mot
tjdnstemin och myndighetspersoner utgdr ett allvarligt hot mot demokratin och dr en
mycket viktig fraga.
Atgérd:
Kommunen bor gbra en storre dversyn av sin modell £6r arbete med att
férebygga och hantera hot om véld och vidare utbilda fler nyckelpersoner pa
torvaltningarna.

Okad kunskap kring valdsbejakande extremism
Inom vissa kommunala verksamheter 4r frigan om valdsbejakande extremism redan vil
uppmirksammad. Det finns dock en rad verksamheter dir frigan skulle kunna lyftas
vidare. Allt arbete kring vildsbejakande extremism kriaver kunskap, och ibland st6d av
andra resurser. Dirfor dr det viktigt att kommunen fortsitter satsa pa detta omrade,
frimst genom utbildning och riskbedémning f6r kommunens verksamheter och
nimnder och kompetenssatsningar f6r exempelvis skolpersonal och personer inom
socialtjansten.
Atgérd:
Kommunen bér vidare se 6ver behovet av och genomféra kompetenshéjande
dtgirder inom fragorna. Detta genom att utbilda nimnder samt kommunala
torvaltningar och verksamheter. For att detta ska vara méjligt finns det behov av
att genomféra en 6versyn och forma ramarna f6r de kompetenshéjande
dtgirderna.

13.20vning:

Krisorganisationen maste l6pande 6vas for att hilla kompetensnivierna uppe. De
6vningar som genomfors den kommande RSA-perioden bér ha férankring i de risker
och atgirdsforslag som identifierats i detta dokument. En detaljerad plan f6r
kommunens 6vnings- och utbildningsinsatser aren 2024-2027 kommer att presenteras i
samband med de styrdokument f6r krisberedskap som tas fram under hésten 2023.

Det finns ett stort intresse frin forvaltningarna att Gva mer bade internt inom de egna
forvaltningarna och verksamheterna, men ocksa centralt med hela kommunens
krisorganisation.



RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2024-2027

De stérre forvaltningsvisa 6vningarna samt évningar for den centrala krisledningen
kommer slis fast i de kommande styrdokumenten f6r krisberedskap. Vidare vintas
torvaltningarna ta fram en intern planering f6r hur de uppritthaller kompetens och évar
sina krisorganisationer under de nidrmaste fyra aren.

Atgard:
De 6vningar som redovisas i kommande styrdokument f6r krisberedskap under

2023 ska genomf6ras under den kommande RSA-perioden.

Forvaltningarna ska ha egna planeringar £f6r hur de uppritthaller kompetens och
6var under de nirmaste fyra aren.
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I detta avsnitt redovisas de dtgarder som identifierats och som ér viktiga att arbeta vidare
med den kommande RSA-perioden. Avsnittet innehaller dven en uppfoljning pa atgirder
frin foregiende RSA. Sedan foregiende RSA antogs har Orebro kommun genomfért en
omorganisation, darfér finns det dtgirder som innehéller verksamhetsbenimningar som
idag dr inaktuella. Vid dessa finns en notering med nuvarande verksamhetsbenimning,.

14.1 Uppfdljning fran féregdende RSA - atgarder

I den f6rra risk- och sarbarhetsanalysen identifierades ett flertal olika dtgardsforslag.
Flera av dem ir helt genomférda medan andra dr delvis genomférda eller inte
genomférda alls. Atgirderna som inte 4r fullfljda uppmirksammas nedan och utgor
atgirdsforslag dven 1 denna risk- och sarbarhetsanalys.

14.1.1 Genomférda atgarder:

Behov av utbildning, 6vning och centrala atgdrdsbehov:

Arbetet med att inféra KIB (kommunikator i beredskap), som paborjades men
pausades 2013/2014 ska dterupptas. Det finns en genomférd utredning som till
viss del kan ateranvindas.

Kommentar: Kommunikator i beredskap (KIB) inférdes april 2022. Funktion
ir implementerad, fortsatt utvecklingsarbete krivs for att férvalta och foridla
funktionen i relation till andra delar av organisationen.

Nodvatten:

Ett uppdrag ska tas fram for att utveckla och l6pande uppdatera en
nédvattenplan f6r centralorten Orebro samt Garphyttan, Glanshammar och
Odensbacken.

Kommentar: En kommunévergripande nédvattenplan beslutades av KS 2022-
11-15 §221. En plan f6r kontinuerlig aktualisering eller revidering av
nédvattenplanen finns. Namnder har direfter fatt i uppdrag att ta fram egna
nédvattenplaner.

Oversvamning:

Kommunstyrelsefé')rvaltningen75 bor sikerstilla att Gversvimningsgruppens
arbete fortsittet.

Kommentar: Oversvimningsgruppen fortsitter att vara aktiv.

Samordning och samverkan:

Orebro kommun bér aktivt verka fér och stotta andra aktérer i arbetet med att
ctablera den riddningstjinstsamverkan som besktivs som Riddningsregion
Bergslagen.

Orebro kommun bér aktivt verka for och stdtta andra aktérer i arbetet med att
sikra bemanningen av lidnets deltidsbrandstationer.

I8 Kommunstyrelseférvaltningen heter sedan 1 januari 2023 Kommunledningsférvaltningen
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14.1.2 Delvis genomférda atgarder:

Krisorganisation:

Krisledningsorganisationen ska vara tydligt férankrad i kommunkoncernen med

tydligt utpekade roller och uppdrag.

De som ingar i den ordinarie krisledningsorganisationen ska kinna till sina roller
samt utbildas och 6vas i linje med sina tinkta uppgifter.

Kommentar: Under coronapandemin fick flertalet medarbetare tjdnstgora i den
centrala krisledningsstaben. Effekten av det blev att flera medarbetare lirde sig
metoden och att metoden blev mer kind i organisationen. Férmagan att hantera
en kris har dirmed hdjts. Det dterstar dock arbete for att formalisera
krisledningsorganisationen, bland annat att identifiera och utse roller samt att
formalisera rutiner for uppstart och bemanning av/beordra in en stab, intern
ligesbildsdelning och ytor f6r intern samverkan vid en krishdndelse.

Ovanstdende dtgirder b6r didrmed kvarstd under kommande RSA-period.

Samlade Iagesbilder:

Det bér skapas och 16pnade underhéllas en kommungemensam yta med samlade
ligesbilder, intern information om intriffade hindelser samt prognoser och
varningar.

Kommentar: Sedan 2022 finns en utpekad yta f6r samlade ldgesbilder i
samband med krishindelser som organisationens direktérer och utpekade
nyckelpersoner har tillgang till. Under coronapandemin anvindes kommunens
webbplats orebro.se och intranitet for intern information i hég utstrickning.
For att kunna ge medarbetare en samlad ldgesbild vid en pagdende krishindelse
bér en sadan yta férberedas. Placeringen, utformningen, rutiner, rutiner med
mera for informationsdelning vid pagaende hindelse mellan de som hanterar
hindelsen behover utvecklas ytterligare.

Ovanstiende atgird bér dirmed kvarsti under kommande RSA-period.

Kontinuitetshantering:

Alla kommunens foérvaltningar och tillhérande verksamheter ska genomféra
kontinuitetshanteringsanalyser till utgingen av ar 2020.

Kommentar: Kontinuitetsarbetet paborjades vid arsskiftet 2019/2020 men fick
pausas med anledning av coronapandemin. Arbetet dterupptogs under 2022 och

slutfors under 2024. Denna dtgird bér ddrmed kvarstd under kommande RSA-
period.

Tillgang till sakkunniga och sarskild kompetens:

Kommunen bér se 6ver behovet av att utveckla kompetensen inom och arbetet
med sikerhetsfrigor hos kommunala férvaltningar, samt var ansvaret for att
uppritthalla denna kompetens bor ligga.

Kommentar: Da forvaltningarnas representanter samt stodfunktioner inom
Kommunledningsférvaltningen deltar i Forum {61 krisberedskap och civilt f6r
svar, och flertalet medarbetare tjanstgjorde i den centrala krisledningsstaben
under coronapandemin har kompetensen inom sikerhetsfrigor 6kat i
kommunens organisation. Det dr dock inte formaliserat och dr i dagsliget
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beroende pa att vissa nyckelpersoner innehar en kompetens. Det finns 6kad
f6rmaga inom kommunens organisation idag men behov finns av formalisering
av roller, férvintningar och grinsdragningar mellan férvaltningarna och

Sikerhetsavdelningen. Denna atgdrd bor inga i dtgird om att uppdatera
sidkerhetspolicyn vilket nimns under avsnittet Tillkommande bebov av dtodrder.

Pandemiplanering:

Kommunen ska under perioden 2020-2023 uppdatera sin pandemiplanering
efter nuvarande forutsittningar.

Kommentar: Kommunen har skapat forutsittningar genom att det finns
utvirderingar och lirdomar f6r en pandemiplan men dnnu inte faststillt en plan.
En plan behéver vara flexibel £6r att olika pandemier stéller olika krav pa
hantering. Det ir viktigt att lirdomar dokumenteras och samlas systematiskt.

Denna étgird bér ddrmed kvarstd under kommande RSA-period.

Utpekat krisberedskapsansvar for samhadlisviktiga kommunala férvaltningar

och verksamheter:

Var och en av kommunens forvaltningar/verksamheter nedan ska definiera sitt
ansvar som samhillsviktig verksamhet och/eller nyckelfunktion i kommunens
kris- och krigsorganisation och direfter paborja dtgirder for att sikerstilla sin
férmaga att delta i kris- och krigsorganisationen:

o Teknik- och serviceférvaltningen

o Kommunledningsférvaltningen

o Férskole- och grundskoleférvaltningen

o Milj6- och stadsbyggnadstorvaltningen

o Socialforvaltningen

o Gymnasie- och arbetsmarknadsférvaltningen
o Nimndorganisationen

Kommentar: Flera férvaltningar har borjat att definiera sitt ansvar, men
samtliga har dnnu inte gjort det. Under coronapandemin tydliggjordes dven att
Kultur- och fritidsférvaltningen har en samhillsviktig roll, dirmed tillkommer
dven de till ovanstiende lista. D4 nimndadministrationsorganisationen tillhér
torvaltning(-ar) utgar den punkten frin ovanstiende lista. Denna atgérd bor

dirmed kvarsti under kommande RSA-period.

Vdarmebodlja:

Kommunen ska under perioden 2020-2023 i sd stor man som m&jligt vidta de
riskreducerande atgirder for virmebolja som beskrivs i kommunens kommande
klimatanpassningsplan.

Kommentar: Flera verksamheter, inom exempelvis vard- och
omsorgsverksamheten och Forskole- och grundskoleférvaltningen har vidtagit
atgirder. Det ér ett arbete som behéver fortga, och f6ljas upp, 1 linje med
kommunens klimatanpassningsarbete och i linje med kommunens
lokalf6rsérjningsarbete.
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Samordning och samverkan:

Orebro kommun bér aktivt arbeta for en stark vardagssamverkan och
samtrining av stabsledningsfunktioner mellan olika organisationer. Ett sitt att
gbra detta 4r att aktivt delta i det arbete som ingér 1 den samhillsgemensamma
larm- och ledningscentral som kommer etableras i Orebro kommun under
perioden 2020-2023.

Kommentar: Orebro kommun deltar aktivt i det arbete som pagar avseende
etableringen av den samhillsgemensamma larm- och ledningscentralen.

IT och teknisk infrastruktur:

Kommunstyrelsen ska initiera en utredning for att identifiera vilka
redundansférhéjande funktioner i tjanstetelefoner som kan vara motiverade att
ha, f6r personer som ingar i samhillsviktiga kommunala verksamheter eller
kommunens krisledningsorganisation.

Kommentar: Férvaltningarnas telefonibehov redogérs f6r i samband med
deras kontinuitetsarbete. Utifrdn férvaltningarnas samlade kontinuitetsarbete
klargérs eventuella behov av redundans och efterféljande atgirder.

Forvaltningarna ska i samband med kontinuitetsarbetet i i uppdrag att
redogora for sina telefonibehov vid ldgsta acceptabla driftniva.
Kommentar: Férvaltningarnas telefonibehov redogérs £6r i samband med
deras kontinuitetsarbete.

Kommunstyrelsen ska initiera en utredning av redundans och beroenden
kopplat till kommunens telefoni. Samhillsviktiga kommunala verksamheter och
nyckelfunktioner i kommunens krisledning ska ha méjlighet att anvinda flera
olika operatdrer for att minska sarbarheten vid stérningar hos en enskild
operator. Méjligheten till olika 16sningar £6r roaming ska ocksé utredas.
Kommentar: Férvaltningarnas telefonibehov redogérs f6r i samband med
deras kontinuitetsarbete. Utifrin férvaltningarnas samlade kontinuitetsarbete
klargbrs eventuella behov av redundans och efterféljande dtgirder.

Utrustningsbehov {61 krisledningsarbetsplatser, exempelvis behov av extra
datorer, batterildsningar eller liknande ska inkluderas i arbetet med
standardarbetsplatser.

Kommentar: Utrustningsbehov inkluderas i forvaltningarnas kontinuitetsarbete

Kommunen ska skapa en tydligare koppling mellan tekniska resurser som IT,
telefoni, systemstod och krisledningsorganisationen samt en plan f6r hur detta
ska bemannas vid kriser.

Kommentar: en tydligare koppling har uppstatt i samband med
coronapandemin samt i Forum f6r krisberedskap och civilt férsvar. Diremot
dterstar arbete med att formalisera bemanning i hindelse av kris. Denna édtgird

bér dirmed kvarstd under kommande RSA-period.

Digitalisering:
Kompetensen ska utdkas kring perspektiven krisberedskap och civilt férsvar

inom digitaliseringsarbetet.

Samordnade insatser f6r att implementera perspektiven krisberedskap och civilt
forsvar ska sikerstillas inom digitaliseringsarbetet.

Riskanalyser (med fokus pi krisberedskap/civilt forsvar) ska inkluderas i
digitaliseringsarbetet i samarbete med sikerhetsavdelningen.
Kommentar: Ett samarbete sker mellan sikerhetsavdelningen och
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informationsforsorjnings- och digitaliseringsavdelningen och genom
objektarbetet (PM3) vilket har férbattrat digitaliseringsarbetet men arbete

kvarstdr. Dessa dtgirder bér ddrmed kvarstd under kommande RSA-period.

God framkomlighet:
Omledningsvigar for trafik bor utredas och identifieras.

Framtida/kommande behov och 16sningar for de olika aktorerna att gemensamt
koordinera trafikfldden och snabbt kommunicera med trafikanter bor ses Sver.

Perspektivet framkomlighet for utryckningsfordon vid arbete med planering av
kommunens vignit bor inkluderas i det l6pande arbetet, bade vad giller
bestindiga 16sningar samt under ny- och ombyggnationer.

Kommentar: Omledningsvigar f6r trafik har inte utretts. Atg'}irderna om
koordinering av trafikfléden och framkomlighet f6r utryckningsfordon ar
perspektiv som alltid ingar vid planeringen av kommunens vignit.

Rutiner fér att stdrka férmagan vid skogsbrand eller brand i sérskilda objekt:

Rutiner bor tas fram for att sdkerstilla ritt hantering vid efterslickningsarbete i
skogsbrandsdrabbade omraden.

Kommentar: Rutinen f6r hantering vid efterslickningsarbete i skogsbrand dr
framtagen.

Rutiner bor tas fram f6r hur en brand som drabbar flera férvaltningar ska
hanteras.
Kommentar: Rutin f6r brand som drabbar flera férvaltningar dr dnnu inte

framtagen. Denna dtgird bér dirmed kvarsta under kommande RSA-period.

14.1.3 Ej genomfdrda atgarder:

Sdkerhetshandldaggare:
Ansvaret for sdkerhetshandldggarnas arbetsuppgifter maste definieras
Sikerhetshandliggarnas roll maste revideras och fortydligas

Kommunen ska fortydliga férvaltningarnas skyldighet att alltid ha minst en
utpekad sikerhetshandliggare.

En 6versyn av finansieringsansvaret f6r sikerhetshandliggarna ska genomforas.

En 6versyn ska goras 6ver beskrivningen av sikerhetshandliggarnas uppdrag,
vilka kompetenskrav som bor f6lja med uppdraget och hur denna kompetens
sikerstills och uppritthalls 6ver tid.

Uppdraget med sikerhetsfragor pa férvaltningarna ska ses 6ver och vidare
utreda om fragorna dr f6r omfattande f6r en ensam sikerhetshandldggare.

Kommentar: Sikerhetshandliggarnitverket lades ned 2019/2020, det har
emellertid till viss del ersatts med Forum f6r krisberedskap och civilt f6rsvar.
Det nya forumet har didremot inte ett fokus pa exempelvis skalskydds-,
overvaknings- och kamerafragor dn det tidigare forumet for
sdkerhetshandldggare hade. Det dr ddrfér motiverat att sikerstilla hur dessa
fragor omhindertas pa ett systematiskt sitt inom kommunen. I avsnittet nedan
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om Tillkommande behov av atgarder nimns behovet av en uppdaterad
sdkerhetspolicy, policyn kan innefatta information om hur nimnda atgirder bor
ombhindertas. Vidare sa finns det idag ingen formaliserad roll f6r deltagarna i
Forum f6r krisberedskap och civilt férsvar. Deltagarna ir utsedda som
representanter av sina forvaltningar for att delta pa forumets moten. Vissa
férvaltningar har formaliserat sina representanters roller med en rollbeskrivning.

Elforsorjningen:

Kommunen bér géra en 6versyn av befintlig reservkraft samt dess kapacitet,
och om den ir riktad mot ritt verksamheter idag.

Forvaltningarna bor, 1 samband med arbetet med kontinuitetshantering, fa i
uppdrag att redogdra f0r sitt elbehov vid ldgsta acceptabla driftniva.

Kommunen bor direfter utreda méjliga 16sningar f6r reservkraft vid ligsta
acceptabla driftnivé, exempelvis lokalproducerad el, dieseldriven- eller annan
reservkraft samt méjligheten till dédnitsstart av Abyverket for 6-drift.

Kommentar: Under det pagiende kontinuitetsarbetet inom férvaltningarna blir
fragan om reservkraft aktualiserad. Nir samtliga forvaltningar har genomfort
processen for kontinuitetsarbete kommer de samlade atgirdsbehoven att samlas
och definieras inom det projektet.

Trygghetspunkter:

Kommunen bor under perioden 2020-2023 faststilla limpliga platser f6r
trygghetspunkter i kommunen.

En organisation f6r bemanning av trygghetspunkter bor upprittas.
Kommentar: Med anledning av flera resurskrivande hindelser, som
exempelvis coronapandemin, eleffektbrist, effekter av Rysslands invasion i
Ukraina, sedan RSA 2019 antogs har organisationen eller platser for
trygghetspunkter dnnu inte hunnit pabdérjas. Denna atgird bor dirmed kvarsta

under kommande RSA-period.

Oversvamning:

Kommunstyrelsen ska initiera en utredning av méjligheterna att sikerstilla
passage f6rbi jarnvigen fOr blaljustrafik dven vid héga fléden och kraftiga
skyfall.

Kommentar: Frigan bor ga in i 6versvimningsgruppens arbete och vidare till
Milj5- och stadsbyggnadsforvaltningen i samarbete med Teknik- och
serviceforvaltningen.

Kommunen ska utreda hur reningsverket i Skebdck klarar ett 1 000-drs fléde 1
Svartin.

Kommentar: Teknik- och serviceférvaltningen har en rapport (2021) med
atgirder utifran olika flédesnivier. Teknik- och servicendmnden dger frigan.

Farligt gods:

Kommunstyrelsen bor sikerstilla att kommunen har en plan for storskalig
utrymning.
Kommentar: En plan £6r storskalig utrymning har dnnu inte tagits fram.

Denna dtgird bér dirmed kvarsta under kommande RSA-period.
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Moijligheten for sarbara verksamheter som exempelvis vird- och
omsorgsboenden att kunna stinga luftintag till ventilation i hindelse av fatliga
utslipp bor ses Gver.

Riskutsatta verksamheter inom exempelvis vard- och omsorg, f6rvaltningen
tor funktionsstdd och socialtjdnsten bor fa i uppdrag att se 6ver sina
méjligheter och rutiner fér inrymning i hindelse av farliga utslipp.
Kommentar: Flera forvaltningar uppger att de 4mnar se Gver rutiner avseende
ventilation. Inom férskole- och grundskoleférvaltningen finns det sedan
tidigare rutin for inrymning.

Rutiner for aft ta emot och lana ut personal och férstarkningsresurser:

Kommunstyrelsen ska initiera ett arbete med att ta fram rutiner f6r inlaning av
personal och férstirkningsresurser i samband med en extraordinir hindelse.

Kommunstyrelsen ska initiera ett arbete med att ta fram rutiner f6r utlining av
personal och férstirkningsresurser i samband med en extraordinir hindelse.
Kommentar: Aven om det finns férutsittningar och kunskap om att ta emot
och lana ut personal/forstirkningsresurser s finns det idag inte
dokumenterade rutiner.

Dessa atgirder bor dirmed félja med under kommande RSA-period.

Kommunikation - kriskommunikation:

En plan f6r gemensam planering, utveckling och samarbete inom
krisberedskaps- och sikerhetsomridet, mellan sikerhetsorganisationen (inkl.
sdkerhetshandlidggare) och kommunikationsavdelningen ska arbetas fram.

Kommentar: Gemensamma méten sker mellan sikerhetsavdelningen och
kommunikationsavdelningen f6r avstimning om aktuella frigor. En plan f6r
gemensam planering, utveckling och samarbete har diremot inte tagits fram.

Denna atgird bér dirmed f6lja med under kommande RSA-period.

14.2 Tilkommande behov av atgdrder RSA

Samordning och samverkan:

Kommunstyrelsen uppdrar 4t kommunledningsférvaltningen att ta fram
forslag pa aktorsgemensam samverkan for fragor gillande ett férindrat klimat
och klimatanpassningsdtgirder sisom vid torka, héga fléden, skyfall med mera
som paverkar samhillet i stort.

Sdkerhet:

Kommunstyrelsen uppdrar at kommunledningsforvaltningen att uppdatera
Orebro kommuns sikerhetspolicy. Sikerhetspolicyn antogs av
kommunfullmiktige ar 2001. Policyn 4r ett 6vergripande styrdokument som
anger riktning och ramar f6r hur sikerhetsarbetet ska fungera inom kommunen
och ir dirmed en forutsittning f6r att bland annat fragor som lyfts 1 risk- och
sarbarhetsanalysen kan omhindertas. Sedan 2001 har samhillet och Orebro
kommuns organisation férindrats och sidkerhetspolicyn behéver dirmed
revideras utifrin radande férutsittningar och behov.
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Kommunala bolag, kommunalforbund och stiftelser

Orebro Radhus AB 4r moderbolag i koncernen f6r kommunens aktiebolag. I punktlistan
nedan redovisas 6vriga hel- och delidgda bolag inom kommunen.

Orebrobostider AB, OBO
-OBO Omsorgsfastigheter AB
- Visterporten Fastigheter AB
- OBO Husaren AB
- OBO Holding AB
- Bixia Gryningsvind AB

Orebroporten Fastigheter AB
- Gustavsvik Resorts AB
- C)rebroporten Forvaltning AB
- C)rebroporten Holding AB
- Gustavsviks Utvecklingsbolag AB
- Kikapu i Orebro AB

Futurum fastigheter i Orebro AB
Orebrokompaniet AB

Orebro Parkering AB
Linsmusiken i Orebro AB

Kumbro Utveckling AB
- Kumbro Vind AB
- Kumbro Stadsnit AB
- Biogasbolaget i Mellansverige AB

Vitternvatten AB

Orebro Lins Flygplats AB

Region Orebro Innovation AB

Oslo-Stockholm 2.55 AB

Linsteatern i Orebro AB
Kommunalférbundet Nerikes Brandkar

Nerikes Brandkir ir ett kommunalférbund dir Orebro, Kumla, Hallsberg, Lekeberg,
Lax4, Askersund, Lindesbetrg, Nora och Ljusnarsberg samverkar om riddningstjinst och
olycksforebyggande verksamhet.

Stiftelsen Activa

Stiftelsen Activa stottar minniskor med funktionsnedsittning att komma i arbete.

Kommuninvest ekonomisk férening

Kommuninvest dgs av ett stort antal svenska kommuner och regioner och ér
kommunsektorns storsta kreditgivare.
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Bilaga 2

Aktorer som deltagit i materialinsamlingen

Gymnasie- och arbetsmarknadsforvaltningen
Forskole- och grundskoleférvaltningen
Neleile]iie]a%elifallglel<Ta

Omré&de Individ- och familieomsorg

Omrdde VAard och omsorg

Omrdde Funktionsstdod

Miljé- och stadsbyggnadsfoérvaltningen

Nerikes brandkar
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Bilaga 3

Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Nedan redovisas Orebro kommuns identifierade samhillsviktiga verksamheter. Listan ir
till for att illustrera samhillsviktig verksamhet inom kommunen men ska inte ses som en
komplett forteckning. Tabellens hégra spalt visar samhillsviktiga verksamheter. De
sambhillsviktiga verksamheterna har identifierats utifran kriteriet — verksamheter som ar
beroende av att kunna verka i sina anliggningar i Orebro kommun, och som samtidigt ir
viktiga f6r Orebro kommun och dess innevanare.

Energiforsorjning
Elférsérining

Elférsérining

Varmeforsdrjning

Ficrrkyla

Drivmedelsférsérjning

Finansiella tjanster

Korthantering
Kontanthantering

Finansiell mjukvara,
system

Korthantering

Kontanthantering

Energibolag/elleverantérer (t.ex. Svenska kraftnat,
Kumbro, Eon varmeverk, kraftdammar i kommunen,
Linde energi)

Citypassagen (solkraft)
Reservkraft
Ledningsnat

Energibolag/elleverantérer (t.ex. Svenska kraftndat,
Kumbro, Eon varmeverk, kraftdammar i kommmunen,
Linde energi)

Citypassagen (solkraft)
Reservkraft
Ledningsnat

Eon kraftvé@rmeverk

Enskild uppvarmning, leveranser av pellets, olja, ved,
m.m.

Eon kraftvérmeverk
Bensinstationer, (privata/kommunala)

Produktion av biobrdnsle

Banker, bankomater
Banker

Banker

Banker, bankomater

Banker
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Handel och industri

Cenfrallager, grossister T.ex. Lidl, Axfood, Orkla

och &vrig handel . . . . : o
Forbrukningsvaror inom bl.a. anlédggning, véaghalining

samt vard och omsorg
Tillverkningsindustri
Ovrig industri Tagindustri
Centrallager, grossister T.ex. Lidl, Axfood, Orkla

och 6vrig handel . : : . : .
Forbrukningsvaror inom bl.a. anldggning.vaghallning

samt vard och omsorg

Hdlso- och sjukvard samt omsorg

Halso- och sjukvard Region Orebro lan (sjukhus, vérdcentraler,
folktandvard, ambulansvard, hemvard)

Privata vardgivare

Kommunal hélso- och Socialférvaltningen

sjukvérd samt omsorg - omrdde vérd och omsorg (t.ex. boenden, hemvard)
- omrdde funktionsstdd (t.ex. boenden, daglig
verksamhet)

Forskole- och grundskoleférvaltningen(t.ex.
barnomsorg)

MAS/MAR

Lakemedelsdistribution Publika apotek
Lakemedels leverantdrer
Medicinskteknisk utrustning
Férbrukningsmaterial
Hjdlpmedel

Halso- och sjukvard Region Orebro lan (sjukhus, vérdcentraler,
folktandvard, ambulansvard, hemvard)

Privata vardgivare

Kommunal hélso- och Férvaltningen for funktionsstod (f.ex. boenden, daglig
sjukvard samt omsorg verksamhet)

Forvaltningen for vard och omsorg (f.ex. boenden,
hemvard)

Forvaltningen forskola skola (t.ex. barnomsorg)

Socialforvaliningen (t.ex. boenden, daglig
verksamhet, familiecentral)

MAS/MAR
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Information och kommunikation

Informations- och Kommunala kommunikationskanaler fér information
kommunikationskanaler (t.ex. Servicecenter, telefoni, e-post, webbplafs,
Facebook Instagram, Twitter och WIS)

Mediala kommunikationskanaler (lokalredaktioner,
SVT Nerikes allehanda, Sveriges radio)

Kommunal Kommunikationsavdelningen
kommunikationsproduktion .

Kommunradgivare
Kommunikationshérdvara Master telefoni/Rakel m.m.

Fibernat (stadsnat)
Verksamhetssystem Exempelvis:

Lénesystem

Journalsystem

Skolsystem

Office 365

Fakturasystem

Informations- och Kommunala kommunikationskanaler fér information
kommunikationskanaler (t.ex. Servicecenter, telefoni, e-post, webbplafs,
Facebook Instagram och WIS)

Mediala kommunikationskanaler (lokalredaktioner,
SVT, Nerikes allehanda, Sveriges radio)

Kommunalteknisk férsorjning

Vattenférsérining och Teknik- och serviceférvaltningen (vattenverk,
avloppshantering ledningsnat, avlopp, reningsverk)

Underhdll park och gata Teknik- och serviceférvaltningen (t.ex. vaghalining,
underhall och snéréjning)

Avfallshantering Teknik- och serviceférvaltningen (f.ex.
avfallshédmtning, &tervinningscentraler)

Kollektivirafikforsérining Stadstrafik, Ianstrafik (buss, t&g)

Stadsnat (fiber) Kumbro

Livsmedel

Dagligvaruhandel Matbutiker

Majlighet fill tillagning av mat Lokala restauranger
Kommunal maltidsforsérining Maltidsorganisationen

Lokal produktion Jordbruk, férédling av révaror

Dagligvaruhandel Matbutiker



RISK OCH SARBARHETSANALYS FOR OREBRO KOMMUN 2024-2027

Offentlig forvaltning

Samhdllsplanering

Tillsyn

Politisk arena

Myndighetsutdvning

Myndigheter

Socialforsakringar

Kommunala socialférsékringar

Kommunala socialférsékringar

Kommunala socialférsékringar

Kommunala socialférsékringar

Kommunala socialférsékringar

Milj6- och stadsbyggnadsférvaltningen (f.ex.
bygglovshantering och detaljplanering)
Miljdavdelningen (ex. livsmedelstillsyn)
Region Orebro l&n

Lansstyrelsen

Kommunfullmdktige, Kommunstyrelsen, nGmnder
Regionfullmdktige

Socialférvaltningen

Overférmyndarnédmnden

Valadministration (lokala valmyndigheten,
regionala valmyndigheten)

Lansstyrelsen
Forsvarsmakten (FMTIS)
Statliga centralbyrdn
Migrationsverket
Skatteverket

Specialskolmyndigheten

Riksgymnasiet Orebro

Orebro universitet

Transportstyrelsen

Gymnasie- och arbetsmarknadsférvaltningen
(forsériningsstod)

Gymnasie- och arbetsmarknadsforvaliningen
(férsorjningsstoéd)

Gymnasie- och arbetsmarknadsférvaliningen
(férsorjningsstoéd)

Gymnasie- och arbetsmarknadsférvaliningen
(férsorjningsstoéd)

Gymnasie- och arbetsmarknadsférvaltningen
(férsorjningsstéd)
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Skydd och sdakerhet

Polisiar verksamhet

Raddningstjanst
Kriminalvéard
Domstolsvasendet

Larmfunktion

Transporter
Kommunal tfransport
Godstrafik

Kollektivirafik

Polisregion Bergslagen, huvudsate
Lokalpolisomrade Orebro

Sdkerhetspolisen

Nerikes Brandkar

Hdaktet, Rattspsyk

Orebro tingsratt

SOS Alarm (112, kundsupport)

Tekniska forvaltningen (fordon)
Orebro flygplats, j@rnvégstransporter

Stadstrafik, l[Gnstrafik (buss och tag)

Kommunal tfransport Teknik- och serviceférvaltningen (fordon)
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Samlade atgdrder RSA-period 2024-2027

Krisorganisation:

Kommunstyrelsen uppdrar at kommunledningsforvaltningen att tydliggéra
kommunens krisledningsorganisation med tydligt utpekade roller och uppdrag.
De som ingar i den ordinarie krisledningsorganisationen ska kdnna till sina
roller samt utbildas och 6vas i linje med sina tinkta uppgifter.

Samlade lagesbilder:

Kommunstyrelsen uppdrar at kommunledningsférvaltningen att skapa och
16pande underhalla en kommungemensam yta med samlade ligesbilder, intern
information om intriffade hindelser samt prognoser och varningar.

Kontinuitetshantering:

Arbetet med kontinuitetshanteringsanalyser for alla férvaltningar ska fortga och
vara framtagna vid utgdngen av ar 2024.

Pandemiplanering:

Kommunstyrelsen uppdrar at kommunledningsforvaltningen att uppdatera sin
pandemiplanering efter nuvarande foérutsittningar. Pandemiplaneringen bor ske i
samverkan med Gvriga férvaltningar.

Utpekat krisberedskapsansvar for samhalisviktiga kommunala férvaltningar
och verksamheter:

Var och en av kommunens forvaltningar/verksamheter nedan ska definiera sitt
ansvar som samhillsviktig verksamhet och/eller nyckelfunktion i kommunens
kris- och krigsorganisation och direfter pabérja dtgirder f6r att sdkerstilla sin
formaga att delta i kris- och krigsorganisationen:

- Teknik- och serviceférvaltningen

- Kommunledningsférvaltningen

- Forskole- och grundskoleférvaltningen

- Milj6- och stadsbyggnadsférvaltningen

- Socialférvaltningen

- Gymnasie- och arbetsmarknadsforvaltningen

- Kultur- och fritidsférvaltningen

Digitalisering och teknisk infrastruktur:

Kommunstyrelsen uppdrar at kommunledningsforvaltningen att skapa en
tydligare koppling mellan tekniska resurser som IT, telefoni, systemstéd och
krisledningsorganisationen samt en plan f6r hur detta ska bemannas vid kriser. I
samband med detta ska dven kompetensen om perspektiven krisberedskap och
civilt férsvar 6ka inom digitaliseringsarbetet. Riskanalyser (med fokus pa
krisberedskap/civilt forsvar) ska inkluderas i digitaliseringsarbetet i samarbete
med Sikerhetsavdelningen.
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Rutiner for att starka férmagan vid skogsbrand eller brand i sérskilda objekt:

Kommunstyrelsen uppdrar at kommunledningsférvaltningen att ta fram rutiner
fér hanteringen av en brand som drabbar flera férvaltningar.

Trygghetspunkter:

Kommunstyrelsen uppdrar it kommunledningsférvaltningen att ta fram en plan
for arbete med trygghets- och informationspunkter i Orebro kommun.

Storskalig evakuering:

Kommunstyrelsen uppdrar at kommunledningsférvaltningen att ta fram en plan
f6r hantering av en storskalig evakuering.

Rutiner fér att ta emot och lana ut personal och forstéarkningsresurser:

Kommunstyrelsen uppdrar 4t kommunledningsférvaltningen att ta fram rutiner
f6r in- och utlaning av personella resurser vid extraordindra hindelser.

Kriskommunikation:

Kommunstyrelsen uppdrar 4t kommunledningsférvaltningen att ta fram en plan
tor kriskommunikation i samarbete mellan sikerhetsavdelningen och
kommunikationsavdelningen.

Samverkan:

Kommunstyrelsen uppdrar 4t kommunledningsférvaltningen att ta fram férslag
pé aktdrsgemensam samverkan for fragor gillande ett fordndrat klimat och
klimatanpassningsatgirder sisom vid torka, hoga fléden, skyfall mm som
paverkar samhillet i stort.

Sdkerhetspolicy:

Orebro kommuns sikerhetspolicy antogs av kommunfullmiktige 2001.
Sikerhetspolicyn ir ett 6vergripande styrdokument som anger riktning och
ramarna f6r hur kommunens sikerhetsarbete ska fungera. Sedan 2001 har
samhillet och dven Orebro kommuns organisation férindrats och
sdkerhetspolicyn behéver didrmed revideras utifrin ridande férutsittningar och
behov.

I samband med en revidering bor det tydliggoras vilka kompetensbehov och -
férutsdttningar som bor finnas hos férvaltningarna samt grinsdragningarna
mellan sikerhetsavdelningen och férvaltningarna. Vidare bér behov om roller,
forum och arbetssitt rérande exempelvis krisberedskap, brottstérebyggande och
fysisk sikerhet mm tydliggoras.



